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Proiect cofinantat din Fondul Social European prin Programul Operational Capital Uman 2014 - 2020

Axa prioritara 3: Locuri de munca pentru toti

Apelul pentru proiecte: POCU/860/3/1Z/Tmbunété’;irea nivelului de cunostinte/ competente/ aptitudini
aferente sectoarelor economice/ domeniilor identificate conform SNC si SNCDI ale angajatilor

Titlul proiectului: DigitalizelT - Competente digitale pentru angajati

Contract POCU/860/3/12/143014

Partener: EUROTRAINING SOLUTION S.R.L

Specialist in proceduri si instrumente de securitate informatica

Curs GRATUIT
finantat prin POCU ID143014

Cui ne adresam?

Angajatilor care vor sa isi dezvolte competentele digitale, sa aiba o viziune de ansamblu
despre securitatea informatica (Cybersecurity) si sa obtina cunostinte referitoare la
proiectarea si implementarea unui sistem de management al securitatii informationale.

Tematica:

e Identificarea cerintelor de securitate informatica; audit primar al securitatii
cibernetice;
o Notiuni generale privind securitatea informatica. Confidentialitate.
Integritate. Disponibilitate.
Stari ale datelor. Punctul de incredere
Intimitatea comunicatiilor
Criptografie simetrica. Criptografie asimetrica
Diffie Hellman. Algoritmi de hash
o Utilizarea algoritmilor criptografici
e Proiectarea procedurilor de securitate
o Servicii de retea (ARP, DHCP, ICMP)
Identificarea vulnerabilitatilor intr-o retea
DDOS. Firewalls si sisteme de tip IPS. DNS
Protejarea echipamentelor de retea. Proceduri de securitate intr-o retea
Securizarea echipamentelor de retea. Securitatea serviciilor de retea
o Implementare de politici de securitate in firewalls
e Programul de implementare a securitatii informatiei
0 Mecanisme de autentificare. Autorizarea accesului
Securizarea infrastructurii de tip cloud computing
Email. Inginerie sociala. Certificate digitale si protocolul HTTPS.
Securitatea aplicatiilor web.
Virtual Private Network
Accesul securizat de la distanta
Securitate Linux. Securitate Windows
Securitatea dispozitivelor mobile. Securitatea folosind PKI
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Atacuri de autentificare si metode de aparare
Securitatea sistemelor de operare

e Revizuirea amenintarilor si vulnerabilitatilor
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Buffer overflow

Antivirus. XDR.HIPS

Securizarea aplicatiilor de tip embedded. Actualizari.
Sandboxing

Atacuri impotriva aplicatiilor

e Instruirea personalului
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Strategii de Backup.

Proceduri de raspuns la incidente.

Administrarea riscurilor.

Loguri. SIEM. Analiza logurilor in urma unui atac de securitate.
Surse deschise de informare despre amenintari. TOR

e Exemple, lucrari practice si studii de caz

o Aplicatii practice pe suport open source pentru temele discutate la curs.
Durata 80 ore (40 ore teorie+40 ore practica)
(ore): Cursul se incheie printr-o evaluare finala (test+lucrare practica)
) Certificatul de absolvire este recunoscut la nivel national si are valoarea
Tip actelor de studii. Cursul este autorizat de Ministerul Muncii si Solidaritatii Sociale
certificat:

si de Ministerul Educatiei, prin Comisia de Autorizare a furnizorilor de formare
profesionala a adultilor Municipiul Bucuresti.

Criterii de inscriere pentru cursant:

e studii superioare Th domeniul IT sau domenii conexe.

e angajat(d) sau PFA (cu CIM) sau intreprindere Individuala (cu CIM)

e intreprinderea angajatoare sa aiba maximum 249 salariati

e angajatorul inregistrat in unul din judetele: Bacdu, lasi, Suceava, Neamt, Botosani,
Vaslui, Arges, Prahova, Dadmbovita, Teleorman, Giurgiu, lalomita, Caldrasi, Timis,
Arad, Caras Severin si Hunedoara.

Loc Cursul se va desfasura online pentru o grupa de minimum 14 participanti
desfasurare: care doresc si au conditii de desfasurare online si este structurat in 20 de
sedinte, cate 4 ore/sedinta in intervalul orar 17:00 - 21:00.

Orele de teorie se vor desfasura pe platforma Zoom. Orele de practica se
vor desfasura pe platforma de e-learning https://etsacademy.ro si pe
platforma Zoom.
Pe durata orelor de practica, cursantii vor fi indrumati de formatori prin Zoom, e-mail
sau WhatsApp.
Perioada de 03.04.2023 - 25.05.2023 (3 sedinte/saptamana, in intervalul orar 17:00
curs - 21:00). Data evaluare finala (estimata): 29.05.2023
planificata:
Materiale materiale didactice si lucrarile de laborator se vor descarca de pe
de instruire: platforma de e-learning https://etsacademy.ro




Trainers: Cadre didactice universitare specializate Tn domeniul sistemelor avansate
de securitate informatica si audit de securitate informatica.

Modalitatea de inscriere:

e Contactati-ne pe adresa de e-mail office@e-trainings.ro sau la numerele de
telefon: 0757 089 444.

e Veti fi cautati de expertii Eurotraining Solution pentru a analiza eligibilitatea
inscrierii. Daca sunteti eligibil(a), veti primi documentele de inscriere si veti

stabili impreuna cu expertul detaliile participarii dvs. la curs.
Se va verifica pentru intreprinderea angajatoare, apartenenta CAEN-ului principal sau al CAEN-
urilor secundare autorizate la lista de CAEN-uri pentru care se finanteaza cursul.

Detalii tehnice

Cursul este de specializare oferind absolventului toate competentele unei ocupatii noi
“Specialist in proceduri si instrumente de securitate a sistemelor informatice”, COR
251402. Certificatul de absolvire obtinut participanti are antetul Ministerului Educatiei si
Ministerului Muncii si are valoarea actelor de studii.

Organizatorul cursului este furnizorul de formare profesionala EUROTRAINING SOLUTION
S.R.L. CUI 15398894, Sediu social: Bucuresti, Calea Plevnei 139, corp B, Sector 6




