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Preambul

Textul documentului 56/132%/FDIS, reprezentand viitoarea editie 1 a CENISO 31010, elaborat de
CEIl TC 56, Siguranta Tn functionare si de grupul de lucru "Managementul riscului” al ISO TMB a fost
supus votului paralel CEI-CENELEC si a fost aprobat de CENELEC ca EN 31010 la 2010-05-01.

Se atrage atentia asupra posibilitdti ca anumite elemente din acest standard s facd obiectul
drepturilor de proprietate intelectuald sau similare. CEl si CENELEC nu pot fi facute responsabile
pentru neidentificarea acestor drepturi i nesemnalarea existentei lor.

Au fost stabilite urmatoarele date:
- data limitd la care EN trebuie sa fie preluat la nivel national
prin publicarea unui standard national identic sau prin ratificare
(dop) 2011-02-01

- data limita la care standardele nationale care contravin EN
trebuie anulate {dow) 2013-05-01

Anexa ZA a fost addugata de CENELEC.

Declaratie de ratificare

Textul standardului international CEIISO 31010:2009 a fost aprobat de CENELEC ca standard
european fara nici o modificare.

In versiunea oficiald, la Bibliografie, pentru standardele indicate mai jos trebuie sa se adauge notele
urmatoare;

CEl 60300-3-11 NOTA  Armonizat ca EN 60300-3-11.
CEI&1078 NOTA  Armonizat ca EN 81078,
CEIB1185 NOTA  Armonizat ca EN 61165,

CEl 61508, standard pe NOTA  Armonizat ca EN 61508, standard pe parti (fara modificari).
parti

CEl 81511, standard pe NOTA  Armonizat ca EN 61511, standard pe parii (far& modificari).
parti

CEl 61649 NOTA  Armonizat ca EN 61649,

SO 22000 NOTA  Armonizat ca EN 180 22000,
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Introducere

Organizatiile de orice tip $i marime trebuie s& fac3 fatd unei game de riscuri care sunt susceptibile de
a avea un impact asupra obiectivelor acestora.

Aceste obiective pot fi legate de o serie de activitd{i ale organizatiei, de la iniliative strategice la
operatiuni, la procesele si proiectele, §i se pot reflecta in rezultatele lor sccietale, de mediu,
tehnologice, de siguranta si securitate, masuri comerciale, financiare gi economice, ca si in impactul
social, cultural, politic i reputational aferent.

Toate activitdtile unei organizatii implicd riscuri care se recomanda s3a fie gestionate. Procesul de
management al riscului contribuie la procesul decizional, luand in considerare incerfitudinile si
posibilitatea aparitiel unor evenimente sau imprejurdri viitoare (intentionate sau nu) si efectele
acestora asupra obiectivelor stabilite.

Managementul riscului include aplicarea de metode logice §i sistematice pentru

s comunicare $i consultare pe intreaga durata a procesului,

. stabilirea contextului pentru identificarea, analiza, evaluarea, tratarea riscurilor
asociate oricarei activitati, proces, functie sau produs;

s monitorizarea si revizuirea riscurilor;

raportarea si inregistrarea rezultatelor in mod adecvat.

Evaluarea riscului este parte a managementul riscului care identificd modul Tn care pot fi afectate
obiectivele si analizeaza riscul in termeni de consecinfe si probabilitatea lor inainte de a decide daca
este necesar un tratament viitor,

Evaluarea riscurilor incearcd s& gaseasca raspuns la urmatoarele intrebari fundamentale:
- ce se poate IntAmpla si de ce (prin identificarea riscurilor)?

care sunt consecintela?

care este probabilitatea aparitiei lor in viitor?

existd factori care atenueaza consecinta aferentd riscului sau care reduc

probabilitatea riscului?

. Nivelul de risc este tolerabil sau acceptabil si necesita tratament ulterior?

a & & @

Acest standard are ca scop sa reflecte bunele practici curente in selectarea si utilizarea tehnicilor de
evaluarea riscului si nu se referd la concepte noi sau in curs de dezvoltare care nu au atins un nivel
satisfacator de consens profesional.

Acest standard este de ordin general, astfel incat poate conslitui o modalitate de indrumare in diverse
domenii §i tipuri de sistem. Este posibil 53 existe mai multe standarde specifice in cadrul acestor
domenii care sa stabileascd metodologii gi niveluri de evaluare pentru anumite aplicatii. Daca aceste
standard sunt conforme cu prezentul standard, standardele specifice vor fi, in general, suficiente.
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1 Domeniu de aplicare

Prezentul standard international vine n sprijinul standardului ISO 31000 si asigura indrumare privind
selectarea gi aplicarea tehnicilor sistematice pentru evaluarea riscurilor,

Evaluarea riscurilor derulatd in conformitate cu acest standard contribuie la alte activitati de
management al riscurilor.

Se introduce aplicarea unei serii de tehnici cu referiri specifice la alte standarde internationale in are
se prezintd mai detaliat conceptul si aplicarea tehnicilor.

Acest standard nu este destinat certificarii, utilizarii sale pentru reglementare sau contractare.

Acest standard nu prevede criterii specifice pentru identificarea nevoii de analiza riscurilor, nici nu
specifica tipul de metode de analiza riscurilor necesare pentru o anumita aplicare.

Acest standard nu se referd la toate tehnicile, iar omiterea unei tehnici din acest standard nu
inseamnd ca acest standard Tsi pierde valabilitatea. Faptul c& o metoda este aplicabild intr-o anumita
imprejurare nu inseamna ca metoda trebuie sa fie neaparat aplicata.

NOTA Acest standard nu se refera in mod special la sigurantad. Este un standard generic de

management al riscurilor i orice referire la sigurantd este de naturd pur informativa. Indrumarea
privind introducerea aspectelor de siguranta in standardele CEl este prevazutd in ISO/CE| Ghid 51.

2 Referinte normative

Documentele urmétcare la care se face referire sunt indispensabile pentru aplicarea acestui
document. Pentru referinte datate, se aplica numai editia citata. Pentru referinle nedatate, se aplica
cea mai recenta editie a documentului la care se face referire (inclusiv orice amendamente).

ISO/IEC Guide 73, Risk management — Vocabulary — Guidelines for use in standards

IS0 31000, Risk management — Principles and guidelines

3 Termeni si definitii

in sensul prezentului document, se aplicd termenii si definitille ISO/CEI Ghid 73.
4 Concepte de evaluare a riscurilor

4.1. Scop si beneficii

Scopul evaluarii riscurilor este acela de a furniza informatii i analize documentate in vederea luarii de
decizii In cunostintd de cauza privind modul de tratare a riscurilor specifice si modul de a face o
selectare intre opfiuni.
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Cateva beneficii majore ale evaluérii riscurilor sunt:

s intelegerea riscului §i a impactului sdu potential asupra obiectivelor;

® furnizarea de informatii pentru factorii de decizie;

o contributia la intelegerea riscurilor pentru a facilita selectarea optiunilor de
tratare,

. identificarea factorilor majori care contribuie [a aparitia riscurilor gi a verigilor

slabe din sisteme si organizatii,

compararea riscurilor cu cele din alte sisieme, tehnologii sau abordari;
comunicarea riscurilor $i incertitudinilor;

contribuie la stabilirea prioritatilor,

contribuie la prevenirea incidentelor pe baza unei investigalii post-incident;
selectarea diverselor forme de tratare a riscurilor,

indeplinirea cerintelor de reglementare;

furnizarea de informatii care vor contribui la evaluarea acceptabilitatii riscului
cand acesta este comparat cu criterii predefinite;

. evaluarea riscurilor legate de dispensarea la sfarsitul ciclului de viata.

& & B & & B B®

4.2, Evaluarea riscurilor si cadrul privind managementul riscurilor

Acest standard porneste de la premisa ca evaluarea riscurilor este efectuata n cadrul si limitele
procesului de management al riscurilor descrise in SO 31000.

Un cadru privind managementul riscurilor furnizeazd politicile, procedurile si aranjamentele
organizationale care vor integra managementul riscurilor in intreaga organizatie, la toate nivelurile.

Ca parte a acestui cadru, se recomanda ca organizatia sa aiba o politica sau strategie pentru a decide
céand si cum trebuie evaluate riscurile.

In special, se recomanda ca persoanele care efectueaza evaluari ale riscurilor 53 fie bine informate
despre:
. contextul si obiectivele organizatiei
. madrimea si tipul de riscuri care sunt tolerabile i modul in care ar trebui tratate
riscurile inacceptabile
modul in care evaluarea riscurilor se integreaza in procesele organizationale
metodele i tehnicile care pot fi utilizate pentru evaluarea riscurilor §i contributia
lor la procesul de management al riscurilor
atributii, responsabilitali i autoritate pentru realizarea evalugrii riscurilor
resursele disponibile pentru efectuarea evaluarii riscurilor
® madul de raportare i revizuire a evaludrii riscurilor.

4.3. Evaluarea riscurilor si procesul de management al riscurilor
4.3.1. Generalitati

Evaluarea riscurilor cuprinde elementele esentiale ale procesului de management al riscurilor care
sunt definite in 1SO 31000 §i contine urmatoarele elemente:

comunicare si consultare

stabilirea contextului

evaluarea riscurilor (cuprinde identificarea, analiza si estimarea riscurilor)
tratarea riscurilor

monitorizare §i revizuire,

& & @ & &

Evaluarea riscurilor nu este o activitate de sine statatoare si se recomanda sa fie complet integrata in
alte componente ale procesului de management al riscurilor.

4.3.2, Comunicare gi consultare
Evaluarea reusita a riscurilor depinde de eficacitatea comunicarii si consultarii cu partile interesate.
Implicarea partilor interesate in procesul de management al riscului va contribui la:

7
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dezvoltarea unui plan de comunicare

definirea adecvatd a contextului

asigurarea intelegerii gi ludrii in calcul a intereselor partilor interesate

abordarea comuna a diverselor zone de expertiza pentru identificare si analiza
a riscurilor

asigurarea ca la evaluarea riscurilor sunt avute in vedere opinii diferite
asigurarea ca riscurile sunt identificate in mod adecvat

* asigurarea sprijinului pentru un plan de abordare.

& & @ @

L

Se recomanda ca partile interesate s3 contribuie la asigurarea interfetei dintre procesele de evaluare
a riscului cu alte procese de management, inclusiv managementul schimbdarii, de proiect si al
programului si de asemenea managementul financiar.

4.3.3. Stabilirea contextului

Stabilirea contextului defineste parametrii de bazd pentru managementul riscurilor si stabileste
obiectul si criteriile pentru restul procesului. Stabilirea contextului include luarea in consideratie a
parametrilor interni $i externi care sunt relevanti pentru organizatie ca intreg, precum si a informatiilor
disponibile despre riscurile specifice in curs de evaluare,

La stabilirea contextului, obiectivele de evaluare a riscului, criteriile privind riscurile si programul de
evaluare a riscurilor sunt determinate si convenite.

Pentru evaluarea unui risc specific, stabilirea contextului se recomandd sd includa definirea
contextului extern gi intern de management al riscurilor si clasificarea criteriilor de risc:

a) stabilirea contextului extern implicd familiarizarea cu mediul in care organizatia i sistemul
opereaza, incluzand:

° factori culturali, politici, juridici, de reglementare, financiari, economici si de
mediu concurential fie ca acesta este international, national, regional sau local;

. factori-cheie si tendinte cu impact asupra obiectivelor organizatiei; i

. perceptii si valori ale parilor interesate externe;

b) stabilirea contextului intern implica inlelegerea

s capacitatilor organizatiei in ce priveste resursele si cunostintele;
fluxurilor de informatii gi a proceselor decizionale;
parfilor interesate interne;
obiectivelor si strategiilor implementate pentru atingerea acestora;
percepfiilor, valorilor si culturii;
politicilor si proceselor,
standardelor si modelelor de referinta adoptate de organizatie si
structurilor (de exemplu, conducere, roluri gi atributii).

& @ @ & a & @

¢} Stabilirea contextului procesului de management al riscurilor include:

. definirea atributiilor si responsabilitatilor

L definirea amplorii activitatilor de management al riscurilor ce vor fi desfasurate,
inclusiv includeri si excluderi specifice

o definirea marimii proiectului, procesului, functiei sau activitatii in termeni de timp
si loc

L] definirea relatilor dintre un proiect sau activitate anume i alte proiecte sau

activitati ale organizatiei

definirea metodologiilor de evaluare a riscurilor

definirea criteriilor de risc

definirea modului de evaluare a performantei managementului riscului
identificarea gi specificarea deciziilor §i actiunilor care trebuie Intreprinse si
identificarea studillor necesare pentru domeniul de aplicare sau incadrare,
marimea, obiectivele si resursele necesare pentru aceste studii.
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d) definirea criteriilor de risc implica stabilirea

. naturii gi tipurilor de consecinte ce trebuie incluse §i modul in care acestea vor fi
masurate

. maodul in care se vor exprima probabilitatile

N modul de stabilire al unui nivel de risc

s criteriile conform cérora se va decide cand un risc trebuie tratat

s criteriile pentru a stabili cand wn risc este acceptabil gi/sau tolerabil

. daca si cum vor fi luate in considerare combinatiile de riscuri

Criteriile se pot baza pe surse precum

® obiective convenite ale proceselor

. criterii identificate in specificatii

. surse de date generale

. criterii general acceptate in domeniu, de exemplu niveluri de integritate a
securitatii

® apetitul pentru risc organizational

N cerinte juridice sau de altd natura pentru echipamente sau aplicatii specifice.

4.3.4. Evaluarea riscurilor

Evaluarea riscurilor reprezinta procesul global de identificare a riscurilor, analiza riscurilor gi estimarea
riscurilor,

Riscurile pot fi evaluate la nivel organizational, departamental, pentru proiecte, activitati individuale
sau riscuri specifice. In contexte diferite pot fi adecvate diferite instrumente sau tehnici.

Evaluarea riscurilor asigura o intelegere a riscurilor, cauzelor, consecintelor si probabilitétii acestora.
Aceasta furnizeaza date de intrare pentru decizii privind:

daca o activitate trebuie intreprinsa

modul de optimizare a oportunitatilor

necesitatea de tratare a riscurilor

selectarea intre optiuni cu riscuri diferite

prioritizarea optiunilor de tratare a riscurilor

selectia strategiilor adecvate de tratare a riscurilor care va duce riscurile
adverse la un nivel tolerabil

& & & & & @

4.3.5, Tratarea riscurilor

Dupa finalizarea unei evaluari a riscurilor, tratarea riscurilor implica selectarea si stabilirea uneia sau
mai multor optiuni relevante pentru a modifica probabilitatea de aparifie a acestora, efectele riscurilor,
sau ambele si pentru implementarea acestor optiuni.

Urmeaza un proces ciclic de re-evaluare a noului nivel de risc cu scopul de a stabili nivelul de
toleranta al acestuia pe baza criteriilor stabilite anterior pentru a stabili daca este necesara o abordare
suplimentara.

4.3.6. Monitorizare gi revizuire

Parte a procesului de management al riscurilor se recomanda ca riscurile $i mijloacele de control sa
fie monitorizate si revizuite in mod regulat pentru a verifica daca:

ipotezele privind riscurile rdman valide
ipotezele pe care se bazeazd evaluarea riscurilor, inclusiv contextul intern si
extern, rdman valide
sunt in curs de a fi atinse rezultatele scontate
rezultatele evaludrii riscurilor sunt aliniate la experienia reald
e tratarile riscurilor sunt eficace.

Se recomanda stabilirea atributillor pentru monitorizare i realizarea revizuirilor.
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5 Procesul de evaluare a riscurilor
5.1 Prezentare generala

Evaluarea riscurilor furnizeaza factorilor de decizie si parilor responsabile o intelegere superioara a
riscurilor care ar putea afecta realizarea obiectivelor §i acuratetea si eficienta mijloacelor de control
deja implementate, ceea ce asigurd bazd a decizillor privind abordarea optimd pentru tratarea
riscurilor. Rezultatul evaluarii riscurilor este o contributie la procesele decizionale ale organizatiei.

Evaluarea riscurilor este procesul general de identificare, analiza si evaluare a riscurilor (vezi figura 1).
Maniera in care acest proces este aplicat nu depinde nu numai de contextul procesului de
management al riscurilor, ci §i de metodele si tehnicile utilizate pentru efectuarea evaluarii riscurilor.

Stabilirea contextului |’—‘

Evaluarea rimuilcr

Identificarea nscunlor

! BT
_ Monitor zare
Cﬂmi;?lﬂam -—-l Analiza nscunlor |‘ $i
consultare e
L ]
""_'l Estimarea nscurnlor
k]
[ Tratarea riscurilor '_‘|
i}

Figura 1 - Contributia evaludrii riscurilor la procesul de management al riscurilor

5.1. Prezentare generala

Evaluarea riscurilor poate necesita o abordare multidisciplinara deoarece riscurile pot acoperi o serie
larga de cauze si consecinte.

5.2. ldentificarea riscurilor
Identificarea riscurilor este procesul de cautare, recunoastere gi inregistrare a riscurilor.
Scopul identificarii riscurilor este acela de a identifica ceea ce s-ar putea intampla sau ce situatii ar

putea apdrea care ar putea afecta realizarea obiectivelor sistemului sau organizatiei. Odata riscurile
identificate, se recomanda ca organizatia sa identifice orice mijloace existente de control, cum ar fi

caracteristici de proiectare, resurse umane, procese §i sisteme.

10
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Procesul de identificare a riscurilor include identificarea cauzelor $i surselor riscului (pericole n
contextul unor posibile vatamari corporale), a evenimentelor, situatiilor sau imprejurarilor care ar putea
avea un impact material asupra obiectivelor gi naturii acestui impact.

Metodele de identificare a riscurilor pot include:

. metode documentate, de exemplu liste de verificare si examinare a datelor
istorice

. abordari sistematice in echipd, In care echipa de experti urmeaza un proces
sistematic de identificare a riscurilor prin intermediul unui set structurat de
intrabari

s tehnici de rationament inductiv precum HAZOP.

Se pot folosi diverse tehnici ajutatoare pentru a imbunatati precizia §i integritatea identificarii riscurilor,
in principal brainstorming, si metodologia Celphi.

Indiferent de tehnicile utilizate in procesul de identificare a riscurilor este important s3 se acorde o
recunoastere adecvata factorilor umani si organizationali. In consecinta, variafiile factorilor umani si
organizationali ar trebui sa fie incluse in procesul de identificare a riscurilor pe langd evenimentele
Jhardware” si software”.

5.3. Analiza riscurilor
5.3.1. Generalitati

Analiza riscurilor constd in intelegerea si studierea profundd a riscurilor. Furnizeaza date de intrare
pentru evaluarea riscurilor si pentru luarea deciziilor privind necesitatea tratarii riscurilor si strategiile si
metodele optime de tratare.

Analiza riscurilor constd in stabilirea consecinfelor §i probabilitatilor lor pentru evenimentele
identificate de risc luadnd in considerare prezenta (sau absenta) si eficacitatea oricdror mijloace de
control. Consecintele si probabilitatile lor sunt ulterior combinate pentru a determina un nivel de risc.

Analiza riscurilor implica luarea In considerare a cauzelor gi surselor riscului, a consecintelor acestora
si a probabilitli ca aceste consecinte sa apard. Trebuie identificati factorii care afecteaza
consecintele gi probabilitatea. Un eveniment poate avea consecinte multiple si poate afecta multiple
obiective. Mijloacele de control al riscurilor existente si eficacitatea acestora frebuie luate in
considerare. In Anexa B sunt descrise diferite metode pentru aceste analize. Pentru aplicatiile
complexe pot fi necesare mai multe tehnici,

Analiza riscurilor include, in mod normal, o estimare a consecintelor posibile care pot aparea dintr-un
eveniment, situatie sau imprejurare si probabilitatile aferente pentru a masura nivelul de risc. Totusi, in
unele cazuri, de exemplu cand consecintele sunt, probabil, nesemnificative sau nivelul de probabilitate
se anticipeaza a fi extrem de redus, poate fi suficientd estimarea unui singur parametru pentru a se
lua o decizie.

in unele imprejuréri, o consecinta poate aparea ca rezultat al unei game de evenimente sau condiii
diferite sau cand evenimentul in cauzd nu este identificat. In acest caz, evaluarea riscurilor se
concentreazd pe analiza importantei i vulnerabilitati componentelor sistemului cu scopul de a defini
tratamentele aferente nivelurilor de protectie sau strategiilor de recuperare.

Metodele folosite la analiza riscurilor pot fi calitative, semi-cantitative sau cantitative. Nivelul de
detaliere necesar va depinde de aplicatia specifica, de disponibilitatea datelor de ncredere i de
nevoile organizatiei de a lua decizii. Unele metode si nivelul de detaliere a analizei pot fi stabilite prin
lege.

Evaluarea calitativa defineste consecintele, probabilitatea i nivelul de risc prin niveluri de importants,
precum ridicat’, .mediu” §i ,scdzut”, poate combina consecinta i probabilitatea i evalueaza nivelul
de risc rezultat in raport cu criteriile calitative.
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Matodelg semi-cantitative folosesc scari numerice pentru cuantificarea consecintelor si probabilitatii si
le combina pentru a obtine un nivel de risc in baza utilizarii formulei. Scarile pot fi liniare, logaritmice si
sau pe baza altei relatii; de asemenea, formulele folosite pot varia.

Analiza cantitativd estimeaza valori cu aplicabilitate practica pentru consecintele si probabilitatile lor si
produce valori ale nivelului de risc Tn unitati specifice definite la dezvollarea contextului. Analiza
cantitativa completa poate sa nu fie posibild sau de dorit din cauza informatiilor insuficiente privind
sistemul sau activitatea analizata, a lipsei de date, a influentei factorilor umani etc. sau pentru ca
rezultatul analizei cantitative nu este garantat sau necesar. In astfel de imprejurari, poate fi eficienta o
clasificare comparativa semi-cantitativa sau calitativa realizatd de catre experti in domeniul respectiv.

In cazurile in care analiza este calitativa, ar trebui sa existe o explicatie clard a tuturor termenilor
folositi si trebuie Inregistrata fundamentarea tuturor criteriilor.

Chiar gi atunci cand s-a efectuat o cuantificare completa, trebuie acceptat faptul ¢a nivelurile de risc
calculate sunt estimari. Trebuie s se {ind seama §i sa se verifice cd nu li s-a atribuit un nivel de
precizie gi exactitate incompatibil cu precizia datelor gi metodelor folosite.

Ar trebui ca nivelurile de risc sa fie exprimate in termenii cei mai potrivili pentru tipul de risc respectiv
si in forma care s ajute la estimarea riscurilor. In unele cazuri, marimea riscului poate fi exprimata ca
distributia probabilitdlii pe gama de consecinte.

5.3.2. Evaluarea mijloacelor de control

Nivelul de risc depinde de adecvarea si eficacitatea mijloacelor existente de control. intrebérile la care
trebuie sa se rdspundé:

. care sunt mijloacele de control existente pentru un anumit risc?

® sunt aceste mijloace de control capabile 53 trateze riscul astfel incat acesta sa
fie controlat la un nivel tolerabil?

- in practicd, mijloacele de control functioneazd in maniera prevazutd si

eficacitatea lor poate fi demonstrata la cerere?

Aceste intrebdri pot primi réspunsuri de incredere numai dacé existd documentatie adecvata si au fost
implementate proceselor de asigurare.

Nivelul de eficacitate pentru un anumit mijloc de control sau o serie de mijloace de control conexe pot
fi exprimate calitativ, semi-cantitativ sau cantitativ. In majoritatea cazurilor, nu este garantat un nivel
ridicat de precizie. Totusi, poate fi util s& se exprime si s& se Inregistreze o masurd a eficacitatii
controlului riscurilor astfel incat sd se poatd emitd concluzii dacd efortul meritd facut pentru
imbunatatirea unui mijloc de control sau pentru aplicarea unei tratari diferite a riscurilor.

5.3.3. Analiza consecintelor

Analiza consecintelor stabileste natura si tipul de impact care ar putea aparea presupunand ca a avut
loc un anumit eveniment, situatie sau imprejurare. Un eveniment poate avea o gama de impacturi de
gravitate diferita si poate afecta o gama de obiective diferite §i de diferite parti interesate. Tipurile de
consecinte de analizat si partile interesate se vor stabili cand se stabilegte contextul.

Analiza consecinlelor poate varia de la o simpld descriere a rezultatelor la o modelare cantitativa
detaliatd sau o analiza a vulnerabilitailor.

Impactul poate avea o consecintd de nivel scazut, dar o probabilitate ridicatd, sau o consecinta de
nivel ridicat i o probabilitate scazutd sau poate avea un rezultat intermediar. In unele cazuri, este
indicata concentrarea pe riscuri cu rezultate cu potentiale foarte diferite, acestea solicitand decidentilor
o atentie deosebita. In alte cazuri, poate fi importata analiza separata a riscurilor cu consecinte de
nivel ridicat i scazut. De exemplu, o problema frecventd, dar cu impact scazut (sau cronic) poate
avea efecte importante, cumulate sau pe termen lung. in plus, actiunile del tratare aplicate celor doua
tipuri separate de riscuri sunt deseori foarte diferite, ceea ce justifica o analiza separata.

12
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Analiza consecintelor poate implica:

. luarea in considerare a mijloacelor de control pentru tratarea consecintelor,
impreund cu tofi factorii relevanti care contribuie §i au un efect asupra
consecintelor;

relationarea consecintelor riscurilor cu obiectivele initiale;
luarea in considerare a consecintelor imediate si a celor care pot aparea dupd
ce a trecut un interval de timp, dacd acest lucru este conform cu obiectul
evaluarii;

® luarea in considerare a consecinfelor secundare, precum cele cu impact asupra
sistemelor, activitatilor, echipamentelor sau organizatiilor asociate.

5.3.4. Analiza plauzabilititii i estimarea probabilitatii

in general, sunt folosite trei abordari generale pentru estimarea probabilitatii; acestea pot fi folosite
impreuna sau separat:

a) Utilizarea datelor istorice relevante pentru a identifica evenimentele sau situatiile care au aparut in
trecut gi, de aici, capacitatea de a extrapola probabilitatea aparitiei lor in viitor. Datele folosite ar trebui
sa fie relevante pentru tipul de sistem, instalatie, organizatie sau activitate avuta in vedere gi, de
asemenea, pentru standardele operationale ale organizatiei implicate. Daca, istoric vorbind, exista un
nivel redus de frecventa de aparitie, atunci orice estimare a probabilitatii va fi foarte incertd. Aceasta
se aplicd mai ales nivelului zero de aparitie cand nu se poate presupune ci, pe viitor, nu se va
produce niciun eveniment, situatie sau imprejurare.

b) Previziondrile de probabilitate folosind tehnici predictive, precum analiza arborelui de defecte si
analiza arborelui de evenimente (vezi Anexa B). Cand datele istorice nu sunt disponibile sau sunt
neadecvate, este necesard deducerea probabilitati dintr-o analizd a sistemului, activitatii,
echipamentelor sau organizatiei i din estimarea (esecului)succesului aferent. Datele numerice privind
echipamentele, resursele umane, organizatiile §i sistemele provenite din experienta operationala sau
sursele de date publicate sunt combinate apoi pentru a realiza o estimare a probabilitati
evenimentului de varf. Cand se folosesc tehnici predictive, este important s& se verifice ci, in cadrul
analizei, s-a acordat o atentie adecvata posibilitatii de esec care implicd esecul simultan al unui numar
de mai multe parti diferite sau componente in cadrul sistemului care apar din aceeasi cauzd. Pot fi
necesare tehnici de simulare pentru a estima probabilitatea aferentd echipamentului si defectarilor
structurale din cauza imbdtranirii si a altor procese de degradare prin calculul efectelor incertitudinilor.

c) Pentru a estima probabilitatea se pot folosi opiniile expertilor intr-un proces sistematic gi structurat.
Concluziile expertilor ar trebui 58 se bazeze pe toate informatiile relevante, inclusiv istorice, specifice
sistemului, specifice organizatiei, experimentale, de proiectare etc. Exista un numar de metode
formale pentru a ajunge la o judecatd specializata care sa ajute la formularea intrebarilor adecvate,
Metodele disponibile includ abordarea Delphi metoda de comparare pe perechi, clasificarea
categoriilor si judecati absolute ale probabilitatii.

5.3.5. Analiza preliminara

Riscurile pot fi triate pentru a le identifica pe cele mail importante sau pentru a le exclude pe cele mai
putin semnificative sau minore de la analize ulterioare. Scopul este acela de a se asigura ca resursele
vor fi concentrate pe cele mai importante riscuri. Ar trebui 88 nu se elimine riscuri scizute care apar
frecvent gi care au un efect cumulativ semnificativ.

Selectia trebuie s se bazeze pe criteriile definite Tn context. Analiza preliminara stabileste una sau
mai multe din urmatoarele directii de actiune:

" decizia de a trata riscurile, f&rd o evaluare ultericara
o eliminarea riscurilor nesemnificative care nu ar justifica tratarea
continuarea cu o evaluare mai detaliatd a riscurilor,

Premisele initiale si rezultatele trebuie documentate.
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5.3.6. Incertitudini si puncte sensibile

Deseori exista incertitudini considerabile asociate cu analiza riscurilor, Este necesara o infelegere a
incertitudinilor pentru a interpreta si comunica eficient rezultatele evaluarii riscurilor. Analiza
incertitudinilor asociate cu datele, metodele $i modelele folosite pentru a identifica gi analiza riscul
joaca un rol important in aplicarea acestora. Analiza incertitudinilor implica determinarea variatiei sau
impreciziei rezultatelor, provenind de la varierea colectivd a parametrilor si presupunerilor folosite
pentru definirea rezultatelor. O zona strans legatd de analiza incertitudinilor este analiza punctelor
sensibile.

Analiza punctelor sensibile implicd stabilirea dimensiunii i semnificatiei marimii riscului asupra
madificarilor parametrilor individuali. Aceasta permite s3 se faca distinctia intre datele care ar trebui 53
fie precise si datele care reprezintd puncte mai putin sensibile si al céror efect asupra preciziei
generale este, corespunzator, mai putin important.

Integralitatea gi precizia evaluérii riscurilor ar trebui indicate c&t mai complet posibil. Acolo unde este
posibil, sursele de incertitudine ar trebui identificate si ar trebui sa se refere atat Ia incertitudini privind
datele cat si la cele privind modelul/metodele. Se recomandd s& se precizeze parametrii la care
analiza este sensibild i nivelul de sensibilitate.

5.4. Estimarea riscurilor

Estimarea riscurilor implicd compararea nivelurilor estimate ale riscului cu criteriile de risc definite
cand a fost stabilit contextul, pentru a determina importanta nivelului gi tipului de risc.

Estimarea riscurilor recurge la inlelegerea riscului dobanditd in timpul evaluarii riscurilor pentru a lua
decizii despre actiuni viitoare. Considerentele etice, legale, financiare si de altd naturd, inclusiv
perceptii ale riscului, sunt considerate, de asemenea, contributii la luarea deciziilor.

Deciziile pot include:

daca un risc necesita tratare

prioritati pentru tratare

dacéa o activitate trebuie intreprinsa

care, dintr-un numar de cai alternative, trebuie urmata.

Natura deciziilor care trebuie luate si criteriile care trebuie utilizate pentru luarea acestor decizii au fost
stabilite la stabilirea contextului, dar ar trebui reanalizate in detaliu in aceasta etapa, cand se cunosc
mai multe despre riscurile identificate.

Cel mai simplu cadru de definire a criteriilor de risc este un singur nivel care separd riscurile care
necesita tratare de cele care nu necesitd tratare. Acest cadru conduce la rezultate simple, dar nu
reflectd incertitudinile implicate atat in estimarea riscurilor, cat gi in definirea limitei dintre riscurile care
necesitd tratare de cele care nu necesita tratare.

Decizia privind oportunitatea si modul de tratare a riscurilor poate depinde de costurile si beneficiile
acceptarii riscului in cauzd si de costurile si beneficiile de implementare a mijloacelor de control
imbunatatite.

O abordare frecventa este clasificarea riscurilor n trei categorii:

a) o categorie superioard unde nivelul de risc este privit ca intolerabil indiferent de beneficiile
rezultate din activitatea respectiva, iar tratarea riscului este esentiala indiferent de cpst; .

b) o categorie medie (sau ,zona gri") unde costurile i beneficiile sunt luate in considerare, ar
oportunitatile sunt contrabalansate de posibilele consecinte; ) )

c) o categorie inferioard unde nivelul de risc este considerat neglijabil sau atat de redus Tncat nu
sunt necesare masuri de tratare a riscurilor.

Sistemul de criterii ,cat mai redus cu putinta” (,as low as reasonably pacticable”) sau ALARP folosit in

aplicatile de sigurantd urmeazd aceastd tratare in care, in categoria medie, existd o scara
descendenta pentru riscurile de nivel redus unde costurile §i beneficiile pot fi comparate direct, in timp

14
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ce pentru riscurile de nivel ridicat potentialul unui impact negativ irebuie redus pana cand costul unei
reduceri ulterioare este complet disproportionat fata de beneficiul oblinut privind siguranta.

5.5. Documentare

Procesul de evaluare a riscurilor ar trebui documentat impreuna cu rezultatele evaluarii. Riscurile
trebuie exprimate in termeni inteligibili, iar unitatile in care este exprimat nivelul de risc ar trebui sa fie
clare.

Dimensiunea raportului va depinde de obiectivele si obiectul evaluarii. Cu exceptia unor evaluari foarte
simple, documentatia poate include:

» obiective si obiect
. descrierea partilor relevante ale sistemului si functiile acestora
. un rezumat al contextului extern §i intern al organizatiei si modul in care

aceasta se raporteaza (a situatia, sistemul sau imprejurdrile in curs de evaluare
criteriile de risc i justificarea acestora

limitari, premise gi justificarea ipotezelor

metodologia de evaluare

rezultatele identificarii riscurilor

date, premise si sursele si validarea acestora
rezultatele evaluarii riscurilor si evaluarea lor

analiza punctelor sensibile §i a incertitudinilor

premise critice si alti factori care necesita monitorizare
discutarea rezultatelor

concluzii gi recomandari

referinte.

Daca evaluarea riscurilor sprijind un proces continuu de management al riscurilor, aceasta trebuie
derulatéd si documentatd de aga manierd incat sa& poatd fi mentinutd pe intregul ciclu de viata al
sistemului, organizatiei, echipamentelor sau activitilii respective. Evaluarea trebuie actualizatd pe
masura ce informatii noi, importante, devin disponibile, iar contextul se modifica, in functie de nevoile
procesului de management.

5.6. Monitorizarea si examinarea evaludrii riscurilor

Procesul de evaluare a riscurilor va evidentia contextul $i alti factori despre care se poate anticipa ca
vor varia in timp si care ar putea schimba sau invalida evaluarea riscurilor. Acesti factori ar trebui
identificati in mod specific in vederea monitorizarii $i examinarii curente astfel incat evaluarea riscurilor
s3 poata fi actualizatd cand este necesar.

Datele care vor fi monitorizate pentru a rafina evaluarea riscurilor trebuie, de asemenea, identificate si
colectate.

Eficacitatea mijloacelor de control trebuie, de asemenea, monitorizatd §i documentatd pentru a furniza
date pentru analiza riscurilor, Trebuie definite atribufiile pentru crearea si examinarea dovezilor si
documentatiei.

5.7. Aplicarea evaluarii riscurilor pe durata etapelor ciclului de viata

Multe activitati, proiecte si produse pot fi considerate ca avand un ciclu de viatd, incepand de la
conceptul initial si definire pana la realizare si finalizare, care poate include scoaterea din functiune si
rebutarea componentei hardware.

Evaluarea riscurilor se poate aplica in toate etapele ciclului de viatd si este, de regula, aplicatd de

multe ori, la diverse niveluri de detaliere, pentru a contribui la deciziile care trebuie luate in fiecare
etapa.
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Etaqqle ciclului de viata au cerinte diferite i necesita tehnici diferite. De exemplu, pe durata etapei de
stabilirea a conceptului si definire, cand este identificatd o oportunitate, se poate recurge la evaluarea
riscurilor pentru a decide daca sa se continue sau nu.

Cand sunt disponibile mai multe optiuni, evaluarea riscurilor se poate folosi pentru a evalua concepte
alternative pentru a ajuta la luarea deciziei care asigura echilibrul optim intre riscurile pozitive si cele
negative.

Pe durata etapei de proiectare gi dezvoltare, evaluarea riscurilor contribuie la

asigurarea ca riscurile aferente sistemului sunt tolerabile

procesul de rafinare a proiectului

studii privind eficacitatea costurilor

identificarea riscurilor care au impact asupra etapelor ulterioare ale ciclului de
viata.

® & & @

Pe masura ce activitatea avanseaza, evaluarea riscurilor poate fi folosita pentru a furniza informatii
pentru dezvoltarea de proceduri pentru conditii normale gi de urgenta.

6 Selectia tehnicilor de evaluare a riscurilor

6.1. Generalitati

Acest articol descrie modul in care pot fi selectate tehnicile de evaluare a riscurilor. Anexele prezinta
si explicd o serie de instrumente si tehnici care pot fi folosite pentru a efectua o analiza a riscurilor sau
pentru a contribui la procesul de evaluarea riscurilor. Uneori poate fi necesar s& se utilizeze mai mult
de o metoda de evaluare.

6.2. Selectarea tehnicilor

Evaluarea riscurilor poate fi efectuatd cu diverse grade de profunzime si detaliu folosind una sau mai
multe metode de la simple la complexe. Forma de evaluare si rezultatul acesteia trebuie s3 fie
conforme cu criteriile de risc dezvoltate ca parte a stabilirii contextului. Anexa A ilustreaza relatia
conceptuald dintre categoriile largi de tehnici de evaluarea riscurilor gi factorii prezenti intr-o situatie
datd si furnizeazd exemple privind modul Tn care organizatiile Tsi pot alege tehnicile adecvate de
evaluarea riscurilor pentru o anumita situatie.

In termeni generali, tehnicile adecvate ar trebui sa prezinte urmatoarele caracteristici:

. ar trebui sa fie justificabile si adecvate pentru situatia sau organizatia in cauza;

s ar trebui sa furnizeze rezultate intr-o formé care sa sporeasca intelegerea
naturii riscului si a modului in care acesta poate fi tratat

s ar trebui sa poata fi utilizate intr-o manierd care poate fi detectabila, repetabild
si verificabila.

Ar trebui prezentate motivele pentru alegerea tehnicilor cu privire la relevania gi compatibilitatea lor.
La integrarea rezultatelor din diverse studii, tehnicile utilizate i rezultatele trebuie sa fie comparabile.

Atunci cand decizia de realizare a evaludrii riscurilor este |uatd, iar obiectivele si obiectul au fost
definite, tehnicile ar trebui selectate pe baza factorilor aplicabili precum:

® obiectivele studiului. Obiectivele evalu&rii riscurilor vor avea un impact direct
asupra tehnicilor folosite. De exemplu, daca se efectueaza un studiu comparativ
intre diferite optiuni, poate si fie acceptabil s3 se utilizeze modele de
consecinte mai putin detaliate pentru acele parli ale sistemului care nu sunt
afectate de diferenta respectiva;

L] nevoile factorilor decizionali. In unele cazuri, este necesar un nivel ridicat de
detaliere pentru a lua o buna decizie; in alte cazuri, este suficienta o intelegere
mai generala,

. tipul 5i gama de riscuri supuse evaluarii;
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s magnitudinea posibila a consecintelor. Decizia privind profunzimea evaluarii
riscurilor trebuie s3 reflecte perceplia initiald a consecintelor (desi poate fi
necesar ca aceasta s3 fie modificatd dupa finalizarea evaluarii preliminare);

s gradul de expertiza, resurse umane §i alte resurse necesare. O metoda simpla,
bine structuratd poate furniza rezultate mai bune decét o procedura sofisticatd,
prost realizatd, atata timp cat indeplineste obiectivele si obiectul evaluarii. Tn
mod normal, efortul depus pentru evaluare trebuie s& fie pe masura nivelul
posibil de risc supus evaluarii;

o disponibilitatea informatiilor si datelor. Unele tehnici necesitd mai multe
informatii si date decat altele;
N nevoia de modificare/actualizare a evaluarii riscurilor. Evaluarea poate necesita

madificarefactualizare in viitor gi unele tehnici sunt mai usor de modificat decat
altele in acest sens;
- orice cerinte de reglementare si contractuale.

Diversi factori influenteaza selectarea unei abordari a evaluarii riscurilor, precum disponibilitatea
resurselor, natura si gradul de incertitudine a datelor si informatiilor disponibile si complexitatea
aplicatiei (vezi Tabelul A.2).

6.3. Disponibilitatea resurselor

Resursele i capacitdtile care pot afecta selectarea tehnicilor de evaluare a riscurilor includ:

. abilitafile, experienta, capacitatea si capabilitatea echipei de evaluarea riscurilor
e constrangeri privind timpul $i alte resurse din cadrul organizatiei
s bugetul disponibil daca sunt necesare resurse externe.

6.4. Natura si nivelul de incertitudine

Matura i nivelul de incertitudine necesitd intelegerea calitatii, cantitatii i integritatii informatiilor
disponibile privind riscul in cauza, ceea ce include masura in care sunt disponibile informatii suficiente
despre risc, sursele si cauzele acestuia, precum si consecinlele asupra realizarii obiectivelor.
Incertitudinea poate proveni din slaba calitate a datelor sau lipsa datelor esentiale gi de Incredere. De
exemplu, metodele de colectare a datele se pot medifica, modurile in care organizafiile folosesc
aceste metode se pot modifica sau organizatia poate s nu aiba implementatd nicio metoda eficienta
de colectare a datelor privind riscul identificat.

Incertitudinea poate fi, de asemenea, inerentd contextului extern §i intern al organizaliei. Datele
disponibile furnizeaza intotdeauna o baza solida pentru previzionarea viitorului. Pentru tipuri unice de
riscuri, este posibil s3 nu fie disponibile date istorice sau pot exista diverse interpretari ale datelor
disponibile de catre partile interesate. Cei care realizeaza evaluarea riscurilor trebuie sa inteleaga tipul
si natura incertitudini si 58 aprecieze implicatiile privind increderea in rezultatele evaludrii riscurilor.
Acestea trebuie comunicate intotdeauna factorilor de decizie.

6.5. Complexitate

Riscurile pot fi complexe, ca de exemplu, in sisteme complexe care necesitd evaluarea globald a
riscurilor decat s& se trateze fiecare componenta separat si sa se ignore interactiunile. In alte cazuri,
tratarea unui singur risc poate avea implicatii in alta parte si poate avea impact asupra altor activitati,
Impactul corespunzator §i dependentele riscurilor trebuie intelese pentru a se asigura ci, in
managementul unui risc, nu se creeaza o situatie intolerabild in altd parte. Intelegerea complexitatii
unui singur risc sau a unui portofoliu de riscuri ale unei organizatii este cruciald pentru selectarea
metodei sau tehnicilor adecvate de evaluare a riscurilor.

6.6. Aplicarea evaluarii riscurilor pe durata etapelor ciclului de viata
Multe activitati, proiecte §i produse pot fi avute in vedere ca avand un ciclu de viatd, incepand de la

conceptul initial §i definire pana la realizare i finalizare, ceea ce poate include scoaterea din funciune
si rebutarea componentei hardware.
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Evaluarea riscurilor poate fi aplicata in toate etapele ciclului de viata si este, de regula, aplicats de
multe ori, la diverse niveluri de detaliere, pentru a contribui la decizii care trebuie luate in fiecare

etapa.

Etapele ciclului de viata au cerinte diferite $i necesita tehnici diferite. De exemplu, pe durata etapei de
stabilire a conceptului si definire, cand este identificatd o oportunitate, se poate recurge la evaluarea
riscurilor pentru a decide daca sa se continue sau nu.

Cand sunt disponibile cateva optiuni, evaluarea riscurilor poate fi folosita pentru a evalua concepte
alternative, pentru a ajuta la luarea deciziei care asigurd echilibrul optim intre riscuri.

Pe durata etapei de proiectare §i dezvoltare, evaluarea riscurilor contribuie la

asigurarea ca riscurile aferente sistemului sunt tolerabile

procesul de rafinare a proiectului

studii privind eficienta costurilor

identificarea riscurilor care au impact asupra etapelor ulterioare ale ciclului de

viata.

Pe masurad ce aclivitatea avanseaz3, evaluarea riscurilor poate fi folositd pentru a furniza informatji
pentru dezvoltarea de proceduri pentru condilii normale si de urgenta.

6.7. Tipuri de tehnici de evaluare a riscurilor

Tehnicile de evaluare a riscurilor pot fi clasificate in diverse moduri pentru a contribui la intelegerea
punctelor lor tari si a celor nevralgice. Tabelele din Anexa A coreleazd unele tehnici posibile si
categoriile lor in scopul exemplificarii.

Fiecare dintre tehnici este detaliata in Anexa B cu privire |a natura evaluarii pe care o efectueaza si
indruman pentru aplicabilitate In anumite situatii.
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Anexa A
(informativa)

Comparatie intre tehnicile de evaluare a riscurilor

A.1 Tipuri de tehnici

Prima clasificare indicd modul in care tehnicile se aplicd fiecirui pas al procesului de evaluare a
riscurilor dupd cum urmeaza:

identificarea riscurilor

analiza riscurilor — analiza consecintelor

analiza riscurilor — estimare calitativd, semi-calitativd sau cantitativa a
probabilitatii

analiza riscurilor — evaluarea eficacitatii mijloacelor de control existente

analiza riscurilor — determinarea nivelului de risc

estimarea riscurilor

Pentru fiecare pas in procesul de evaluarea riscurilor, din punct de vedere al aplicabilitdti, metoda
este descrisa ca fiind foarte aplicabila, aplicabild sau inaplicabila (vezi Tabelul A.1.).

A.2 Factori care influenteaza selectia tehnicilor de evaluarea riscurilor

in continuare, atributele metodelor sunt descrise prin prisma:

complexitatii problemei $i metodelor necesare pentru analiza acesteia

naturii i nivelului de incertitudine a evaluérii riscurilor pe baza volumului de
informatii disponibile i a ceea ce este necesar pentru a atinge obiectivele
mérimea resurselor necesare prin prisma timpului alocat si a nivelului de
expertizd, a nevoilor de date sau a costului,

daca metoda poate furniza un rezultat cantitativ.

Exemplele de tipuri de metode de evaluarea riscurilor sunt prezentate in Tabelul A.2, unde fiecare
metod3 este clasatd ca avand nivel ridicat, mediu sau redus prin prisma atributelor de mai sus,
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Tabelul A.1 - Aplicabilitatea instrumentelor utilizate pentru evaluarea riscurilor

Instrumente gi tehnici Procesul de evaluare a riscurilor A se
Identificarea | Analiza riscurilor Estimare | vedea
riscurilor Consecinta | Probabilitate | Nivel de | risc anexa

risc

Brainstorming SA’ NA® NA NA NA BO1

Interviuri structurate sau SA NA NA NA NA B02

semistructurate

Delphi SA NA NA NA NA B03

Liste de verificare SA NA, NA, MNA MNA BO4

Analiza preliminara a SA MA MNA NA MNA, BOS

pericolelor

Studii ale pericolelor si SA SA A A A BOG

operabilitati (HAZOP)

Analiza pericolelor gi puncte SA NA, MNA SA BO7

| critice de control (HACCF)

Evaluarea riscurilor de mediu SA SA SA SA SA BO8

Structura ,Ce s-ar intdmpla SA SA SA SA BO9

daca...?"

(.What if") (SWIFT)

Analiza scenariului SA SA A A A B10

Analiza de impact asupra A 5A A A A B11

afacerii

Analiza cauzei radacing MNA SA SA SA SA B12

Analiza efectelor modului de SA SA SA sS4 SA B13

defectare

Analiza arborelui de defecte A MNA SA A A Bi4

Analiza arborelui de A SA A A MA B15

evenimente

Analiza cauza-consecinta A SA SA A A B16

Analiza cauza si efect SA SA NA, NA NA B17

Analiza nivelurilor de protectie | A SA A A NA B18

(LOPA)

Arbore de decizii NA SA SA A A B19

Analiza fiabilitatii factorului SA SA SA SA A B20

uman

Analiza papion NA, A SA SA A, B21

Mentenantd bazata pe SA SA SA SA SA B22

fiabilitate

Analiza circuitelor parazite A MNA MA NA WA B23

Analiza Markov A SA A MNA MNA B24

Simulare Monte Carlo NA SA NA NA SA B25

Statistici Bayes si relele Bayes | NA SA MA NA SA B26

Curbele FN A SA SA A, SA B27

Indici de risc A SA SA A SA B28

Matricea SA SA 5S4 SA A B29

consecintid/probabilitate

Analiza cost/beneficiu A SA A A A B30

Analiza deciziei pe baza mal i SA A SA A B31

multor criterii (MCDA)

1 Foarte aplicabil.

2 Inaplicabil

3 Aplicabil
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Tabelul A.2 Atribute ale unei selectii de instrumente pentru evaluarea riscurilor

Tip de tehnica de | Descriere Relevanta factorilor cu influenta = Poate furniza
evaluare a riscurilor Resurse i capacitate Natura si gradul de | Complexitate | un rezultat
incertitudine calitativ?
METODE DE CAUTARE
Liste de verificare O forma simpla de identificare a riscurilor, Redus Redus Redus Nu
O tehnicad care fumizeazd o listd a incertitudinilor
tipice care trebuie avute in vedere. Utilizatori se
raporteazd la o listd, coduri §i standarde stabilite
anterior.
Analiza preliminard a | O metoda simpld inductiva de analiza a carei obiectiv | Redus Ridicat Mediu Nu
pericolelor este de a identifica pericolele, situatile si
evenimentele periculoase care pot afecta negativ o
. anumita activitate, facilitate sau sistem date
METODE DE SPRIIN
Interviu  structurat si | Modalitate de a colecta o varietate largd de idei, | Redus Redus Redus Nu
brainstorming evaluarea s clasificarea acestora de o echipd
Brainstorming-ul poate fi stimulat prin intrebari sau
prin tehnici de intervievare cu un singur individ sau
mal multi
Tehnica Delphi Modalitate de a combina opiniile expertilor care pot | Mediu Mediu Mediu MNu
realiza identificarea surselor si influentelor, estimarea
si probabilitatea consecinfelor §i estimarea riscurilor.
Este o tehnicd colaborativd pentru a atinge consensul
in randul expertilor.
Implicd analizd independenta si votul expertilor.
SWIFT (structura Sistem pentru stimularea unei echipe pentru a | Mediu Mediu Oricare MNu
Jwhat if") identifica riscurile. Tn mod normal utilizatd Tn cadrul
unui seminar. In mod normal este legat de o tehnics
de analizd si estimare a riscurilor.
Analiza fiabilitatii HRA se referd la impactul oamenilor asupra | Mediu Mediu Mediu Da
factorului uman(HRA} | performantei sistemului §i poate fi utilizatd pentru a
evalua influentele erorilor umane asupra sistemului.
AMALIZA SCENARIILOR
Analiza cauzel Se analizeazd o pierdere singulard care a avut loc | Mediu Redus Mediu MNu
radacind (analiza pentru a infelege cauzele care au contribuit la aceasta

piarderi singulare)

gi modul in care sistermul sau procesul pot fi
Imbundtatite pentru a evita astfel de pierderi pe viitor.
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Analiza va avea in vedere ce mijloace de control erau
implementate la data la care a avut loc pierderea si
modul Tn care acesle mijloace de control pot fi
Tmbunatatite.

Analiza scenariului

Se identifica posibile scenarii viitoare prin imaginatie
5l extrapolare de |a situatia prezentd si sunt avute Tn
vedere diverse riscuri presupundnd cd pot avea loc
fiecare dintre aceste scenaril. Aceastd activitate
poate fi realizatd oficial sau neoficial, calitativ sau
cantitativ.

Mediu

Ridicat

Mediu

Nu

Evaluarea riscului
toxicitati

Sunt identificate si analizate pericolele gi posibile
modalitdli prin care o fintd particulard poate fi expusa
la pericolul respectiv. Informatiile privind nivelul de
expunere si natura pericolului cauzat de un anumil
nivel de expunere sunt combinate pentru a da mésura
probabilitétii aparitiei pericolului respectiv.

Ridical

Ridicat

Mediu

Analiza de impact
asupra afacerii

Fumnizeazd o analizd a modului in care riscuri de
perturbare majore pot afecta functionarea wunei
organizatii i identificd si cuantificd capabilitatile care
ar fi necesare pentru gestionarea acestora.

Mediu

Mediu

Mediu

MU

Analiza arborelui de
defecte

Tehnicd care pormneste de la un eveniment nedorit
(eveniment primar) si determind toate medalitatile Tn
are acesta poate avea loc. Aceste modalitali sunt
reprezentate grafic  printr-o  diagramad  logicd
arborescentd. Dupd dezvoltarea arborelul de defecte
frebuie 58 se acorde atentie mijloacelor de a reduce
sau de a elimina cauzele/sursele posibile.

Ridicat

Ridicat

Mediu

MNu

Analiza arborelui de
evenimente

Se foloseste un rationament inductiv pentru a traduce
probabilitatile  diferitelor evenimente in  posibile
consecinte.

Mediu

Mediu

Mediu

Analiza cauza-
consecinie

Combinatie intre analiza arborelui de defecte si
analiza arborelui de evenimente care permite
includerea de int&rzier. Se au In vedere atat cauzele,
cAt 5i consecintele unui eveniment initiator,

Ridicat

Mediu

Ridicat

Da

Analiza cauzd-efect

Un efect poate avea un numdar de factori contributori
care pot fi grupati in diverse categori. Factorii
contributori sunt identificali deseori prin brainstorming
si reprezentati intr-o diagrama os de peste.

Redus

Redus

Mediu

Da

ANALIZA FUNCTIEI

FMEA si FMECA

Analiza efectelor modului de defectare FMEA (Failure
Mode and Effect Analysis) este o tehnicd utilizatd
pentru a identifica modurile i mecanismele de
defectare si efectele acestora.

Mediu

Mediu

Mediu
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Existd cateva tipuri de FMEA: FMEA a conceptului
(sau produsulul) care este utilizald pentru
componente si produse, FMEA a sistemului care este
utilizatd pentru sisteme, FMEA a proceselor utilizatd
pentru procese de fabricalie si asamblare, FMEA a
serviciilor i FMEA a software.

FMEA poate fi urmatd de o analiza de criticitate
realizatd pentru a defini semnificatia fiecarui mod de
defectare, calitativ, semi-cantitativ sau cantitativ
(FMECA). Analiza de crilicitate se poate baza pe
probabilitatea ¢& modul de defectare va conduce |a
defectarea sistemului, sau la nivelul de nsc asociat cu
modul de defect sau la un ordin de priontate al
riscului.

Mentenantd bazata pe | Metoda de identificare a politicilor care se recomanda | Mediu Mediu Mediu Da
fiabilitate sd fie implementate pentru gestionarea defectelor

astfel incat sa se realizeze eficient si efectiv nivelul de

sigurantd necesar, disponibilitatea si economia n

functionare pentru toate tipurile de echipamente.
Analiza viciilor Metodologie pentru identificarea erorilor de proiectare. | Mediu Mediu Mediu Nu
ascunse (analiza O conditie ascunsa este un hardware, soffware sau
circuitelor parazite) conditie integrata care poate conduce la aparifia unui

eveniment nedorit sau poate inhiba un eveniment

dorit §i care nu este cauzat de o defectare a

componentel, Aceste conditii sunt caraclerizate de

natura lor aleatorie §i de capacitatea de a scépa

nedeteclate pe durata celor mai riguroase teste

standardizate ale sistemului. Conditile ascunse pot

conduce la o funclionare necorespunzatoare,

plerderea disponibiltati  sistemului, intarzierd ale

programului  sau  chiar decesul sau vatamarea

personalului
HAZOP Proces general de identificare a riscurilor pentru a | Mediu Ridicat Ridicat Nu
Studii privind defini posibile devieri de la performanta anticipata sau
pericolele si doritd. Utilizeazéd un sistem pe baza de cuvant-cheie.
operabilitatea

Se evalueazi crilicitatea devierilor.
HACCP Un sistem proactiv si preventiv pentru asigurarea | Mediu Mediu Mediu MNu
Analiza pericolelor gi calitati produselor, a fiabilitti si  sigurantei
puncie critice de proceselor, prin  masurare s monitorizarea
control caracteristicilor specifice care trebuie mentinute intre

limitele stabilite
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EVALUAREA MIJLOACELOR DE CONTROL

LOPA (Analiza
nivelurilor de protectie)

(Poate i denumitd §i analiza obstacolelor) Permite
evaluarea mijloacelor de control si a eficientei
acesiora,

Mediu

Mediu

Mediu

Analiza papion

Modalitate simpla, sub forma de diagrama, care
descrie si analizeazd traseul unui risc pormind de la
pericole pana la consecinte $i care analizeazd
miloacele de control. Poate fi consideratd o
combinatie intre logica unui arbore de defecte care
analizeazd cauza unui eveniment (reprezentats printr-
un nod de cravatd) si analiza tip arbore de
evenimente care analizeaza conseciniele.

Mediu

Ridicat

Mediu

METODE STATISTICE

Analiza Markov

Uneor denumitd analiza sfare-spafiu, este in mod
normal utilizatd in analiza sistemelor complexe
reparabile care pot exista in multiple stan, inclusiv
diverse stéri de degradare.

Ridicat

Redus

Ridicat

Analiza Monte-Carlo

Simularea Monte Carlo este utilizatd pentru a stabili
variatia totala a sistemului care rezultd din variatii ale
sistemului, pentru un numér de intrdri, Tn care fiecare
intrare are o distributie definitd, iar intrdrile sumt
raportate la rezultate prin relatii definite. Analiza se
poate utiiiza pentru un model specific In care
interactiunile  diverselor intrari  pot i definite
matematic. Intrdrile se pot baza pe o varetate de
tipuri de distributie conform naturil incertitudinii pe
care o reprezinta. in mod obisnuit, pentru evaluarea
riscurilor sunt utilizate distributile triunghivlare sau
beta.

Ridicat

Redus

Ridicat

Analiza Bayes

Procedurd statistic care utilizeazad date anterioare
privind distributia pentru a evalua probabilitatea
rezultatului. Analiza bayesiana depinde de acuratetea
distributiei antericare pentru a deduce un rezultat
precis. Retelele de tip bayesian modeleaza relatiile
cauza-efect intr-o varietate de domenii, prin
surprinderea relatilor probabilistice ale intrarilor
variabile pentru a deduce un rezultat.

Ridicat

Redus

Ridicat

Da
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Anexa B
(informativa)

Tehnici de evaluare a riscurilor

B.1  Brainstorming
B.1.1. Prezentare generald

Brainstorming implica stimularea $i incurajarea conversatiei libere in cadrul unui grup de persocane
competente in vederea identificani modurilor posibile de defectare si a pericolelor aferente, a riscurilor
si a criteriilor privind deciziile sifsau optiunile pentru tratarea riscurilor. Termenul de  brainslorming”
este deseori utilizat cu sensul larg de discutie in grup. Totusi, adevaratul proces de brainstorming
implicad anumite tehnici prin care se incearcd sa se stimuleze imaginatia participantilor cu ajutorul
gandurilor si opinillor celorlalte persoane din grup.

Facilitarea efectiva este foarte importantd in cadrul acestei tehnici si include stimularea discutiei la
inceput $i incurajarea periodicad pentru a face grupul s& abordeze alte zone relevante si s& surprinda
subiectele generate de discutie (care, de obicei, este una insufletita).

B.1.2 Domeniu de utilizare

Tehnica de brainstorming poate fi folositd impreund cu alte metode de evaluarea riscurilor descrise
mai jos sau poate fi utilizatad Tn mod independent ca o tehnica de stimulare a gandirii imaginative in
orice etapa a procesului de management al riscurilor i in orice etapa a ciclului de viata a unui sistem.
Poate fi utilizatd pentru discutii la un nivel ridicat in cadrul carora sunt identificate probleme, pentru o
revizuire mai detaliatd sau la un nivel detaliat pentru probleme particulare.

Brainstorming pune puternic accentul pe imaginatie. Esle agadar, utild in special la identificarea
riscurilor implicate de o noua tehnologie In cazurile in care nu existd date sau este necesard gasirea
unor solutii originale la probleme.

B.1.3 Date de intrare
Q echipa cu cunostinte privind organizarea, sistemul, procesul sau aplicatia supuse evaluarii.
B.1.4 Proces

Brainstorming poate fi formal sau informal. Varianta formald este mai structuratad cu participantii
pregatiti in prealabil, jar sesiunea are un scop si rezultate definite i un mijloc de evaluare a ideilor
discutate. Varianta informala este mai putin structurata si deseori mai spontana,

in cadrul unui proces formal:

® inaintea sesiunii, moderatorul pregateste cuvinte-cheie si stimuli adecvati
contextului;
sunt definite obiectivele sesiunii si sunt explicate regulile;
moderatorul initiaza un gir de idei, iar participantii exploreaza ideile identificand
cat mai multe probleme posibil. In acest stadiu, nu se discuta daca ideile care
apar trebuie sau nu incluse intr-o lista sau ce semnificatie au anumite formulari
pentru ca aceasta tinde s& inhibe libera circulatie a ideilor. Toate contributjile
sunt acceptale, niciuna nu este criticata, iar grupul se misca rapid pentru a
permite ideilor s& conduca la gandire lateral3;

» moderatorul poate directiona participantii in alt sens cénd o directie a fost
epuizata sau discutia deviaza prea mult. Totusi, scopul este de a aduna cat mai
multe idei diferite pentru o analiza ulterioara.

B.1.5 Date de iegire

Rezultatele depind de stadiul procesului de management al riscurilor la care se aplica. De exemplu in
etapa de identificare, rezultatele pot fi o listd de riscuri si mijloace curente de control al acestora.
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Raspunsurile trebuie |uate in consideratie cu un grad de flexibilitate pentru a furniza ocazia de a se
explora zone in care intervievatul vrea s3 patrunda.

B.2.5. Date de iesire
Rezultatele sunt opiniile partilor interesate asupra problemelor care au facut obiectul interviurilor.
B.2.6 Puncte tari gi puncte slabe

Punctele tari ale interviurilor structurate sunt:

® lasé persoanelor intervievate timp sa reflecteze la un anumit subiect

. comunicarea fata in fald poate permite o reflectare mai aprofundata asupra
subiectelor

. interviurile structurate permit implicarea unui num@r mai mare de pari

interesate decat tehnica brainstorming care recurge la un grup relativ redus.
Punctele slabe constau in faptul ¢&:

. in acest mod moderatorul trebuie s& aloce mult timp pentru a cbtine mai multe
opinii
parerile aparte sunt tolerate si nu sunt excluse din discutiile de grup
este posibil ca stimularea imaginatiei, o caracteristicd a brainstorming-lui, 53 nu
fie obtinuta.

B.3  Tehnica Delphi
B.3.1 Prezentare generala

Tehnica Delphi este o procedurad de obtinere a unui consens de opinie de la un grup de experti. Desi,
in prezent, termenul este deseori folosit Tn sens larg pentru a face referire la brainstorming, o
caracteristica esentiala a tehnicii Delphi, aga cum a fost initial formulata, a fost aceea cé experti gi-au
exprimat opiniile Tn mod individual §i anonim, avand acces la punctele de vedere ale altor experti pe
méasura ce procesul avansa.

B.3.2 Domeniu de utilizare

Tehnica Delphi poate fi aplicatd in orice stadiu al procesului de management al riscurilor sau Tn orice
etapd a ciclului de viatd a sistemului Tn orice situatie Tn care este necesar un consens al opiniilor
expertilor.

B.3.3 Date de intrare
Set de opliuni pentru care este necesar un consens.
B.3.4 Proces

Este chestionat un grup de experti, folosindu-se un chestionar semistructurat. Expertii nu se intalnesc,
deci opiniile lor sunt independente.

Procedura este dupa cum urmeaza;

formarea unei echipe pentru initierea i moniterizarea procesului Delphi
selectarea unui grup de experti (poate fi vorba de unu sau mai multe grupuri de
experti)

elaborarea unui chestionar initial

testarea chestionarului

trimiterea chestionarului |a listele de experti, in med independent

sunt analizate §i combinate informatile provenite de la prima transad de
raspunsuri gi retransmise listelor de experti

. expertii raspund i procesul este repetat pana se ajunge la un consens.
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Raspunsurile trebuie luate in consideratie cu un grad de flexibilitate pentru a furniza ocazia de a se
explora zone in care intervievatul vrea sa patrunda.

B.2.5. Date de iegire

Rezultatele sunt opiniile partilor interesate asupra problemelor care au facut obiectul interviurilor.
B.2.6 Puncte tari gi puncte slabe

Punctele tari ale interviurilor structurate sunt

las& persoanelor intervievate timp sa reflecteze la un anumit subiect
comunicarea fata in fald poate permite o reflectare mai aprofundatd asupra
subiectelor

. interviurile structurate permit implicarea unui numar mai mare de parti
interesate decét tehnica brainstorming care recurge la un grup relativ redus.

Punctele slabe constau in faptul c&:

. in acest mod moderatorul trebuie s3 aloce mult timp pentru a obline mai multe
opinii
parerile aparte sunt tolerate si nu sunt excluse din discutiile de grup
este posibil ca stimularea imaginatiei, o caracteristica a brainstorming-lui, sa nu
fie obtinuta.

B.3 Tehnica Delphi
B.3.1 Prezentare generala

Tehnica Delphi este o procedurd de obtinere a unui consens de opinie de la un grup de experti. Degi,
in prezent, termenul este deseori folosit in sens larg pentru a face referire la brainstorming, o
caracteristica esentiald a tehnicii Delphi, aga cum a fost initial formulata, a fost aceea cé experti gi-au
exprimat opiniile in mod individual §i anonim, avand acces la punctele de vedere ale altor experti pe
masura ce procesul avansa,

B.2.2 Domeniu de utilizare

Tehnica Delphi poate fi aplicata in orice stadiu al procesului de management al riscurilor sau in orice
elapa a ciclului de viatd a sistemului in orice situatie In care este necesar un consens al opiniilor
expertilor.

B.3.3 Date de intrare
Set de optiuni pentru care este necesar un consens.
B.3.4 Proces

Este chestionat un grup de experti, folosindu-se un chestionar semistructurat. Expertii nu se intalnesc,
dect opiniile lor sunt independenta,

Procedura este dupa cum urmeaza:

formarea unei echipe pentru initierea i monitorizarea procesului Delphi
selectarea unui grup de experii (poate fi vorba de unu sau mai multe grupuri de
experti)

elaborarea unui chestionar initial

testarea chestionarului

trimiterea chestionarului la listele de experti, in mod independent

sunt analizale §i combinate informatile provenite de la prima transd de
réspunsuri gi retransmise listelor de experti

. experiii raspund si procesul este repetat pana se ajunge la un consens.
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B.3.5 Date de iegire
Convergenta spre atingerea unui consens privind subiectul in cauza.
B.3.6 Puncte tari si puncte slabe

Punctele tari includ:

] opiniile fiind anonime, este posibil sa se exprime si opinii mai putin populare;

° toate opiniile au aceeagi pondere, fapt ce permite evitarea problemei privind
personalitatile dominante

o permite obtinerea proprietatii asupra rezultatelor

. participantii nu trebuie reuniti in acelasi loc simultan.

Punctele slabe includ:

s necesita mult efort gi timp
. participantii trebuie sa se poata exprima clar in scris.

B4 Liste de verificare
B.41 Prezentare generala

Listele de verificare sunt liste de pericole, riscuri §i esecuri ale mijloacelor de control care au fost
dezvoltate, de reguld, empiric, fie ca rezultat al unei evaludri anterioare a riscurilor sau ca rezultat al
unor egecuri anterioare.

B.4.2 Domeniu de utilizare

Poate fi utilizatd o listd de verificare pentru a identifica pericolele si riscurile sau pentru a evalua
eficacitatea mijloacelor de control. Acestea se pot folosi Tn orice stadiu al ciclului de viatd a produsului,
procesului sau sistemului. Poate fi folositd ca parte a altor tehnici de evaluarea riscurilor; totusi, sunt
mai utile cand se aplicad pentru a verifica daca au fost acoperite toate aspectele dupd aplicarea unei
tehnici mai imaginative care identificd noi probleme.

B.4.3 Date de intrare

Informatii sau expertizd anterioare privind problema in cauza astfel incat sa poata fi selectatd sau
dezvoltata o lista de verificare relevanta si, preferabil, validata,

B44 Proces
Procedura este urmatoarea:

se defineste obiectul activitatii;
se selecteaza o listd de verificare care acoperd in mod adecvat obiectul n
cauza. Listele trebuie selectate cu atentie in acest scop. De exemplu, o lista de
verificare a mijloacelor standard de contrel nu poate fi folosita pentru a
identifica noi pericole sau riscuri

= persoana sau echipa care utilizeaza pagii din lista de verificare prin ﬁgcare
element al procesului sau sistemului revizuieste daca componentele listei sunt

prezente.

B.4.5 Date de iegire

Rezultatele depind de stadiul procesului de management al riscurilor. De exemplu, rezultatul poate fi o
lista de mijloace de control care sunt necorespunzétoare sa o lista de riscuri.
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B.4.6 Puncte tari si puncte slabe

Punctele tari ale listelor de verificare includ:
® pot fi folosite de neexperti
cand sunt bine concepute, combind o expertizd largd intr-un sistem usor de

utilizat
. contribuie la faptul ca problemele obignuite nu sunt uitate.
Punctele slabe includ:
s tind sa inhibe imaginatia in cadrul procesului de identificare a riscurilor
. se referd la .cunogtiniele pe care gtim ca le cunoagtem” si nu ,cunogtintele pe
care stim cd nu le cunoastem” sau la .cunostintele pe care nu stim cd nu le
cunoagtem”

incurajeaza comportamentul de tip ,bifeaza casuta”
tind sa se bazeze pe observatie, asa ca sunt frecute cu vederea problemele
care nu sunt usor de depistat

B.5 Analiza preliminara a pericolelor (PHA)
B.5.1 Prezentare generalad

PHA este o metoda simpla, inductivd de analizd a carui obiectiv este de a identifica pericolele si
situatiile gi evenimentele periculoase care pot afecta negativ o activitate, o facilitate sau un sistem.

B.5.2 Domeniu de utilizare

Cel mai frecvent este pusd in practicd In faza initiald a dezvoltarii unui proiect atunci cand exista
putine informatii privind detalile conceptuale sau procedurile de operare si adeseori poate fi
precursorul unor studii ulterioare sau poate furniza informatii pentru specificatia proiectarii unui sistem.
De asemenea, poate fi utild la analizarea sistemelor existenie pentru ierarhizarea pericolelor si
riscurilor pentru o analiza ulterioard sau in cazurile in care imprejurdrile nu permit utilizarea unei
tehnici mai extinse.

B.5.3 Date de intrare
Intrarile includ;

informatii privind sistemul care va fi evaluat
o detalii privind proiectarea sistemului care sunt disponibile si relevante.

B.5.4. Proces

Este formulata o lista a pericolelor, a situatiilor periculoase si a riscurilor generice avandu-se Tn vedere
caracteristici precum:

materialele produse sau ufilizate si reactivitatea lor
echipamentele utilizate

mediul de functionare

amplasamentul

interfetele intre componentele sistemului etc.

Pentru identificarea riscurilor in vederea unei evaludri ulterivare se realizeazd o analizd calitativd a
consecintelor unui eveniment nedorit sau o analiza a probabilitatii acestora.

PHA trebuie actualizatd in etapele de proiectare, construclie sau testare pentru a depista orice noi

pericole si pentru a face corectii daca este necesar. Rezultatele obtinute pot fi prezentate in diverse
moduri, de exemplu tabele si scheme arborescente.
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B.5.5 Date de iegire

Rezultatele includ:

o listd a pericolelor si riscurilor
recomandari sub form@ de acceptare, mijloace de control recomandate,
specificalie de proiectare sau cerinfe pentru o evaluare mai detaliata.

B.5.6 Puncte tari 5i puncte slabe

Punctele tari includ:;

o poate fi folositd cand informatiile sunt limitate
. permite luarea in considerare a riscurilor foarte devreme in ciclul de viaid a
sistemului.

Punctele slabe includ:
L o PHA furnizeaza numai informatii preliminare; nu este cuprinzitoare, nici nu
furnizeaza informatii detaliate privind riscurile $i modul in care acestea pot fi
prevenite cel mai bine.

B.6 HAZOP
B.6.1. Prezentare generald

HAZOP este acronimul pentru HAZard and OPerability study sau studiul pericolelor i operabilitatii gi
este o examinare structurata si sistematica a unui produs, proces, procedurad sau sistem viitoare sau
existente, Este o tehnica de identificare a riscurilor la adresa persoanelor, echipamentelor, mediului
silsau obiectivelor organizationale. De asemenea, se anticipeaza ca echipa care se ocupa de studiu
sa prezinte o solutie pentru tratarea riscului, ori de cate ori este posibil.

Procesul HAZOP este o tehnicd calitativd bazatd pe ulilizarea de cuvinte-cheie, prin care se
interogheaza modul In care este posibil ca intentia de proiectare sau conditiile de operare sa nu fie
puse in practica in fiecare etapd a proiectului, procesului, procedurii sau sistemului. In general,
HAZQP este realizat de o echipd multidisciplinara pe durata unei serii de Tntalniri.

HAZOP este similar cu FMEA prin faptul c& identificd modurile de defectare ale unui proces, sistem
sau procedurd, cauzele si consecintele acestora. Diferenta consta in faptul cd echipa are in vedere
rezultatele gi devierile nedorite de la rezultatele gi conditiile care trebuie realizate si identificd posibilele
cauze §l moduri de defectare, In timp ce FMEA incepe prin a identifica modurile de defectare.

B.6.2 Domeniu de utilizare

Tehnica HAZOP a fost dezvoltata initial pentru a analiza sisteme de procese chimice, dar ulterior a
fost extinsd la alte tipuri de sisteme si operatiuni complexe. Acestea includ sisteme mecanice si
electronice, proceduri §i sisteme software si se referd inclusiv la modificari organizationale si
elaborarea si revizuirea contractelor.

Procesul HAZOP poate aborda toate formele de deviere de la intenfia de proiectare determinate de
deficiente ale proiectarii, componentelor, procedurilor gi actiunilor umane planificate.

Este folosita pe scard largd pentru revizuirea proiectérii software. Cand se aplicd controlului
instrumentelor critice de sigurantd si sistemelor computerizate, poate fi denumit CHAZOP (Control
HAzards and OPerability Analysis sau Computer HAzard and OPerability Analysis )

Un studiu HAZOP este, de obicei, intreprins in etapa de proiectare de detaliu, cand este disponibila o
diagrama completa a procesului avut in vedere, totusi cand modificarile aduse proiectarii sunt inca
practicabile. Cu toate acestea, poate fi efectuat printr-o tratare etapizatd, cu diverse cuvinte-cheie
pentru fiecare etapé, pe masura ce se detaliaza proiectul. Un studiu HAZOP poate fi, de asemenea,
realizat in timpul functionarii, dar modificarile necesare pot fi costisitoare in acea etapa.
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B.6.3 Date de intrare

Intrarile esentiale la un studiu HAZOP cuprind informatiile curente privind sistemul, procesul sau
procedura ce vor fi revizuite si intentia si specificatiile de proiectare. intrdrile pot include: scheme, fige
de specificatii, diagrame de flux, diagrame de control al proceselor si diagrame logice, scheme de
amplasare, proceduri de operare si intretinere si proceduri de raspuns in situatii de urgenta. Pentru
HAZOP care nu sunt hardware, intrérile pot consta in orice document care descrie functile si
elementele sistemului sau procedura in curs de studiere. De exemplu, intrarile pot fi diagrame
organizationale gi descrieri de roluri, un contract preliminar sau chiar o procedura preliminara.

B.6.4. Proces

HAZOP preia ,proiectul” si specificatia procesului, procedurii sau sistemului studiat si revizuieste
fiecare parte a acestora pentru a descoperi ce devieri de la performantele prevazute pot aparea, care
sunt cauzele posibile §i care sunt consecintele probabile ale unei devieri, Acest lucru este realizat prin
examinarea sistematicd a modului Tn care fiecare parte din sistem, proces sau procedurd va réspunde
la modificarile parametrilor-cheie, prin utilizarea cuvintelor-cheie adecvate. Aceste cuvinte pot fi
personalizate pentru un anumit sistern, proces sau procedurd sau pot fi folosite cuvinte generice care
s& cuprind3 toate tipurile de deviere. Tabelul B.1 furnizeaza exemple de cuvinte-cheie folosite frecvent
pentru sisteme tehnice. Cuvinte-cheie similare, precum .prea devreme”, _prea tarziu®, .prea mult”,
Jprea putin”, ,prea lung”, .prea scurt”, directie gresita", .obiect gresit’, ,actiune gresitd" pot fi folosite
pentru a identifica moduri de eroare umana.

Etapele uzuale ale unui studiv HAZOP includ:

s nominalizarea unei persoane cu responsabilitatea si autoritatea necesare
pentru a derula studiul HAZOP si pentru a se asigura ca se finalizeaza orice
actiuni generate de studiu;

® definirea obiectivelor $i obiectului studiului;
stabilirea unui set de cuvinte-cheie pentru studiu;
definirea unei echipe responsabile cu studiul HAZOP; aceasta echipa este, de
reguld, multidisciplinara si ar trebui sa includa personal cu atributii de proiectare
$i operare, cu expertiza tehnica adecvata pentru a evalua efectele devierilor de
la proiectul viitor sau curent. Se recomanda ca echipa s3 includa persoane care
nu sunt direct implicate in proiectarea, sistemelor, proceselor sau procedurilor
in curs de revizuire;

s colectarea documentatiei necesare

In cadrul unui seminar cu participarea echipei responsabile cu studiul:

@ defalcarea sistemului, procesului sau procedurii in elemente mai mici sau sub-
sistemne, sub-procese sau sub-elemente pentru a face revizuirea posibild;
. stabilirea intentiei de proiectare pentru fiecare sub-sistem, sub-proces sau sub-

element, si apoi pentru fiecare componentd n acel sistemn sau element
aplicarea de cuvinte-cheie, unul dupd altul, pentru a postula posibile devieri
care vor avea rezultate nedorite;

. cand se identifica un rezultat nedorit, stabilirea cauzei si consecintelor in fiecare
caz §i sugerarea modului in care acestea pot fi tratate pentru a preveni aparitia
lor sau pentru a le atenua consecintele;

e documentarea discutiei si stabilirea de actiuni specifice pentru a trata riscurile
identificate.
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Tabelul B.1 Exemple de posibile cuvinte-cheie HAZOP

Termeni

Definitii

Mu sau niciun

Mai mult {superior)
Mai putin{inferior)

Precum si
Parte a

Invers/opus
Altul decat

Compatibilitate

MNu se realizeaza nicio parte din rezultatul dorit sau conditia doritd este inexistenta,
Cresterea cantitativa a rezultatului sau conditiei de operare

Reducerea cantitativa

Cresterea cantitativa (de exemplu, material suplimentar)

Reducerea cantitativa (de exemplu, numal una sau doud componente Tntr-un
amestec)

Opus (de exemplu, reflux)

Mu se realizeaza nicio parte din intentia initiala, are loc ceva complet diferit (de
exemplu, flux sau material gresit)

Material, mediu

Cuvintele-cheie se aplicd parametrilor precum

Proprietati fizice ale unui material sau proces

Condifii fizice precum temperaturd, vileza

Intentia specificatd a unei componente & unui sistem sau proiect (de exemplu,
transier de informatii)

Aspecte operationale

B.6.5 Date de iesire

Procesul verbal al sedintelor din cadrul HAZOP, cu inregistrarea elementelor pentru fiecare punct a
revizuirii. Acesta ar trebui s& includa: cuvantul-cheie utilizat, devierile, cauzele posibile, actiunile
pentru abordarea problemelor identificate si a persoanei responsabile pentru actiunea respectiva.

Pentru orice deviere care nu poate fi corectata, trebuie evaluat riscul de deviere.

B.6.6 Puncte tari i puncte slabe

O analizd HAZOP oferd urmatoarele avantaje:

Punctele siabe includ:

asigura mijloacele de examinare sistemnatica gi riguroasa a unui sistem, proces
sau procedurad;

implicd o echipd multidisciplinard, inclusiv persoane cu experienta operationala
practicd gi persoane care este posibil s& trebuiascd sa deruleze actiuni de
remediere;

genereaza solutii si actiuni de tratare a riscurilor;

este aplicabild unei game largi de sisteme, procese i proceduri;

permite identificarea explicitd a cauzelor si consecintelor erorii umane;

creeaza evidente scrise ale procesului, care pot fi folosite pentru a demonstra
conformitatea.

o analiza detaliata poate fi de lunga durata si prin aceasta costisitoare;

o analizd detaliatd necesitd un nivel ridicat de documentare sau specificatie
privind sistemul/procesul si procedura,

se poate concentra pe gadsirea de solulii detaliate mai degrabd decat pe
punerea in disculie a premiselor fundamentale (totusi, acest lucru poate fi
atenuat pentru o tratare etapizata), .
discutia se poate concentra pe probleme de detaliu privind proiectul §i nu pe
probleme mai mari sau externe;

existd constrangerea proiectului (preliminar) si a intenfiei de proiectare, a
obiectului si obiectivelor stabilite echipei; .
procesul se bazeazd mult pe expertiza proiectantilor care pot Tnt@mplna
dificultati in a fi suficient de obiectivi pentru a identifica problemele proiectelor
lor.
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B.6.7. Document de referintad

IEC 61882, Hazard and aperability studies (HAZOP studies) — Application Guide
B.7 Analiza pericolelor gi puncte critice de control (HACCP)

B.7.1 Prezentare generald

Analiza pericolelor i puncte critice de control (HACCP) furnizeazad o structurd pentru identificarea
pericolelor §i implementarea de mijloace de control la nivelul tuturor partilor relevante dintr-un proces
pentru a asigura protectie impotriva pericolelor si pentru a mentine un nivel adecvat de calitate si
sigurantd a unui produs. HACCP are ca scop sd asigure faptul ca riscurile sunt minimalizate prin
mijloace de control aplicate pe intreaga duratd a procesului, in loc de a proceda la inspectia
produsului finit.

B.7.2 Domeniu de utilizare

HACCP a fost conceputa pentru a asigura calitatea alimentelor pentru programul spatiul al NASA. in
prezent, este utilizatd de organizatii cu activitati in domeniul alimentar pentru a controla riscurile de
contaminare fizicd, chimicd sau biologicd a alimentelor. De asemenea, utilizarea acesteia a fost
extingd la industria farmaceutica si fabricarea de dispozitive medicale. Principiul de identificare a
componentelor care pot influenta calitatea produselor gi de definire a punctelor dintr-un proces unde
parametrii critici pot fi monitorizati si pericolele controlate poate fi generalizat la alte sisteme tehnice.

B.7.3 Date de intrare

HACCP porneste de la diagrama de baza a fluxului sau diagrama procesului si de la informatii privind
pericolele care pot afecta calitatea, siguranta si nivelul de incredere pe care il prezintd un produs sau
proces. Informatiile privind pericolele, riscurile si modurile In care acestea pot fi controlate constituie o
intrare a analizei HACCP.

B.7.4 Proces
HACCP consta in urmatoarele sapte principii:

identificd pericolele §i masurile de prevenire aferente acestor pericole,
stabileste punctele din cadrul procesului unde pericolele pot fi controlate sau
eliminate (puncte critice de control sau PCC);
. stabileste limitele critice necesare pentru a controla pericolele, de exemplu,
pentru a asigura ca pericolul este controlat, fiecare PCC trebuie 53 opereze in
limitele uner parametri specifici;
monitorizeaza limitele critice pentru fiecare PCC la intervale definite;
stabileste actiunile corective daca procesul depaseste limitele stabilite;
stabileste procedurile de verificare;
implementeaza proceduri de mentinere de evidente §i documentatie pentru
fiecare etapa.

B.7.5 Date de iegire
Evidentele documentate, inclusiv o fisa de analiza a pericolelor $i un plan HACCP.

Fisa de analiza pericolelor enumera pentru fiecare etapa a procesului:

. pericolele care pot fi introduse, controlate sau exacerbate in aceasta etapa

. dacd pericolele prezintd un risc semnificativ (tinand cont de consecintele si
probabilitatea determinate pe baza experientei, datelor si documentatiei
tehnice)

s o justificare a semnificatiei

masuri preventive posibile pentru fiecare pericol
daca masurile de monitorizare sau control pot fi aplicate in aceastad etapa (adica
este vorba de un PCC?)
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Planul HACCP descrie procedurile ce vor fi urmate pentru a se asigura controlul unui anumit proiect,
produs, proces sau procedurd, Planul include o lista a tuturor PCC-rile si pentru fiecare dintre acestea:

limitele critice pentru masuri preventive
aclivitdti de monitorizare si control continuu (inclusiv ce, cum si cand va fi
efectuatd monitorizarea i de catre cing)

- actiuni corective necesare daca sunt detectate devieri de la limitele critice

- activitali de verificare si mentinere de Tnregistrari.

B.7.6 Puncte tari si puncte slabe

Punctele tari includ:

. un proces structurat care asigurd evidente documentate pentru controlul
calitatii, ca si identificarea si reducerea riscurilor;

. accent pe aspectele practice .cum” gi ,unde”, in cadrul unui proces, pot fi
impiedicate pericolele care $i pot fi controlate riscurile;

* un mai bun control al riscurilor pe parcursul procesului n loc de a pune baza pe
inspectia finala a produsului;

. abilitatea de a identifica pericole generate de actiuni umane si modul in care

acestea pot fi controlate la momentul introducerii sau ulterior.

Punctele slabe includ:

s HACCP ca pericolele sa fie identificate, riscurile reprezentate de aceslea sa fie
definite $i semnificatia lor sa fie inteleasd ca intrare la proces. Mijloacele
adecvate de control trebuie s& fie, de asemenea, definite. Acestea sunt
necesare pentru a specifica punctele critice de control si parametrii de control
pe durata HACCP si pentru atingerea acestui scop poate fi necesar sa fie
combinate cu alte instrumente.

. actionand atunci cand parametrii de control depasesc limitele definite se pot
pierde din vedere modificarile graduale suferite de parametrii de control care
sunt semnificativi statistic $i care necesita la rAndul lor sa se actioneze.

B.7.7 Document de referinta

IS0 22000, Food safety management systems — Requirements for any organization in the food chain
B.8 Evaluarea toxicitatii

B.8.1 Prezentare generald

Evaluarea riscurilor privind mediul inconjurator este utilizatd aici pentru a cuprinde procesul destinat
evaluarii riscurilor la adresa plantelor, animalelor i oamenilor ca rezultat al expunerii la o serie de
pericole privind mediul. Managementul riscurilor se referé la etape decizionale, inclusiv evaluarea si
tratarea riscurilor.

Metoda implica analiza pericolului sau sursei nocive gi modul in care aceasta afecteaza populatia-
tintd, precum si mijloacele in care pericolul poate ajunge la qlpopulat_ha-ppté susqaptnbﬂé, ﬁceste
informatii sunt combinate pentru a prezenta o estimare a extinderil probabile i a naturii vatamaril.

B.8.2 Domeniu de utilizare

Procesul este utilizat pentru a evalua riscurile care afecteaza plantele, animalele si camenii ca rezultat
al expunerii la pericole, precum substante chimice, microorganisme sau de alta natura.

Aspecte privind metodologia, precum analiza parcursului care exploreaza diversele rute prin care o
tintd poate fi expusa la o sursa de risc, pot fi adaptate si utilizate Tnl‘rﬂu g.a?mé fﬂarte larga de.: zone
diferite de risc, in afara zonei de sanatate umana si mediu, §i este utila in identificarea modurilor de
reducere a riscurilor.
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B.8.3 Date de intrare

Metoda implica detinerea de date sigure in ceea ce priveste natura si proprietatile pericolelor
considerate, predispozitile populatiei (iilor) tintd si modul in care acesti doi factori interactioneaza. In
general, aceste date se bazeaza pe o cercetare in laborator sau epidemiologica.

B.8.4 Proces
Procedura este urmatoarea:

a) Formularea problemei — include stabilirea obiectului evaluarii prin definirea populatiilor-tinta si
a tipurilor de pericole relevante; .

b) Identificarea pericolelor — implica identificarea tuturor surselor posibile de pericole la adresa
populatiei-tintd in cadrul obiectului studiului. Identificarea pericolelor se bazeaza, in mod
normal, pe cunostintele expertilor si pe literatura de specialitate;

¢) Analiza pericolelor — implicd intelegerea naturii pericolului §i a modului in care acesta
interactioneaza cu tinta. De exemplu, cand se are in vedere expunerea oamenilor la efectele
substantelor chimice, pericolul poate include toxicitate acutd si cronicd, potentialul de afectare
a ADN-ului sau potentialul de a cauza aparitia cancerului sau a malformatiilor congenitale.
Pentru fiecare efect, magnitudinea efectului (raspuns) este comparatd cu echivalentul
cuantificat al pericolului la care finta este expusa (doza) gi, unde este cazul, mecanismul prin
care efectul produs este stabilit. Se noteaza nivelurile la care nu existd efect observabil
(NOEL) si la care nu exista efect advers observabil (NOAEL). Uneori sunt folosite criterii
pentru acceptabilitatea riscului.

Réspuns
observat

Curbd reactie
raspuns la dozd

’

Prag raspuns
advers

Prag raspuns ) Dezz
observat i
|
I NOAEL
Figura B.1 Curba privind reactia de raspuns la doza

Pentru expunerea la substante chimice, rezultatele testelor sunt folosite pentru a obtine curbele de
reactie fa doza, conform schemei din Figura B.1. Acestea sunt, de reguld, obtinute din teste pe
animale sau din sisteme experimentale precum tesuturile sau celulele de cultura.

Efectele altor pericole, precum microorganisme sau specii introduse, pot fi stabilite din datele din teren
si studii epidemiologice. Se stabileste natura interactiuni bolilor sau daunatorilor cu tinta si se
estimeaza probabilitatea unui anumit nivel de vatamare ca urmare a unei expuneri la pericol.

d) Analiza expunerii — acest pas examineazd modul in care o substantd periculoasd sau
reziduuri din aceasta pot ajunge Ia o populatie-tintd susceptibila si in ce cantitate. Acest lucru
implicd deseori o analizd a parcursului care ia in considerare diversele cai prin care pericolul
poate aparea, barierele care il pot impiedica sa atinga tinta si factorii care pot influenta nivelul
de expunere. De exemplu, cand se are in vedere pulverizarea de substante chimice, analiza
expunerii ar avea in vedere volumul pulverizat, modul in care pulverizarea a fost efectuata si
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in ce conditii, existenta unei expuneri directe a oamenilor sau animalelor, cat poate fi volumul
de reziduuri ramase pe plante, evolutia in mediu a pesticidelor ajunse n sol, posibilitatea de
acumulare in animale sau posibilitatea patrunderii in panza freatica. In cadrul problemei de
securitate biologica, analiza poate avea in vedere modul in care orice substante daunatoare
care intra in tara pot ajunge, rdmane si imprastia in mediu.

e) Caracterizarea riscurilor — in aceastd etapd, informatiile provenite din analiza pericolelor si
analiza expunerii sunt combinate pentru a estima probabilitdtie consecintelor cand sunt
combinate efectele provenite din toate caile. Dacd existd pericole multiple sau cai de
manifestare a acestora, poate fi efectuata o evaluare initiald, iar analiza detaliata a pericolelor
$i expunerii i caracterizarea riscurilor pot fi efectuate pe baza unor scenarii de risc ridicat.

B.8.5 Date de iesire

In mod normal, rezultatul const3 Tn indicarea nivelului de risc provenit din expunerea unei anumite
tinte la un anumit pericol in contextul dat. Riscul poate fi exprimat cantitativ, semi-cantitativ sau
calitativ. De exemplu, riscul aparitiei cancerului este deseori exprimat cantitativ ca probabilitatea ca o
persoana sa se imbolnaveascd de cancer pe o perioadd specificatd ca urmare a unei expuneri
specificate la un contaminant. Se poate folosi analiza semi-cantitativé pentru a obtine un indice de risc
pentru un anumit contaminant sau substanta daunatoare, iar rezultatul calitativ poate fi un nivel de risc
(de exemplu, ridicat, mediu, redus) sau o prezentare de date practice privind efectele probabile.

B.8.6 Puncte tari si puncte slabe

Punctele tari ale acestei analize constau in faptul ca asigurd o intelegere foarte detaliatd a naturii
problemei si a factorilor care sporesc riscul.

Analiza traseului este, Tn general, un instrument util pentru toate zonele de risc $i permite identificarea
modului si locurilor in care mijloacele de control pot fi imbunatatite sau se pot introduce unele noi.

Totusi, sunt necesare date de incredere care deseori nu sunt disponibile sau sunt caracterizate de un
nivel ridicat de incertitudine. De exemplu, curbele privind reactia de raspuns la doze, derivate din
expunerea animalelor la niveluri ridicate de pericol, trebuie extrapolate pentru a estima efectele
nivelurilor foarte reduse de agenti contaminanti la oameni; in acest sens, existd multiple modele de
urmat. In situatiile in care tinta este mediul inconjurétor, si nu oamenii, iar pericolul nu este unul de
natura chimica, datele direct relevante pentru anumite conditii ale studiului pot fi limitate.

B.9 Tehnica structurata ,,ce s-ar intampla daca...” (,,what if’) (SWIFT)
B.9.1 Prezentare generala

SWIFT a fost conceputa initial ca o simpla alternativa la HAZOP. Tehnica este un studiu sistematic,
bazat pe lucrul in echipd, prin utilizarea unui set de cuvinte sau expresii-cheie de cdtre un moderator
in cadrul unui seminar pentru a stimula participantii s& identifice riscurile. Moderatorul si echipa
utilizeaza expresii standard de tipui ,ce s-ar intampla daca..” (,what if’) In combinatie cu cuvinte-cheie
pentru a investiga modul in care un sistem, o componentd a unei instalatii, o organizatie sau o
procedura vor fi afectate de devieri de la operatiunile si comportamentul normal. SWIFT este aplicat,
in general, la mai mult de un nivel al sistemului, avand un grad de detaliere mai redus decéat cel al
HAZOP.

B.9.2 Domeniu de utilizare

Initial, SWIFT a fost destinata studiului pericolelor in instalatiile chimice sau petrochimice. in prezent,
tehnica este aplicata, in general, sistemelor, componentelor de instalatii procedurilor si organizatiilor.
Se utilizeaza, in special, pentru a examina consecintele modificarilor si riscurile modificate sau create
de acestea.

B.9.3 Date de intrare

Sistemul, procedura, componenta instalatiei si/sau modificarea trebuie definite cu atentie fnainte de

inceperea studiului. Atat contextul extern, cét si cel intern sunt stabilite prin interviuri si studiul
documentatiei, planurilor $i schemelor furnizate de moderator. In mod normal, componenta, situatia
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sau sistemul sunt defalcate pe noduri sau elemente-cheie pentru a facilita analiza, insa acest lucru are
Joc la nivelul de definire impus de HAZOP,

O alté intrare-cheie constd in expertiza si experienfa echipei responsabile cu studiul, echipa care
trebuie selectatd cu atenlie. Toate pariile interesate trebuie sa fie reprezentate, daca este posibil,
impreund cu persoane care au experienta in componente, sisteme, modificari sau situatii similare.

B.94 Proces
Procadura generald decurge astfel:

a) Inainte de inceperea studiului, moderatorul intocmeste o listd de cuvinte sau expresii-cheie
adecvate care se pot baza pe un set standard sau care poate fi creatd pentru a permite o revizuire
completa a pericolelor sau riscurilor.

b) in cadrul seminarului, contextul extern si intern al componentei, sistemului, modificarii sau situatiei
si obiectul studiului sunt discutate si convenite de comun acord.
¢) Moderatorul cere participantilor sa se ridice si sa discute:

- riscurile si pericolele cunoscute

- experienta gi incidentele anterioare

- mijloacele de control i protectie cunoscute si existente
- cerintele §i constrangerile de reglementare.

d) Discutia este facilitatd prin punerea unei intrebari de tipul .ce s-ar intdmpla daca...” (,what if")
si prin folosirea unui cuvant-cheie sau subiect. Expresiile de acest tip sunt .ce s-ar intampla
daca.. ", .ce-ar fi dacd...", .ar putea cineva sau ceva sa ...", ,a ficut cineva sau ceva vreodata
urmatorul Jucru...”. Intentia este aceea de a stimula echipa studiului s a exploreze posibile
scenarii, cauzele, consecintele si impactul acestora.

e) Riscurile sunt sintetizate, iar echipa reflecteaza asupra mijloacelor de control implementate.

fi Descrierea riscului, cauzelor, consecintelor si mijloacelor anticipate de control sunt confirmate
cu echipa gi inregistrate.

g) Echipa are in vedere dacd mijloacele de control sunt adecvate si eficiente si convine asupra
declararii eficientei modalitatii de controlul riscului. Daca eficienta are un nivel mai putin
satisfacétor, echipa are ulterior in vedere sarcinile de remediere a riscurilor i definirea
mijloacelor potentiale de contral.

h) Pe durata acestei discutii, sunt puse alte intrebdri de tipul .ce s-ar intdmpla daca..." pentru
identificarea altor riscuri.

i) Moderatorul utilizeaza lista de cuvinte-cheie pentru a monitoriza discutia si pentru a sugera
probleme suplimentare $i scenarii supuse echipei pentru a fi discutate.

j} Este normal s& se recurga la o metoda de evaluarea calitativad sau semicalitativa a riscurilor
pentru a prioritiza actiunile create. Aceastd evaluare a riscurilor este, in mod obisnuit, derulata
avandu-se in vedere mijloacele existente de control i eficienta acestora.

B.9.5 Date de iegire

Rezultatele includ un registru al riscurilor, cu actiuni si sarcini clasificate in functie de acestea. Aceste
sarcini pot deveni baza unui plan de remediere.

B.9.6 Puncte tari $i puncte slabe

Punctele tari ale SWIFT:
. tehnica are o aplicabilitate largd asupra tuturor formelor de instalati sau
sisteme, situatii sau imprejurdri, organizafii sau activitati
. necesita o minima pregétire a echipei
° este relativ rapida, iar pericolele si riscurile majore devin rapid vizibile Tn cadrul
seminarului
s studiul este orientat spre sisteme si permite participantilor s& descopere reactia

sistemului la devieri mai degrabd decat s examineze consecintele defectarii
componentelor
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poate fi folosita pentru a identifica oportunitatile de imbunatatire a proceselor si
sistemelor si, in general, poate fi aplicatd pentru a identifica actiunile care
conduc $i maresc probabilitatea de succes

implicarea in seminar a persoanelor care sunt responsabile de mijloacele
existente de control §i de acliuni ultericare pentru tratarea riscurilor:
accentuarea raspunderii acestora

crearea unui registru al riscurilor §i a unui plan de tratare a riscurilor cu ceva
mai mult efort

in conditile in care se utilizeazd o forma calitativd sau semicantitativa de
evaluare a riscurilor §i de prioritizare a actiunilor rezultate, SWIF poate fi
aplicatd pentru identificarea riscurilor si pericolelor care pot fi abordate intr-un
studiu cantitativ.

Punctele slabe SWIFT:

are nevoie de un moderator eficient, capabil $i cu experienta

este necesard pregatirea atentd astfel incat sa nu se piarda inutil timpul echipei

daca echipa nu are suficient de multa experienta sau daca sistemul bazat pe
simulare nu este cuprinzitor, este posibil ca unele riscuri sau pericole 3 nu
poata fi identificate

este posibil ca aplicarea la nivel ridicat al tehnicii 58 nu conduca la cauze
complexe, detaliate sau corelate.
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B.10 Analiza scenariului
B.10.1 Privire generala

Analiza scenariului este o denumire datd dezvoltarii modelelor descriptive despre turnura pe care o
poate lua viitorul. Poate fi folosita pentru a identifica riscurile prin luarea in considerare a dezvoitarii
viitoare posibile §i explorarea implicatiilor acesteia. Seturile de scenarii reflectand (de exemplu) .cel
mai bun caz" "cel mai rdu caz" §i "cazul asteptat’ pot fi utilizate pentru a analiza consecinfele
potentiale si probabilitatile lor pentru fiecare scenariu ca forma de analiza a senzitivitatil atunci cand se
trece la analizarea riscului.

Puterea analizei scenariului este ilustratd prin luarea In considerare a schimbérilor produse In
tehnologie pe o duratd mai mare de 50 de ani, preferintele consumatorului, atitudini sociale, etc.
Analiza scenariului nu poate previziona probabilitafile unor astfel de schimbari, dar poate lua in
considerare consecintele si poate ajuta organizatille sa dezvolte capacitatile si elasticitatea necesara
pentru a se adapta la schimbarile din viitorul apropiat.

B.10.2 Domeniu de utilizare

Analiza scenariului poate fi folositd pentru a ajuta la luarea decizilor politice si la planificarea
strategiilor vitoare, precum si la luarea in considerare a activitafilor existente. Poate juca un rol in
toate cele trei componente ale evaludrii riscului. Pentru identificare §i analiza, seturile de scenarii
reflectand (de exemplu) cel mai bun caz, cel mai rdu caz §i cazul ,asteptat” pot fi utilizate in
identificarea a ceea ce se poate Intdmpla in circumstante particulare si analizeaza consecintele
potentiale si probabilitatile pentru fiecare scenariu.

Analiza scenariului poate fi utilizatd pentru a anticipa cum se pot dezvolta amenint@rile si
oportunitatile si poate fi utilizatd pentru toate tipurile de riscuri, fie in cadre de timp pe termen lung,
fie pe termen scurt. Pentru cadre de timp pe termen scurt i cu date valabile, asemenea scenarii
pot fi extrapolate pornind de la prezent. Pentru cadre de timp pe termen lung sau date insuficiente,
analiza scenariului devine mult mai imaginativd si poate fi luatd Tn considerare pentru analize
viitoare.

Analiza scenariului poate fi ulild acolo unde exista diferente de distributie puternice intre
rezultatele pozitive si rezultatele negative in spatiu, in timp i in grupurile dintr-o comunitate sau
dintr-o organizatie.

B.10.3 Date de intrare

Condifia necesard pentru o analizd a scenariului este reprezentatd de o echipd de oameni care,
intre ei, denotd o inlelegere a naturii schimbarilor relevante (de exemplu, posibilele progrese in
tehnologie) si capacitatea de a gandi in viitor fara a realiza o extrapolare a trecutului. Este utila
de asemenea exploatarea documentatiei si a datelor relative la evolutiile Tn curs.

B.10.4 Proces

Structura pentru o analizé a scenariului poate fi informala sau formala.

Avand stabilitd o echipd si canale de comunicare relevante si dupd ce s-a definit contextul
problemei si al chestiunilor ce trebuie luate Tn considerare, pasul urmator este acela de a
identifica natura schimbarilor care se pot produce. Acest lucru are nevoie de o cercetare in
tendintele majore §i de o determinare a momentului probabil la care vor avea loc schimbarilor Tn
tendinte, precum si o gandire imaginativa despre viitor.

Schimbarile ce trebuie luate Tn considerare pot include:

+ schimbari externe (precum schimbarile tehnologice);
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* decizii ce trebuie luate in viitorul apropiat, dar care pot genera o varietate de
consecinte;

* nevoile parfilor interesate si cum se pot schimba acestes;

* schimbéri in macromediu (de reglementare, demografice, etc). Unele vor fi inevitabile si altele vor
fi nesigure.

Uneori, o schimbare poate fi datoratd consecintelor unui alt risc. De exemplu, riscul unei
schimbari climatice provocacd schimbdri in cererea consumatorului legatd de distanta de
aprovizionare cu alimente. Aceasta va influenta ce alimente s& se exporte in mod profitabil,
precum si ce alimente pot fi produse local.

Factorii §i tendintele macro si locale pot fi acum listate si aranjate din punct de vedere al (1)
importantei (2) nesiguraniei. Se acorda o atentie speciald factorilor cei mai importanti si cei mai
nesiguri, Factorii sau tendintele cheie sunt pusi in corespondentd unii cu altii astfel incat s& fie
evidentiate zonele unde pot fi dezvoltate scenariile.

Este propusa o serie de scenarii, fiecare dintre acestea, concentrandu-se pe o schimbare
plauzibila in parametri.

Dupa aceea este scrisd o "poveste” pentru fiecare scenariu care transmite cum se inainteaza in
directia subiectului scenariului. Povestile pot include detalii plauzibile care adauga valoare
scenariului.

Scenariile pot fi apoi folosite pentru a incerca sau pentru a evalua chestiunea originala. Incercarea
ia in calcul orice factori semnificativi, dar predictibili (de ex. tiparele utilizate) si apoi, exploreaza
cét este de ,reusitd” politica (activitatea) in acest nou scenariu §i face o "incercare prealabild” prin
intrebari "what if" - ce s-ar intdmpla dacé 7 - bazale pe ipotezele modelului.

Atunci, cand a fost evaluatd problema sau propunerea in concordanta cu fiecare scenariu, poate fi
evident ca este nevoie sa fie modificat pentru a-1 face mult mai robust sau mai putin riscant. Ar
trebui s& fie posibild identificarea unor indicatori de indrumare care aratd cand se produce o
schimbare. Monitorizarea §i réspunsul la indicatorii de indrumare pot asigura oportunitatea unei
schimbari in strategiile planificate.

Deocarece scenariile sunt numai felii” definite ale unui viitor posibil, este important s3 se tind cont
de probabilitatea aparitiei unui anumit rezultat (scenariu) ce s-ar putea produce, adica de adoptat
un cadru de risc. De exemplu, atunci cand sunt utilizate scenarii precum cel mai bun caz, cel mai
rau caz si cazul asteptat, ar trebui incercata calificarea sau a exprimarea probabilitatii de aparitie a
fiecarui scenariu.

B.10.5 Date de iesire

Poate c& nu existd un scenariu care sd se potriveascd cel mai bine, dar trebuie si reiasd o
perceptie clard asupra gamei de optiuni $i asupra posibilitatii de a modifica cursul ales al actiunii,
potrivit miscarii indicatorilor,

B.10.6 Puncte tari si puncte slabe

Analiza scenariului tine cont de o gama de posibilitati viitoare ce pot fi preferabile unei abufdéﬁ
traditionale bazate pe estimari ridicate-medii-scazute care presupun, prin intermediul utilizarii
datelor istorice, ca viitoarele evenimente vor continua probabil s& urmeze tendintele trecute. Acest
lucru este important pentru situatile unde existd putine cunostinte curente pe care sa se bazeze
predictiile sau unde riscurile sunt luate in considerare intr-un viitor pe termen lung.

Acest avantaj prezintd totusi o slabiciune asociatd, si anume ca acolo unde exista o
incertitudine ridicata, unele scenarii pot fi nerealiste.

Principalele dificultati intampinate n utilizarea analizei scenariului sunt asociate cu

disponibilitatea datelor si abilitatea analigtilor gi a factorilor de depi;ie de a fi in masura sa
dezvolte scenarii realiste ce sunt capabile de a explora rezultate posibile.
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Pericolele care ar putea aparea prin utilizarea analizei scenariului ca un instrument de luare a
deciziilor sunt acelea ca este posibil ca scenariile folosite 2 nu aiba un fundament adecvat, datele
sa fie speculative si rezultatele nerealiste s& nu poata fi recunoscute ca atare.

B.11 Analiza de impact asupra afacerii (BIA)

B.11.1 Generalititi

Analiza impactului asupra afacerii cunoscutd de asemenea si ca evaluarea impactului asupra
afacerii analizeazd modul in care principalele riscuri de perturbare pot afecta functionarea
organizatiei si apoi identifica i cuantifica aptitudinile necesare pentru gestionarea acestora. O BIA
asigura, in special, o Intelegere acceptata pentru:

« identificarea gi criticitatea proceselor cheie ale afacerii, functilor §i resurselor asociate si
interdependentelor principale ce exista intr-o organizatie;

= cum evenimeniele catastrofale rapide vor afecta capacitatea si capabilitatea de Tndeplinire a
obiectivelor critice de afaceri;

+ capacitatea gi capabilitatea necesard pentru a gestiona impactul unei submindri si revenirea
organizaliei la niveluri de operare acceptate.

B.11.2 Domeniu de utilizare

BlA este folositd pentru a determina starea criticd §i graficele de timp necesare pentru refacerea
proceselor gi resurselor de sustinere {oameni, echipament, tehnologia informatiei) a asigura
indeplinirea continud a obiectivelor. in plus, BIA oferd asistentd in determinarea
interdependentelor si relatiilor dintre procese, parti interne §i externe si orice legaturi din
interiorul unui lant de aprovizionare.

B.11.3 Date de intrare

Intrérile includ:
* o0 echipa care sa Isi asume realizarea unei analize si dezvoltarea unui plan;

= informatii referitoare la obiective, mediu, operatiuni gi interdependente ale organizatiei;
= detalii asupra activitatilor gi operatiunilor organizatiei, inclusiv procesele, resursele de
sustinere, relatiile cu alte organizatii, infelegerile externe, pari interesate;
= consecinte financiare si operationale ale pierderilor inregistrate in procesele critice;
= chestionare pregétite;
« lista intervievatilor din arile relevante ale organizatiei sifsau partile interesate ce vor fi
contactate.

B.114 Proces

O BIA poate fi initiatd prin utilizarea chestionarelor, interviurilor, atelierelor de lucru
structurate sau a unei combinatii din toate cele trei, pentru a obtine o intelegere a
proceselor critice, a efectelor pierderii acestor procese si a graficelor de timp de refacere si
a resurselor de sustinere necesare.

Pasii cheie includ:
« in baza evaluarii riscului si vulnerabilitatii, confirmarea proceselor cheie si a consecintelor
asupra organizatiei pentru a determina starea critica a proceselor;
« determinarea consecintelor unei catastrofe asupra proceselor critice identificate, in
termenii operationali si'sau financiari, pe o pericada definita;
+ jdentificarea interdependentelor cu partile interesate cheie interne si externe. Acest
lucru poate include cartografierea naturii interdependentelor din lantul de aprovizionare;
= determinarea resurselor disponibile curente gi nivelul esential de resurse necesare
pentru a continua functionarea la un nivel minim acceptabil, imediat dupa catastrofa;
= identificarea unor cai si procese alternative aflate in mod curent in uz sau planificate de
a fi dezvoltate. Caile si procesele alternative pot fi dezvoltate unde resursele sau
capacitatea de operare este inaccesibild sau insuficienta pe parcursul catastrofei:
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* determinarea unei durate maxime acceptabile a iegirii din functiune (MAQ) pentru fiecare
proces in baza consecintelor identificate i factorilor critici de succes pentru functionare.
MAQ reprezintd perioada maxima de timp in care o organizatie poate tolera pierderea
capacitatii;

+ determinarea obiectivului(elor) de recuperare a timpului (RTO) pentru orice echipament
specializal sau tehnologie a informatiei. RTO reprezintd timpul in care o organizatie isi
propune sa recupereze capacitatea echipamentului specializat sau a infrastructurii de
tehnologia informatiei;

» confirmarea nivelului curent de pregdtire a proceselor critice pentru rezolva o situatie
catastrofald. Acest lucru poate include evaluarea nivelului de redundantd din cadrul
procesului (de ex. echipamentul disponibil) sau existenta unor furnizori alternativi.

B.11.5 Date de iegire

lesirile sunt urmatoarele:

* 0 lista de prioritate a proceselor critice i interdependentelor asociate;

= impacturile financiare si operationale documentate inregistrate ca urmare a pierderii
proceselor critice;

+ resursele de sustinere necesare pentru identificarea proceselor critice;

+ graficele perioadelor de indisponibilitate a proceselor critice i graficele pericadelor de
recuperare a tehnologiei informatiei asociate.

B.11.6 Puncte tari gi puncte slabe
Punctele tari BIA includ:

= 0o intelegere a proceselor critice ce asigura organizatiei capacitatea de a-si indeplini obiectivele
stabilite;

= o inlelegere a resurselor necesare;

= o oportunitatea pentru a redefini procesul operational al unei organizatii pentru a ajuta
la revenirea organizatiei.

Punctele slabele includ;

. lipsa cunosgtintelor din partea participantilor implicati in completarea chestionarelor, realizarea
interviurilor si atelierelor de lucru;

+ dinamica grupurilor poate afecta o analizd completad a proceselor critice;

+ asteptarile simpliste sau supra-optimiste in ceea ce priveste cerintele de refacere;

» dificultate in obtinerea unui nivel adecvat de intelegere a operatiunilor gi activitétilor
organizatiei.

B.12 Analiza Cauzei Radacina (RCA)

B.121 Privire generald

Analiza unei pierderi majore pentru a preveni reaparitia acesteia este in mod obignuit denumita
Analiza Cauzei Radacind (RCA), Analiza Cauzei Radacind a Defectarilor (RCFA) sau analiza
pierderii. RCA se concentreazd asupra pierderilor de bunuri din cauza unor tipuri variate de
defectari, in timp ce analiza pierderii este preocupata in principal de pierderile economice sau
financiare cauzate de factori sau catastrofe externe. Astfel se incearcd identificarea cauzelor
radacina sau cauzelor originale, in loc de a se remedia numai simptomele evidente imediate. Este
recunoscut faptul ca actiunea corectivd nu este intotdeauna in intregime eficienta si din acest
motiv este necesard o imbunatatire continud. RCA este cel mai adesea aplicatd evaluarii unei
pierderi majore, dar poate fi de asemenea utilizatd pentru a analiza pierderile pe o baza globala
pentru a determina unde se pot opera imbunatatiri.

B.12.2 Domeniu de utilizare " _ B
RCA se aplica in contexte variate, in urmétoarele arii largi de utilizare: o
. RCA bazatid pe sigurantd este utilizatd pentru investigarea accidentelor i in legatura cu

sanatatea si siguranta ocupationalad, . _
. analiza defectarii este utilizatd in sistemele tehnologice legate de siguranta in exploatare si

mentenanta; ) ) - .
+ RCA bazatd pe productie este aplicatd in domeniul controlului calitadtii pentru productia

industriala;
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+ RCA bazatd pe proces se concentreaza pe procesele de afaceri;

* RCA bazat3 pe sistem se dezvoltd ca o combinatie a domeniilor precedente. Se refera la
tratarea sistemelor complexe, cu aplicatie in managementul schimbarii, managementul riscului
si analiza sistemelor.

B.12.3 Date de intrare

Datele de intrare de baza intr-o RCA sunt toate dovezilor adunate dintr-un esec sau pierdere.
Datele stranse din alte esecuri similare pot fi de asemenea luate In considerare in cadrul analizei.
Alte intrri pot fi rezultatele stabilite pentru a testa ipotezele specifice.

B.124 Proces

Atunci cand este identificatd nevoia de a realiza o RCA, este desemnat un grup de experti
pentru a efectua analiza si pentru a face recomandari. Tipul expertului poate fi dependent Tn
cea mai mare parte de expertiza specificd necesard pentru a analizarea esecului.

Chiar daca pot fi folosite diferite metode pentru a realiza analiza, pasgii de bazd In executia
unei RCA sunt similari si includ:

formarea echipei;

stabilirea scopului si obiectivelor RCA;

strAngerea datelor $i dovezilor legate de un esec sau pierdere;
realizarea unei analize structurate pentru a determina cauza radacina;
dezvoltarea solutiilor gi efectuarea unor recomandari,

implementarea recomandarilor;

verificarea succesului recomandarilor implementate.

Tehnicile de realizare a unei analize structurate pot consta intr-una din urmatoarele:

= tehnica celor .5 de ce", adicé intrebarea repetatd ,de ce?" (pentru a indepérta in mai multe
etape invelisul cauzei si subcauzei);

= analiza modului de defectare si a efectelor;

» analiza arborelui de defecte;

= diagramele ,Os de Peste” (Fishbone) si Ishikawa;

+ analiza Pareto;

= cartografierea cauzei rddacina.

Evaluarea cauzelor progreseaza adesea de la cauze fizice evidente initiale la cauze legate de om
si in final la cauze legate de management sau fundamentale. Faclorii cauzali trebuie sa fie in
masurd sa fie eliminati sau controlati de catre partile implicate pentru a ca actiunea corectiva sa
fie eficienta si valoroasa.

B.12.5 Date de iegire

lesirile unei RCA includ:

= Documentarea datelor §i dovezilor stranse;

« Luarea In considerare a ipotezelor;

» Concluzii asupra cauzelor radacind cele mai probabile ale unui egec sau pierdere;
+ Recomandari pentru actiunea corectiva.

B.12.6 Puncte tari gl puncte slabe

Punctele tari includ:

« |Implicarea expertilor adecvati intr-un mediu de lucru de echipi;
« Analiza structurata;

« Luarea in considerare a tuturor ipotezelor posibile;

« Documenlarea rezultatelor;

» Nevoia de a produce recomandari finale.

Punctele slabe ale unei RCA:

«  Expertii necesari pot 8 nu fie disponibili;
« Dovezile critice pot sa fi fost distruse in timpul defectarii sau inlaturate pe parcursul procesului
de curdtare;
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* [Echipa poate sa nu aiba suficient timp la dispozitie sau resurse pentru a evalua pe deplin
situatia;
* Poate sa nu fie posibil s se implementeze adecvat recomandarile.

B.13 Analiza modurilor de defectare si a efectelor lor (FMEA) si Analiza modurilor de
defectare, a efectelor si criticitatii lor (FMECA)N)

B.13.1 Privire generala

Analiza modului de defectare si a efectelor (FMEA) este o tehnica folositd pentru a identifica caile
prin care componentele, sistemele sau procesele pot esua in indeplinirea intentiei initiale.

FMEA identifica;
+  toate modurile de defectare potentiale din diferite parti ale unui sistem (un mod de defectare
este acela observat ca s-a defectat sau ca functioneaza incorect),

Efectele pe care defectarile le pot avea asupra sistemului;

Mecanismele de defectare;

Cum sa eviti defectérile gi/sau s3 limitezi efectele provocate de defectarile din sistem.

FMECA extinde o FMEA, astfel incat fiecare mod de defect identificat este catalogat conform cu
importanta sau situatia sa critica.

Aceastda analiza a starii critice este de obicei calitativa sau semi-cantitativa, dar poate fi
cuantificata folosind ratele de defectare efective.

B.13.2 Domeniu de utilizare

Existd mai multe aplicatii ale FMEA: FMEA - Proiectare (sau de produs) care este folosita
pentru componente si produse, FMEA de sistem, care este folosit pentru sisteme, FMEA - Proces,
care este folositd pentru procesele de fabricare si asamblare, FMEA - Service si FMEA - Software.

FMEA/FMECA pot fi aplicate pe parcursul proiectarii, fabricarii sau operarii unui sistem fizic,

Totusi, pentru a imbunatati fiabilitatea, schimbarile sunt de obicei mult mai ugor de implementat
in stadiul de proiect. FMEA S| FMECA pot fi de asemenea aplicate proceselor gi procedurilor. De
exemplu, este utilizat pentru identificarea potentialului de erori medicale in sistemele de sanatate
si in egecurile inregistrate in procedurile de mentenanta.

FMEA/FMECA pot fi utilizate in:
+ Asistare in selectia alternativelor de proiectare cu o siguranta in functionare ridicata,

+  Asigurarea c3 toate modurile de defectare ale sistemelor si proceselor i efectele lor asupra
reusitei functionarii au fost luate in considerare;,

+ |dentificarea modurilor de erori umane si a efectelor acestora,

- Asigurarea unei baze pentru planificarea incercarii i mentenantei sistemelor fizice,

+  imbunétatirea proiectarii procedurilor §i proceselor,

« Asigurarea informatiilor calitative si cantitative pentru analiza tehnicilor precum analiza

arborelui de defecte

N1) NOTA NATIONALA: Pentru cele dou tipuri de analiza Tn practica se mai folosesc gi abrevierile provenite din
limba francez3, dar care au o bund acoperire In limba romana, AMDE si respectiv AMDEC.
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FMEA si FMECA pot asigura elemente de intrare catre alte analize ale tehnicilor precum analiza
arborelui de defecte, fie la nivel calitativ sau la nivel cantitativ,

B.13.3 Date de intrare

FMEA si FMECA au nevoie de informatii in detalii suficiente despre elementele sistemului pentru o
analiza semnificativd a modalitdtilor prin care fiecare element se poate defecta. Pentru FMEA -
Proiectare detaliata, elementul poate fi la un nivelul detaliat al componentei individuale, in timp ce
pentru FMEA - Sistem de nivel superior, elementele pot fi definite la un nivel mai ridicat.

Informatiile pot include:

. schite sau diagrame de flux ale sistemului ce urmeaza a fi analizat si a ale componentelor sale
sau ale pagilor procesului,

» ointelegere a functiei fiecarui pas al unui proces sau componenta a unui sistem;

= detalii asupra parametrilor de mediu gi a altor parametri, ce pot afecta operarea;

+ ointelegere a consecinielor anumitor defectdri;

» informatii istorice asupra defectarilor, inclusiv date privind rata de defectare, acolo unde sunt
disponibile.

B.13.4 Proces
Procesul FMEA este urmatorul:

a) se definegte scopul si obiectivele studiului;

b} se alcaluieste echipa;

c) seintelege sistemul/procesul ce va fi subiectul FMECA,

d) se divizeaza sistemul in componente sau pasi;

e) se defineste functia fiecarui pas sau components;

f) seidentificd pentru fiecare componenta sau pas enumerat:

= cum se poate defecta fiecare parte?
= ce mecanisme pot produce aceste moduri de defectare?
« care ar fi efectele, dacd se produc defectari?
« defectul este ned3unator sau provoaca daune?
= cum se poate detecta un defect?
g) seidentifica prevederile inerente in proiectare pentru a compensa defectarea

In cazul FMECA, echipa de studiu se concentreaza pe clasificarea fiecarui mod de defectare
identificat conform cu starea sa critica.

Exista mai multe modalitati prin care se poate face acest lucru. Metodele obignuite includ:

» indicele starii critice a modului,
= nivelul riscului,
« numéarul de prioritate a riscului,

Modelul starii critice reprezintd o masura a probabilitatii ca considerat va conduce la defectarea
sistemului ca intreg; este definit drept:

Probabilitatea efectului de defectare * Rata de defectare a modului * Timpul de
functionare al sistemului
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Cel mai adesea se aplica defectérilor de echipamente unde fiecare dintre acesti termeni poate fi
definit cantitativ si toate modurile de defectare au aceleasi consecinte.

Nivelul de risc este obfinut prin combinarea consecintelor unui mod de defectare cu probabilitatea
de defectare. Este utilizat atunci cand consecintele diferitelor moduri de defectare difera si poate fi
aplicat sistemelor de echipamente sau proceselor. Nivelul de risc poate fi exprimat calitativ, semi-
calitativ sau cantitativ.

Mumé&rul de prioritate a riscului (RPN) reprezintd o masurd semi-cantitativd a starii critice
obfinutd prin multiplicarea numerelor scarii de clasificare (de obicei cuprinse intre 1 si 10)
corespunzétor consecintel unei defectdri, probabilitdti unei defectdri §i abilitdli de a detecta
problema. (Unei defectari ii este acordata o prioritate mai ridicatd daca este dificil de detectat.)
Aceastd metoda este utilizatd adesea in aplicatile de asigurare a calitatii.

Odata ce sunt identificate modurile si mecanismele de defectare, pot fi definite si implementate
actiunile corective pentru cele mai semnificative moduri de defectare.

FMEA este documentat Tntr-un raport ce contine:

= detaliile sistemului ce a fost analizat:

»  modalitatea in care a fost realizatd analiza;

* ipotezele din cadrul analizei;

*  sursele datelor;

= rezultatele, inclusiv fisele de lucru completate;

»  starea critica (daca este tratatd) si metodologia utilizata pentru a o defini;

= price recomandari pentru analize viitoare, schimbéri in proiectare sau particularitati ce trebuie
incorporate in planurile de incercare, etc.

Sistemul poate fi reevaluat printr-un alt ciclu de FMEA, dupa ce au fost finalizate actiunile.

B.13.5 Date de iegire

lesirea principald a FMEA este o lista a modurilor de defectare, mecanismelor de defectare si
efectelor pentru fiecare componentd sau pas al unui sistem sau proces (care poate include
informatii asupra probabilitdtii unei defectari). Informatii sunt, de asemenea, oferite despre
cauzele defectarii si despre consecintele asupra sistemului ca intreg. legirea FMECA include o
clasificare a importantei bazat pe probabilitatea de defectare a sistemului, nivelul de risc rezultat
din modul de defectare sau o combinatie dintre nivelul de risc i .detectabilitatea” modului de
defectare.

FMECA poate oferi o iegire cantitativd daca se face uz de rata de defectare adecvata si de
conseciniele cantitative.

B.13.6 Puncte tari §i puncte slabe

Punctele tari FMEA/FMECA sunt dupd cum urmeaza: .

+ in mare masura aplicabile modurilor de defectare datorate factorului uman, echipamentului i

sistemului si sistemelor hardware, software gi procedurilor;

+  identificd modurile de defectare a componentei, cauzele si efectele acestora asupra

sistemului si le prezintd intr-un format usor de descifrat; =

. evitd nevoia de modificari de echipamente costisitoare aflate in exploatare prin identificarea

problemelor de timpuriu, in procesul de proiectare; .

. identifica modurile de defectare localizate si ceriniele pentru redundantd sau sisteme de
iguranta;

?guasigtﬁrﬁ rezultatul pentru dezvoltarea programelor de monitorizare prin punerea in evidenia a

particularitatilor cheie ce vor fi monitorizate.
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Punctele slabe includ:

+ acestea pot fi folosite numai pentru identificarea modurilor de defectare localizate si nu a
combinatiilor de moduri de defectare;

+ In afard de cazul In care cand sunt controlate si puse la punct adecvat, studiile pot fi
consumatoare de timp $i costisitoare;

« acestea pot fi dificile i anoste pentru sistemele multi-stratificate complexe.

B.13.7 Document de referinta:

IEC 60812, Analysis techniques for system reliability — Procedures for failure mode and effect
analysis (FMEA)

B.14 Analiza arborelul de defecte (FTA)

B.14.1 Privire generald

FTA este o tehnicd pentru identificarea si analizarea factorilor ce pot contribui la un eveniment
nedorit specific (denumit ,eveniment de varf"). Factorii cauzali sunt identificati in mod deductiv,
organizati intr-o manierd logica §i reprezentati grafic intr-o diagramé arbore ce infatiseaza
factorii cauzali gi relatia acestora logica cu evenimentul de varf.

Factorii identificafi in arbore pot fi evenimente ce sunt asociate cu defectarile companentelor
hardware erorile umane sau arice alte evenimente pertinente ce conduc la un eveniment nedorit.
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Figura B.2 — Exemplul unei FTA din CEl 60300-3-9
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B.14.2 Domeniu de utilizare

Un arbore de defecte poate fi utilizat calitativ pentru a identifica cauzele si traseele potentiale
care dau nastere la o defectare (evenimentul de varf) sau cantitativ pentru a calcula
probabilitatea aparitiei evenimentului de varf, oferind cunostinte asupra probabilitatii
evenimentelor cauzale,

Poate fi utilizat Tn stadiul de proiectare al unui sistem pentru a identifica cauzele potentiale de
defectare si pornind de aici, de a alege intre diferitele optiuni de proiectare. Poate fi utilizat in
faza de operare pentru a identifica cum se pot produce defectari majore si importanta relativa
a diferitelor trasee catre evenimentul central. Un arbore de defecte poate fi folosit de
asemenea pentru a analiza o defectare ce s-a produs si pentru a demonstra schematic cum
evenimente diferite survin impreuna pentru a provoca o defectare.

B.14.3 Date de intrare

Fentru o analizd calitativd este necesard o infelegere a sistemului $i a cauzelor unei defectri,
precum si o intelegere de natura tehnica a faptului cum un sistem se poate defecta. Diagramele
detaliate sunt utile pentru a sprijini analizele.

Pentru o analiza cantitativa, sunt necesare datele asupra ratelor de defectare sau probabilitatea
de a fi intr-o stare de defectare pentru toate evenimentele de baza dintr-un arbore de defecte.

B.14.4 Proces

Pasii pentru realizarea unui arbore de defecte sunt urmatorii:

» Este definit evenimentul de varf ce trebuie analizat. Acesta poate fi o defectare sau o consecinta
mai generald a acelei defectar. Acolo unde consecinta este analizatd, arborele poate contine o
sectiune legatad de atenuarea defectarii prezente.

- Incepand cu evenimentul de varf, sunt identificate cauzele imediate posibile sau modurile de
defectare ce conduc la evenimentul de varf.

» Fiecare dintre aceste cauze/moduri de defectare sunt analizate pentru a identifica cum s-a produs
defectarea.

« Identificarea treptata a functionarii nedorite a sistemului este continuata la nivele de sistem reduse
succesiv pana cand orice analiza aprofundatd devine neproductiva. Intr-un sistem hardware acesta
poate fi nivelul de defectare al componentei. Evenimentele si factorii cauzali de la nivelul de sistem cel
mai redus analizat sunt cunoscute drept evenimente de baza,

«  Acolo unde probabilitétile pot fi atribuite evenimentelor de baza, poate fi calculata probabilitatea
evenimentului de varf. Pentru ca acea cuantificare sa fie valabild trebuie s3 fie prezentate, pentru
fiecare poarta, toate intrarile ce sunt necesare si suficiente pentru a produce evenimentul rezultat. In
caz contrar, arborele de defecte nu este valabil pentru analiza probabilitatii, dar poate fi un instrument
util pentru prezentarea relatiilor cauzale.

Ca parte a cuantificarii, poate s fie nevoie ca arborele de defecte sa fie simplificat, folosind algebra
booleana pentru a calcula modurile de defectare duplicate.

La fel ca si in cazul asigurarii unei estiman a probabilititii evenimentului principal, pot fi identificate
taieturi minimale, ce formeaza trasee individuale separate cétre evenimentul principal si poate fi
calculata influenta acestora asupra evenimentului de varf.

Cu exceptia arborilor de defecte simpli, este necesar un pachet software pentru a executa
adecvat calculele, atunci cand sunt prezente evenimente repetate in mai multe locuri din Icadrul
arborelui de defecte si pentru a calcula taieturile minimale. Instrumentele software ajuta la

asigurarea consistentei, corectitudinii si verificabilitatii.
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B.14.5 Date de iegire

lgsirile dintr-un arbore de defecte sunt dupa cum urmeaza;

* o reprezentare grafica asupra faptului cum se poate produce un eveniment de varf ce arat3 fraseele
de interactiune unde se pol produce doua sau mai multe evenimente simultane,;

+ 0 lista a taieturilor minimale (trasee individuale spre defectare) cu (unde datele sunt disponibile)
probabilitatea prin care fiecare se va produce;

probabilitatea producerii evenimentului de varf.
B.14.6 Puncte tari i puncte slabe

Purnctele tari FTA:
» Prilejuieste o abordare disciplinard extrem de sistematicad, dar Tn acelasi timp suficient de
flexibild pentru a permite analiza unei varietdti de factori, inclusiv interactiunile umane si
fenomenele fizice.
~ Aplicarea abordarii ,sus-jos”, implicit si in tehnica, concentreaza atentia pe acele efecte ale
defectarii ce sunt direct legate de evenimentul de varf.

= FTA este utilizata in special pentru analizarea sistemelor cu multe interfete si interactiuni.

* Reprezentarea grafica conduce la o intelegere mai ugoara a comportamentului unui sistem si
a factorilor inclugi, dar devreme ce arborii sunt adesea extingi, procesarea arborilor de defecte
poate necesita sisteme computerizate. Aceasta trasaturd permite includerea unor relatii logice
mult mai complexe (de ex. NAND si NOR) dar, de asemenea, face dificild verificarea arborelui de
defecte.

+ Analiza logica a arborelui de defecte $i identificarea tdieturilior minimale este utila n
identificarea traseelor simple de defectare intr-un sistem foarte complex si unde combinatiile
specifice de evenimente ce pot duce la evenimentul de varf pot fi ignorate.

Punctele slabe includ:
+ Incertitudinile in probabilititile evenimentelor de baza sunt incluse in calculele probabilitatii
evenimentului de varf, Acest lucru poate duce la nivele ridicate de incertitudine, acolo unde
probabilitatile de defectare a evenimentului de baza nu sunt cunoscute cu precizie; totusi, este
posibil un grad Tnalt de incredere intr-un sistem bine cunoscut.

+ In unele situatii, evenimentele cauzale nu sunt legate impreuna si poate dificil de
constatat dacd sunt incluse toate traseele importante ce duc la evenimentul de varf.
De exemplu, includerea tuturor surselor de aprindere intr-o analizd a unui incendiu
ca eveniment de varf. in aceasta situatie analiza probabilitatii nu este posibila.

*  Arborele de defecte reprezintd un model static; interdependentele de timp nu se iau in
calcul,

» Arborele de defecte se poate raporta numai la starile binare (defect/non-defect).

+ Desi modurile de eroare umana pot fi incluse intr-un arbore de defecte calitativ, in general
nu este usor de inclus defectarile in care gradul sau calitatea prezinta semne ale erorii

umane,;
«  Un arbore de defecte nu poate permite ca efectele de tip domino sau defectarile conditionate
sa fie incluse cu usurinta.

B.14.7 Documente de referinta:
|EC 61025, Fault tree analysis (FTA)

|EC 60300-3-9, Dependability management — Part 3: Application guide — Section 9: Risk
analysis of technological systems
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B.15 Analiza arborelui de defecte (ETA)

B.15.1 Privire generald

ETA este o tal'_micé grlaficé pentru reprezentarea secvenieior de evenimente exclusive mutuale ce
urmeazad unui eveniment de initiere conform functionariiinefunctionrii sistemelor variate
cnpoepute pentru a diminua consecintele (vezi Figura B.3.). Poate fi aplicata atat cantitativ, cat si
calitativ.

Eveniment  Debutde  Sistemul Alarmia de Rezultat Frecventa
inifiator incendiu  sutomatde  incendiu este {pe an)
stingere activati
functioneazd

Da Controlat g
alanmd
089 gomcents 0% 10

0.99 Nu Controtat m
L lérd alarma
0.001 de incendiu T

Necontrolal =
alarmi d B
BN, e R0
5 Nu

Nu Necontrolat 5
fardalarmade g0 .10
ncendiu

107 pe an 001

it Fardincendiu 2,0 = 107
EC 206409

Figura B.3 — Exemplul unui arbore de evenimente

Figura B.3 prezinta calcule simple pentru o mostra de arbore de defecte, atunci cand ramificatiile
sunt pe deplin independente.

intinzandu-se ca un arbore, ETA este in masurd sa reprezinte evenimentelor agravante sau
limitatoare ca rdspuns la evenimentul de inifiere, tindnd cont de sisteme aditionale, functii sau
bariere.

B.15.2 Domeniu de utilizare

ETA poate fi utilizatd pentru modelarea, calcularea si ierarhizarea (din perspectiva riscului)
diferitelor scenarii de accidente ce urmeaza evenimentului de inifiere.

ETA poate fi folositd in orice stadiu in ciclul de viatd al unui produs sau proces. Poate fi
utilizatd din punct de vedere calitativ pentru a sprijini scenariile cu poteniial deosebit si
secventele de evenimente ce urmeaza unui eveniment de initiere $i cum rezultatele sunt
afectate de diferite tratari, bariere sau controale ce intentioneazd si limileze rezullatele

nedorite.
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Analiza cantitativa ia in considerare caracterul acceptabil al controalelor. Se foloseste mai adesea
in cazul modelului de defectare unde exista dispozitive de protectie multiple.

ETA poate fi folositd pentru a modela evenimentele de initiere ce ar putea aduce pierdere sau
profit. Totusi, circumstantele de cautare a traseelor pentru optimizarea profitului sunt mult mai
adesea modelate folosingd un arbore de decizie.

B.15.3 Date de intrare
Intrarile includ:

+ o lista a evenimentelor de iniliere adecvate;

» informatii asupra tratarilor, barierelor si controalelor si probabilitatilor acestora de defectare (pentru
analizele cantitative);

+ intelegerea proceselor prin care o defectare initiald se agraveaza.

B.154 Proces

Un arbore de evenimente este conceput prin selectarea unui eveniment de initiere. Acesta poate fi
un incident, precum o explozie datorata prafului sau un eveniment cauzal precum o pana de
energie. Functile sau sistemele ce sunt in functiune pentru a diminua avariile sunt listate apoi In
secventd. Pentru fiecare functie sau sistem, este frasatd o linie pentru a reprezenta succesul sau
esecul acestora. O probabilitate specifica a unei defectari poate fi atribuita fiecarei linii, cu aceasta
probabilitate conditionald estimatd de ex. prin judecata unui expert sau o analizad a arborelui de
defecte. In acest mod sunt modelate diferite trasee de la evenimentul de initiere.

Trebuie avut Tn vedere faptul c& probabilitatile din arborele de evenimente sunt probabilitati
conditionale, de exemplu probabilitatea functionarii unui aspersor nu reprezintd o probabilitate
obtinutd din incercari efectuate in conditi normale, ci probabilitatea functionarii in conditii de
incendiu provocat de o explozie.

Fiecare traseu reprezentat in arbore reprezinta probabilitatea cd se vor produce toate
evenimentele de pe acel traseu. Astfel, frecventa avariei este reprezentatd de produsul
probabilitatilor conditionale individuale si al frecventei evenimentului de initiere, fiind dat stabilit
ca diferitele evenimente sunt independente.

B.15.5 Date de iesire

lesirile din ETA includ urmatoarele;

« descrierile calitative ale potentialelor probleme, ca si combinatii de evenimente producand tipuri
variate de probleme (gama de avarii) derivate din evenimentele de initiere;

. estimarile cantitative de frecvente si probabilitati ale evenimentului gi relativa importantd a
diferitelor secvente de defectare si evenimente contributive;

= listele de recomandari pentru reducerea riscurilor;

= evaludri cantitative asupra eficientei recomandarilor,

B.15.6 Puncte tari i puncte slabe

Punctele tari ale ETA includ urm&toarele:

. ETA prezintd cum sunt analizate scenariile potentiaie ce urmeaza unui eveniment de
initiere si influenta succesului sau esecului sistemelor si functilor de diminuare intr-o
modalitate grafica clara;

. tin cont de durata, dependenia si efeclele de tip domino care ingreuneazd modelarea
arborelui de defecte;
. reprezinta grafic secventele de evenimente ce nu sunt posibil de reprezentat atunci cand sunt

folositi arbori de defecte.
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Punctele slabe includ:

. pentru a utiiza ETA ca parte a unei evaludri coerente, trebuie identificate toate
evenimentele de initiere potentiale. Acest lucru poate fi facut prin utilizarea unei alte metode de
analizd (de ex. HAZOP, PHA), totusgi, existd intotdeauna un potential pentru lipsa unor importante
evenimente de initiere;

. in cazul arborilor de evenimente, sunt luate Tn calcul numai starile de reusitd si de
defectare ale unui sistem si este dificil s& se incorporeze reusitele intarziate sau
evenimentele de refacere intarziate;

. orice traseu este condifionat de evenimentele ce se produc la puncltele de ramificatii
anterioare, de-a lungul traseului. Multe dependente de-a lungul traseelor posibile sunt astfel luate
in considerare. Totusi, unele dependente, precum componentele obignuite, sistemele de utilitati si
operatorii pot fi ignorate, daca nu sunt corect tratate, si pot duce la estimari optimiste ale riscului.

B.16 Analiza cauza-consecinta

B.16.1 Privire generala

Analiza cauzd-consecin{d reprezintd o combinatie de analizd a arborelui de defecte si analiza a
arborelui de evenimente. Porneste de la un eveniment critic si analizeazd consecintele prin combinatii
de porti logice DA/NU care reprezintd conditile ce pot aparea sau defectarile de sisteme concepute
pentru a limita consecintele evenimentului de initiere. Cauzele conditilor sau defectarilor sunt
analizate prin mijloacele arborilor de defectare (vezi Clauza B.15)

B.16.2 Domeniu de utilizare

Analiza cauzd-consecintd a fost dezvoltatd inifial ca un instrument de fiabilitate pentru sisteme de
siguranta critice pentru a oferi o mai completd intelegere a defectarilor de sistem. La fel ca i in cazul
analizei arborelui de defecte este folositd pentru a reprezenta o conducere logica a defectarii catre un
eveniment critic, dar se adauga functionalitati unui arbore de defecte permitand analiza defectrilor
secventiale In timp. Metoda permite de asemenea ca intarzierile de timp sa fie incorporate intr-o
analizd a consecintelor care nu este posibild in cazul arborilor de evenimente.

Metoda este utilizatd pentru a analiza diferite cdi pe care un sistem le poate folosi, urmand unui
eveniment critic si depinzand de comportamentul anumitor subsisteme. (precum sistemele de raspuns
de urgentd). Daca se cuantificd va oferi o estimare a probabilitatii diferitelor consecinte posibile
derivate dintr-un eveniment critic.

Deoarece fiecare secventd dintr-o diagramd cauz&-consecintd este o combinatie de subarbori de
defecte, analiza cauza-consecintd poate fi utilizata ca instrument pentru a construi arbori de defecte de
dimensiuni mari.

Diagramele sunt complexe de produs §i utilizat si tind s& fie utilizate atunci cand magnitudinea
consecintei potentiale a defectarii justifica efortul intensiv.

B.16.3 Date de intrare
Este necesard o intelegere a sistemului si a modurilor sale de defectare $i a scenariilor de defectare.

B.16.4 Proces

Figura B.4 prezinta o diagramé concepluala a unei analize cauza-consecinta tipice.
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Figura B.4 — Exemplu de analizd cauza-consecinta

Procedura este astfel:
a) ldentificarea evenimentului (echivalent evenimentului de varf al unui arbore de defecte si
evenimentul de initiere dintr-un arbore de evenimente) critic (sau de initiere).

b) Dezvoltarea si validarea arborelui de defecte pentru cauzele evenimentului de initiere
agsa cum este prezentat in B.14. Aceleasi simboluri sunt utilizate ca si in analiza arborelui de
defecte conventional.

c) Decide ordinea in care conditiile trebuie |uate in considerare. Aceasta trebuie sa fie o
secventd logicd precum secventa de timp in care se pot produce.

d) Construieste traseele pentru consecintele ce depind de conditii diferite. Acerat lucru este

similar unui arbore de evenimente, dar separarea in trasee ale arborelui de evenimente este

prezentatd ca o cutie etichelata in conditiile specifice ce se aplica.

e) Cu conditia ca defectérile pentru fiecare casetd de conditii sa fie independente,
probabilitatea fiecérei consecinte poate fi calculatd. Acest lucru este realizat mai intai
prin stabilirea probabilitatilor pentru fiecare iegire a cutiei de conditii (utilizand arborii de
defecte relevanti, adecvali). Probabilitatea oricarei secvente ce conduce la o consecinta
specifica este obtinutd prin multiplicarea probabilitatilor fiecarei secvente de conditii ce
se finalizeaza in acea consecinta specificd. Daca mai mult de o secventa sfarseste in
aceeasi consecintd sunt adaugate probabilitatile pentru fiecare secventd. Daca acolo
existd dependente intre conditiile de defectare dintr-o secventd (de exemplu o pana de
energie poate cauza mai multe conditii care s3 duca la defectare) atunci dependentele
trebuie tratate cu prioritate in calculare.

B.16.5 Date de iegire

legirea analizei cauza-consecinta este o reprezentare schematicd despre cum un sistem poate
esua, aratdnd atat cauzele cat gi consecintele. O estimare a probabilitatii de producere a fiecarei
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consecinte potentiale bazate pe analiza probabilitatilor de producere In anumite conditii de dupa
evenimentul critic.

B.16.6 Puncte tari si puncte slabe

Avantajele analizei cauza-consecinta sunt aceleasi cu ale acelor arbori de evenimente si arbori
de defectare, in combinatie. in plus, surclaseaza unele punctele slabe ale acelor tehnici prin
capacitatea de a analiza ce se dezvoltd Tn timp. Analiza cauzd-consecintd oferd o viziune
comprehensiva a sistemului,

Functele slabe sunt ca este mult mai complexa decéat analiza arborelui de defecte i analiza
arborelui de evenimente, ambele construitle in maniera in care dependentele sunt tratate pe
parcursul cuantificarii.

B.17 Analiza cauza si efect

B.17.1 Privire generald

Analiza cauzad si efect este o metoda structuratéd pentru a identifica cauzele posibile ale
unui eveniment nedorit sau problemad. Se organizeaza factorii contributori posibili Tn
categorii largi, astfel Tncal pot fi luate In considerare toale ipotezele posibile. Nu
puncteaza, totusi, cauzele reale, devreme ce acestea pot fi determinate numai prin dovezi
reale si testari empirice ale ipotezelor. Informatia este organizatd fie in Os de Peste (de
asemenea denumitd Ishikawa) sau uneori intr-o diagrama arbore (a se vedea B.17.4).

BA17.2 Domeniu de utilizare

Analiza cauzd si efect furnizeaza o reprezentare grafica structuratd a unei liste de cauze
ale unui anumit efect. Efectul poate fi pozitiv {un obiectiv) sau negativ (o problema), totul
depinzénd de context.

Este utilizatd pentru a permite luarea in considerare a tuturor scenariilor gi a cauzelor posibile
generate de o echipa de experti i permite stabilirea unui consens asupra celor mai probabile cauze
care pot fi apoi incercate empiric sau prin evaluarea datelor disponibile. Este cel mai valoros ca la
inceputul unei analize sd se facd o judecatd extinsd asupra cauzelor posibile gi apoi s& se
stabileasca ipotezele potentiale care pot fi avute in vedere mult mai formal.

Construirea unei diagrame cauza si efect poate fi realizata atunci cand este nevoie de:
+ identificarea cauzelor radacind posibile, motivele de bazd pentru un anumit efect,

problema sau conditie;
+ ftrierea si asocierea anumitor interactiuni dintre factorii ce afecteaza un anumit proces;

+ analizarea problemelor existente, astfel incat sa poata fi realizata

actiunea corectiva
Beneficiile din construirea unei diagrame cauza si efect includ:

- concentrarea atenliei expertilor asupra unei anumite probleme;

«  sprijin in determinarea cauzelor radacina ale unei probleme, utilizand o abordare structurata;
+ incurajarea participarii de grup si utilizarea cunostintelor de grup pentru produse sau procese;
+ folosirea unui format ordonat, usor de parcurs pentru relatiile diagramei cauza-efect;

» indicarea cauzelor posibile de variafie dintr-un proces;

. identificarea ariilor unde datele trebuie colectate pentru studiile viitoare.

Analiza cauza - efect poate fi folosita ca metoda in realizarea analizei cauzei radacina (a
se vedea B.12).
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B.17.3 Date de intrare

Intrérile dintr-o analizd cauzd si efect pot veni din expertiza si experienta participantilor sau
dintr-un model dezvoltat anterior ce a fost utilizat in trecut.

BA7.4 Proces

Analiza cauza si efect trebuie efectuatd de catre o echipa de experti bine informati asupra
problemei ce necesita o rezolvare.

Pasii de baza in indeplinirea analizei cauza si efect sunt urmatorii:

. stabilirea efectului ce trebuie analizat si plasarea intr-o cutie. Efectul poate fi pozitiv (un
obiectiv) sau negativ (o problema) depinzand de circumstanie;

* determinarea categoriilor principale de cauze reprezentate de cutiile din diagrama Os de
Peste. Pentru o problema in sistem, categoriile tipice pot fi camenii, echipamentul, mediul, procesele,
etc. Totusi, acestea sunt selectate pentru a se potrivi cu un anumit context;

. specificarea unor cauze posibile pentru fiecare categorie majora cu ramificatii 5i sub-ramificatii
pentru a descrie relatia dintre acestea,

= continua sa intrebi ,de ce?" sau ,ce a cauzat asta?" pentru a face legdtura intre cauze;

« revizuiegte toate ramificatiile pentru a verifica consistenta si caracterul complet si asigura-te
ca acele cauze se aplica efectului principal;

» identificarea cauzelor celor mai probabile bazate pe opinia echipei si disponibilitatea dovezilor,
lesirile sunt normal prezentate, fie in diagrama Os de Peste sau Ishikawa, fie in diagrama arbore.
Diagrama Os de Peste este structuratad prin separarea cauzelor in categorii majore (reprezentata

prin linille de pe spatele pestelui) cu ramificatii $i sub-ramificatii ce descriu mai multe cauze
specifice Tn acele categorii.

aurd cmﬁ
mgona 1
— ;;»,Z_“\
EFEGT
Cauzd Cavzd Cauzd
eategoria 6 categoria 4 catagora 2
IEC 206600

Figura B.5 — Exemplu de diagrama Ishikawa sau Os de Peste

Reprezentarea arbore este similard in aparentd unui arbore de defecte, desi este adesea
reprezentatd ca un arbore realizat de la stanga la dreapta, mai degrabad decat de sus in josul
paginii. Totusi, nu poate fi cuantificat pentru a produce o probabilitate a evenimentului central
drept pentru care, cauzele sunt posibili factori contributori, mai degrabd decat defectarile cu o
probabilitate de producere cunoscuta.
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Figura B.6 — Exemplu de formulare de arbore de tipul analizei cauzi-efect

Diagramele cauza si efect sunt in general utilizate din punct de vedere calitativ. Este posibil sa
asumi faptul ca probabilitatea problemei este 1 si sa atribui probabilitatile unor cauze generice si,
subsecvent, sub-cauzelor, in baza gradului de incredere legat de relevanta acestora. Totusi,
factorii contributori adesea interaclioneaza gi contribuie la efect in feluri complexe, fapt ce
invalideaza cuantificarea.

B.17.5 Date de iegire

legirea obtinuta din analiza cauza si efect este o diagrama Os de Pegte sau diagrama arbore ce
aratd cauzele posibile, cele mai probabile. Inainte ca s3 fie facute recomandarile, acest lucru
trebuie verificat si testat empiric.

B.17.6 Puncte tari §i puncte slabe
Punctele tari includ:

+ implicarea expertilor adecvati ce lucreaza intr-un mediu de echipa;

= analiza structurata;,

+ luarea in considerare a tuturor ipotezelor posibile;

+ ilustrarea grafica si cat mai usor de parcurs a rezultatelor,

+ identificarea ariilor unde este nevoie de datele viitoare;

. poate fi folosita pentru identificarea factorilor contributori la efectele dorite, cat gi nedorite.
Concentrarea pozitiva asupra unei chestiuni ce poate incuraja apartenenia si participarea

Punctele slabe includ:

» echipa poate s nu posede expertiza necesara,

+ nu este un proces complet in sine, iar nevoile trebuie sa fie parte a analizei cauzei sursd

pentru a produce recomandari,
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+ este o tehnica de prezentare pentru o discutie intre specialigti, mai degrabd decat o tehnica de
analiza separata,
+ separarea factorilor cauzali in categorii majore la inceputul analizei, inseamna ca
interactiunile dintre categorii nu pot fi luate in considerare in mod adecvat, de ex. unde
defectarea echipamentului este provocatd de ercarea umand sau probleme umane printr-o
proiectare slaba.

B.18 Analiza nivelurilor de protectie (LOPA)

B.18.1 Privire generala

LOPA este o metoda semi-cantitativd pentru estimarea riscurilor asociate cu un eveniment sau
scenariu nedorit. Analizeaza daca sunt suficiente mdsuri pentru a controla sau limita riscul.

O pereche cauzd-consecintd este selectatd gi sunt identificate nivelurile de protectie ce previn
cauza ce duce la o consecintd nedoritd. Este realizatad o ordine de calcul de magnitudine pentru a
determina daca proteclia este adecvata pentru a reduce riscul la un nivel tolerabil.

B.18.2 Domeniu de utilizare

LOPA poate fi utilizatd pur si simplu din punct de vedere calitativ pentru a_revizui nivelurile de
protectie dintre un eveniment cauzal sau un eveniment intamplator gi o avarie. In med normal, se va
aplica o abordare semi-cantitativd pentru a adauga o mai mare rigoare proceselor de selectie, de
exemplu, dupd HAZOP sau PHA.

LOPA asigura o baza pentru specificarea nivelurilor de protectie independente (IPLs) §i nivelele de
integritate a sigurantei (nivele SIL) pentru sistemele instrumentate, asa cum sunt descrise in
seriile CEI 81508 si in CEl 61511, in determinarea cerintelor nivelului de integritate a sigurantei
(SIL) pentru siguranta sistemelor instrumentate. LOPA poate fi folosita pentru a sprijini alocarea
eficientd a resurselor de reducere a riscurilor prin analizarea reducerii risculul produs de catre
fiecare nivel de protectie.

B.18.3 Date de intrare

Intrarile in LOPA includ:

. informarea de bazd asupra riscurilor, inclusiv pericolelor , cauzelor i consecinfelor precum
cele asigurate de o PHA;

= informarea asupra controlului la locul potrivit sau propus;

» frecventele evenimentului cauzal si probabilitatea defectarii nivelului de protectie, masuri luate
pe méasura consecintelor i o definire a riscului tolerabil;

. frecventelor din cauze initiatoare, probabilitatilor defectarii nivelului de protectie, masuri ale
cansecintelor si o definire a riscului tolerabil,
B.18.4 Proces

LOPA este realizata folosindu-se o echipa de experti ce aplica procedura urmatoare:

. identificarea cauzelor inifiale ale unei avarii nedorite si cautarea datelor asupra frecventei
si consecintelor;

+ selectarea unei singure perechi cauza-consecinta;

* nivelurile de protectie ce previn cauza ce duce la o consecinta nedoritd sunt identificate si
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analizate pentru eficienta lor;

+ identificarea nivelurilor de protectie independente (IPLs) (nu toate nivelurile de protectie sunt
IPLs);
+ estimarea probabilitatii unei defectari pentru fiecare IPL;

= frecventa cauzei initiatoare este combinatd cu probabilitatea de defectare a fiecarui IPL si cu
probabilitatile oricarui modificator conditional (un modificator conditional este de exemplu o
persoand ce va fi prezentd si va fi afectatd) pentru a determina frecventa de producere a unei
consecinte nedorite. Ordinele de magnitudine sunt utilizate pentru frecvente si probabilitati;

. nivelul calculat de risc este comparat cu nivelele de tolerantd a riscului pentru a determina
daca este necesara o protectie suplimentara.

Un IPL este un dispozitiv, sistem sau o actiune ce este capabila sa previna un scenariu ce duce la
o consecintd nedoritd, independent de evenimentul cauzal sau orice alt nivel de proteclie asociat
cu scenariul.

IPL-urile includ:

« particularitati de proiectare;

« dispozitive de protectie fizica;

» sisteme de interblocare si inchidere;

+ alarme pentru momente critice si interventie manualg;
= protectie fizica post-eveniment;

+ sisteme de raspuns in situatii de urgenta (procedurile gi inspectiile nu sunt e IPL-uri).
B18.5 Date de iegire

Sunt oferite recomandarile pentru orice controale viitoare i eficienta acestor controale in
reducerea riscului,

LOPA este una dintre tehnicile folosite pentru evaluarea SIL, atunci cand este vorba de
sisteme instrumentate/legate de siguranta.

B.18.6 Puncte tari si puncte slabe

Puncte tarile includ:

. se cere mai putin timp si resurse decat in cazul analizei arborelui de defecte sau a evaluarii
complete cantitative a riscului, dar este mult mai riguroasa decéat o opiniile subiective calitative;

-+ ajuta la identificarea i concentrarea resurselor pe cele mai critice niveluri de protectie;

- identifica operatiunile, sistemele si procesele ce nu sunt suficient protejate;

+ se concentreaza pe consecintele cele mai serioase.

Punctele slabe includ: i ) ,
. LOPA se concentreaza pe rand pe perechea cauzé-consecintd si pe un scenariu.

Interactiunile complexe intre riscuri §i controale nu sunt acoperite;
- riscurile cuantificate nu tin cont de obicei de modurile de defectare obignuite;

+ LOPA nu se aplicd scenariilor foarte complexe, unde exista numeroase perechi cauze -
consecinte, sau unde exista o varietate de consecinte ce afecteaza diferite parfi interesate
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B.18.7 Documente de referinta:

IEC 61508 (toate pariile), Functional safety of electricallelectronic/programmable electronic
safety-related systems
IEC 61511, Functional safety — Safety instrumented systems for the process industry sector

B.19 Analiza prin arbore de decizie

B.19.1. Prezentare generald

Un arbore de decizie reprezinta alternativele i rezultatele unei decizii intr-o manierd secventiald care
ia in considerare rezuitatele incerte. Arborele decizional este similar arborelui evenimentelor in aceea
cd pleacad de la un eveniment de pornire sau o decizie inifiala si modeleaza diverse cai si rezultate
care se pot produce urmare a evenimentelor care pot apare §i a deciziilor care se pot lua,

B.19.2. Domeniu de utilizare

Arborele decizional este utilizat in managementul riscurilor in proiecte precum si in alte situatii pentru
a ajuta la stabilirea celui mai bun curs de actiune in caz de incertitudine. Reprezentarile grafice mai
pot ajuta Ia comunicarea motivelor care au stat la baza deciziilor.

B.19.3 Date de intrare

Un plan al projectului cu puncte de decizie. Informatii asupra posibilelor rezultate ale deciziilor si
asupra evenimentelor ocazionale care ar putea afecta deciziile.

B.19.4 Proces

Un arbore decizional porneste de la decizia initiald, de exemplu decizia de a initia proiectul A mai
degraba decat proiectul B. Pe masurd ce cele doua proiecte progreseaza, se produc diferite
evenimente si trebuie luate diferite decizii previzibile. Acestea sunt prezentate sub forma unui arbore,
asemanator arborelui de evenimente. Probabilitatea evenimentelor poate fi estimatd impreuna cu
costul sau utilitatea rezultatului final al parcursului,

Informatiile privind parcursul celei mai bune decizii sunt in mod logic cele care produc valoarea cea
mai ridicatd asteptatd, care este calculatd ca produsul dintre toate probabilitatile conditionale de pe
parcurs §i valoarea rezultatului,

B.19.5 Date de iegire
lesirile includ:

- o analiza logica a riscurilor prezentand optiuni diverse care pot fi luate
- un calcul al valorii estimate pentru fiecare parcurs posibil

B.19.6 Puncte tari si puncte slabe

Punctele tari includ:
= asigura o reprezentare grafica clara a detalillor unei probleme decizionale;
 permite calcularea celui mai bun parcurs pentru o situatie

Punctele slabe:

« arborii mari de decizie pot deveni prea complecsi pentru a permite comunicarea usoard cu
ceilalti;

* poate apare tendinta de a simplifica exagerat situatia pentru a permite reprezentarea ei sub
forma diagramei unui arbore
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B.20 Evaluarea fiabilitatii factorului uman (HRA)
B.20.1 Prezentare generald

Evaluarea_ f_labililﬁtii factorului uman (HRA) se ocupd de impactul persoanelor asupra performantei
sistemului i poate fi utilizata pentru evaluarea influentei erorii umane asupra sistemului,

Mumeroase procese lasd loc pentru erori umane, in special acolo unde timpul de care dispune
operatorul pentru luarea unei decizii este limitat. Probabilitatea ca problemele s3 evolueze de asa
naturd incat sa devind grave este mica. Interventia factorului uman poate fi, totusi, uneori singura
modalitate de a impiedica ¢ eroare initiald sa se transforme intr-un accident,

Importanta HRA a fost exemplificatd de numeroase accidente Tn care erori umane crilice au contribuit
la o evolutie catastrofalda a evenimentelor. Astfel de accidente reprezintd un avertisment contra
evaludrilor riscurilor canalizate numai pe partea hardware si software a unui sistem. Ele ilustreaza
pericolul ignorarii posibilitatii contributiei erorii factorului uman. Mai mult, evaluarile fiabilitatii factorului
uman sunt utile Tn evidenlierea erorilor care stau In calea productivitati precum si in dezvaluirea
modalitatii in care aceste erori i alte defectari (de hardware si software) pot fi ,reparate” de operatori
§i personalul de intrefinere.

B.20.2 Domeniu de utilizare

HRA poate fi utilizata calitativ sau cantitativ. Se utilizeaza calitativ pentru a identifica potentialul erorilor
umane si determind reducerea probabilitatii aparitiei erorilor. Se utilizeazad cantitativ pentru a asigura
date despre erorile umane in FTA sau alte tehnici,

B.20.3 Date de intrare

Intrérile pentru HRA includ:
= informatii pentru stabilirea sarcinilor care trebuie indeplinite de angajali;
» experienta tipurilor de erori care apar in practica gi potentialul de producere a erorilor;
 cunostinte despre erorile umane si cuantificarea acestora

B.20.4 Proces

Procesul HRA este alcétuit din:
« Definirea problemei— ce tipuri de interventii umane vor fi investigate/evaluate?

» Analiza sarcinilor, cum se va executa sarcina si ce ajutoare vor fi necesare pentru realizarea
acestor sarcini?

» Analiza erorilor umane - in ce conditii nu se pot realiza sarcinile: ce erori se pot produce §i cum
pot fi reparate acestea?

» Reprezentare — cum pot fi aceste erori, sau gregeli in realizarea sarcinilor, integrate cu alte
elemente de hardware, software si evenimente din mediul inconjurdtor, pentru a putea calcula
posibilitatea defectarii intregului sistem?

« Depistare — existd cumva erori sau sarcini care nu necesitd o cuantificare detaliata?
« Cuantificare — cat de probabile sunt erorile individuale 5i cazurile de nerealizare a sarcinilor?

s+ Evaluare impact — care erori si sarcini sunt cele mai importante, adica care sunt cele care au
cea mai importanta contributie la fiabilitate sau risc?

» Reducere erori — cum se poate realiza o fiabilitate a factorului uman mai ridicata?

« Documentatie — ce detalii ale HRA trebuie documentate?

in practicd procesul HRA se executd pe etape degi, uneori, anumite etape (de exemplu, analiza
sarcinilor si identificarea erorilor) se pot executa in paralel.
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B.20.5 Date de iesire

lesirile includ:

» 0 listd de erori care se pot produce $i metode prin care pot fi reduse — preferabil prin
reproiectarea sistemului;

= modalitali de erori, cauze si consecinte ale tipurilor de erori;
« 0 evaluare calitativa si cantitativa a riscurilor ridicate de erori

B.20.6 Puncte tari gi puncte slabe
Punctele tar ale HRA includ:
» HRA asigurd un mecanism formal pentru includerea erorilor umane in evaluarea riscurilor legate

de sistemele la care factorul uman joacd adesea un rol important;

» evaluarea formala a modalitatii si mecanismelor de producere a erorilor umane poate agjuta la
reducerea probabilititii defectarilor cauzate de erori.

Punctele slabe:
» complexitatea i diversitatea oamenilor fac dificild definirea modalitatilor si probabilitatilor erorilor;

= numeroase activitdli nu permit o distinclie simpla intre modalitti corecte si gresite. HRA are ca
atare dificultdti in tratarea erorilor parfiale sau al erorilor calitative sau al proceselor
necorespunzdtoare de luare a deciziilor.
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Figura B.7 — Exemplu de evaluare a fiabilitatii factorului uman

B.21.

B.21.1

Analiza ,papion” este o simpld diagrama care descrie §i analizeaza parcursurile unui element de
risc de la cauze la consecinle. Poate fi consideratd o combinatie a unui arbore de defecte
analizand cauza producerii unui eveniment (reprezentat prin nodul unui papion) si un arbore de
evenimente analizand consecinlele, Analiza papion se concentreazd totusi pe barierele dintre
cauze gi risc gi dintre risc si consecinte. Diagramele papion pot fi elaborate pornind de la arborii de
defecte si evenimente, dar cel mai adesea sunt trasate direct intr-o sesiune de brainstorming.
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B.21.2 Domeniu de utilizare

Analiza papion este utilizatd pentru a reprezenta un risc ardtand gama de cauze §i consecinte
posibile. Este utilizatd acolo unde situatia existentd nu garanteazd complexitatea unei analize pe
baza unui arbore de defecte complet sau acolo unde se pune accentul mai degraba pe asigurarea
c3 existd o barierd sau un .mijloc de control” pentru fiecare parcurs al defectérii. Este utild acolo
unde existd parcursuri independente clare care conduc la defectare.

Analiza papion este adesea mai ugor de injeles decat arborii de defectare i evenimente, motiv
pentru care se poate dovedi un instrument util de comunicare acolo unde analiza se realizeaza prin
utilizarea de tehnici mai complexe.

B.21.3 Date de intrare

Se impune intelegerea informatiilor privind cauzele si consecintele riscului si a barierelor si
mijloacelor de control care il pot preveni, limita sau stimula.

B.21.4 Proces

Diagrama papion se deseneaz3 astfel.

a) Se identificd un risc anume care urmeaza a fi analizat si reprezentat ca nodul central al unui
papion.

b) Se listeazad cauzele evenimentului luénd in calcul sursele riscului (sau pericolele daca suntem
intr-un context referitor siguranta).

£} Se identificd mecanismul prin care sursa de risc conduce 1a un eveniment critic.

d) Se traseaza linii intre fiecare cauza si eveniment, construind partea stanga a papionului. Se
pot identifica i introduce in desen factorii care conduc la escaladarea riscurilor.

g) Barierele care ar trebui sa previna ca fiecare cauza sa conduca la consecintele nedorite pot fi
reprezentate ca bare verticale de-a curmezisul liniei. Acolo unde existd factori care pot
conduce la agravarea riscurilor, se pot de asemenea desena bariere contra escaladarii
riscurilor. Metoda poate fi utilizatd pentru consecinte pozitive, in care caz barele reprezinta
Jcontroale” care stimuleaza generarea evenimentului.

fi Pe partea dreaptad a papionului sunt identificate diverse consecinte potentiale ale riscului i
sunt trasate linii plecand de la evenimentul de risc la fiecare consecinta potentiala.

g) Barierele contra consecintelor sunt desenate sub formé& de bare perpendiculare pe liniile dintre
evenimentul de risc $i consecintele acestuia. Metoda poate fi utilizatd pentru consecinte
pozitive, situatie in care barele reprezinta ,controale” care sustin generarea consecinielor.

h) Functile de management care suslin mijloacele de control (ca de exemplu perfeclionarea
personalului sau inspectiile) pot fi reprezentate sub papion §i legate de mijlocul de control
corespunzator.

Este posibil un ocarecare nivel de cuantificare a diagramei-papion, acelo unde parcursurile sunt
independente, se cuncaste probabilitatea unei consecinte sau a unui anumit rezultat i se poate
estima o cifrd pentru eficienta unui mijloc de control. Parcursurile si barierele nu sunt totugi de
reguld independente iar mijloacele de control pot fi procedurale, i deci eficienta acestora incerta.
Cuantificarea este adesea mai bine realizatd utilizand FTA si ETA

B.21.56 Date de iegire

lesirea este o diagrama simpl& prezentand principalele parcursuri ale riscului si barierele care
previn sau combat consecintele nedorite sau stimuleaza si promoveaza consecintele dorite.
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Figura B.8 — Exemplu de diagram-papion pentru consecinte nedorite

B.216 Puncte tari i puncte slabe

Puncte tari ale analizei-papion:
= este ugor de inteles si ofera o reprezentare grafica clara a problemei;

* pune accentul pe mijloacele de control care ar trebui sa existe atat pentru prevenirea cat si
pentru combaterea riscurilor precum si pe eficienta acestora;

* poate fi utilizata si pentru analiza consecinfelor dorite;
* nu necesitd o specializare ridicata pentru a fi utilizata.

Punctele slabe includ:

* nu poate reprezenta cazul in care apar simultan mai multe cauze care conduc la consecinfe
{de exemplu, acolo unde exista porti $I intr-un arbore de defecte care descrie partea stanga a
papionului);

= poate conduce la simplificarea exageratd a situatiilor complexe, In special acolo unde se
incearca cuantificarea,

B.22 Mentenanta bazata pe fiabilitate

Mentenanta bazatd pe fiabilitate (RCM) este meloda prin care sunt identificate strategiile care
trebuie adoptate pentru managementul defectarilor astfel incat sa se atingd efectiv si eficient
nivelul de siguranta, de disponibilitate i de exploatare economica cerut pentru functionarea tuturor
tipurile de echipamente.

RCM reprezintd in prezent o metodologie verificatd si acceptata utilizatd in numercase ramuri
industriale.

RCM asigurd un proces al deciziei care permite identificarea cerintelor de intretinere preventiva
eficientd a echipamentelor in conformitate cu consecintele referitoare la siguranta, operationale gi
economice ale unor defectari identificablle si a mecanismului de degradare responsabil de
producerea acestor defectdri. Rezultatul final al aplicarii acestui proces este realizarea necesitatii
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executarii unei lucrar de intretinere sau al unei alte actiuni ca de exemplu modificari operationale.
Detalii privind utilizarea si aplicarea RCM sunt prezentate in CEI 60300-3-11.

B.22.2 Domeniu de utilizare

Toate sarcinile se bazeazd pe sigurania personalului §i a mediului inconjurator precum si pe
probleme de functionare si de naturd economica. A se retine totusi ca criteriile luate in considerare
vor depinde de natura produsului i de aplicatiile acestuia. Un proces de productie, de exemplu, va
trebui sa fie viabil din punct de vedere economic si poate s3 fie sensibil la consideratii stricte legate
de mediu, in timp ce o parte componentd a unui echipament de apdrare ar trebui sa fie reusit din
punct de vedere operational, dar s se supund unor criterii de siguranta, economice $i de mediu
mai putin stricte. Se pot obtine beneficii maxime: prin canalizarea analizei spre defectarile care pot
conduce la efecte grave din punct de vedere al impactului asupra sigurantei, mediului, aspectelor
economice sau operationale.

RCM este utilizatd pentru a asigura ca se realizeaza mentenanta justa si eficientd si se aplica de
reguld in faza de proiectare si cea de dezvoltare, dupd care se implementeaza in faza de
functionare gi intretinere.

B.22.3 Date de intrare

Aplicarea cu succes a RCM necesitd o buna intelegere a echipamentului gi a structurii acestuia, a
mediului operational, a sistemelor, subsistemelor aferente si a parjlor componente ale
echipamentului, precum si a defectarile posibile $i a consecintelor acestor defectari.

B.22.4 Proces

Pasii de baza ai unui program RCM sunt:

s inifiere i planificare

» analiza defectarilor funclionale
= selectia sarcinilor

= implementare

s imbunatatire continua

RCM se bazeaza pe riscuri avand in vedere cd urmeaza pasii de baza din evaluarea riscurilor.
Tipul de evaluare a riscurilor este analiza modurilor de defectare, a efectelor lor gi criticitatii
(FMECA) dar necesitd o abordare specificd a analizei atunci cand este utilizatd in acest context,

|dentificarea riscurilor se focalizeazad pe situatiile in care defectdri potentiale pot fi eliminate sau
reduse ca frecvenia sifsau consecinte prin efectuarea de |lucrdri de intretinere. Se realizeaza prin
identificarea functiilor si standardelor de performantd cerute si a defectarilor la echipamente sau
parti componente care pot intrerupe acele functii.

Analiza riscurilor consta in estimarea frecventei fiecirei defectar in absenta executiei lucrarilor de
mentenantd. Sunt stabilite consecintele prin definirea efectelor defectérilor. O matrice a riscurilor
care combind frecventa defectarilor si consecintele acestora permite definirea de categorii de
niveluri de risc.

Se realizeaza apoi evaluarea riscurilor prin selectarea strategiei corespunzatoare de management
al riscurilor pentru fiecare mod de defectare.

Intregul proces RCM este documentat pe larg pentru referinte si revizii viitoare. Colectarea datelor
privind defectarea si lucrarile de mentenantd permite monitorizarea rezultatelor gi implementarea
imbunatatirilor.
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B.22.5 Date de iesire

RCM asiguré o definire a sarcinilor de mentenantd ca de exemplu monitorizarea functionarii, a
lucrarilor planificate de reabilitare, a Tnlocuirilor planificate, a lucrarilor de depistare a defectarilor
sau a lucrarilor de intretinere ne-preventive. Alte actiuni posibile care pot rezulta din aceasta
analiza pot include re-proiectarea, modificari in procedurile de functionare sau intretinere sau
cursuri suplimentare de perfectionare. Sunt identificate apoi intervalele de timp pentru sarcini i
resursele necesare.

B.22.6 Bibliografie

IEC 60300-3-11, Dependability management — Part 3-11: Application guide — Reliability centred
maintenance

B.23 Analiza viciilor ascunse (SA) gi analiza circuitelor parazite (SCA)
B.23.1. Prezentare generala

Analiza vicillor ascunse (SA) este o metodologie destinata sa identifice erorile de proiectare. Un
viciu ascuns poate fi un defect latent intr-un hardware, software sau la nivel integrat care poate
provoca producerea unui eveniment nedorit sau inhiba un eveniment dorit si nu este cauzat de
defectarea unei parfi componente. Aceste vicii ascunse se caracterizeaza prin natura lor aleatorie
si abilitatea lor de a nu fi depistate chiar si la cele mai riguroase testari standardizate ale
sistemului. Viciile ascunse pot provoca functionarea necorespunzatoare, cdderea sistemului,
intarzieri ale programului i chiar decesul sau vatamarea personalului.

B.23.2. Domeniu de utilizare

Analiza circuitelor parazite (SCA) a fost dezvoltatd in ultima parte a anilor 60 pentru a da NASA
posibilitatea de a verifica integritatea si functionarea proiectelor sale. A servit drept un instrument
util pentru descoperirea traseelor nedorite ale circuitelor electrice si a ajutat la conceperea de
solutii pentru izolarea fiecarei functi. Pe masura ce a avansat tehnologia au trebuit s& se
modernizeze si instrumentele pentru analiza circuitelor parazite. Analiza viciilor ascunse include si
depéseste de departe aria de cuprindere a analizei circuitelor parazite. Poate localiza probleme
atat pe partea de hardware cat si pe cea de software utilizand orice tehnologie. Instrumentele
analizei viciilor ascunse pot integra mai multe analize ca de exemplu arbori de defecte, analiza
moedurilor de defectare si a efectelor lor (FMEA), estimari fiabilitate, etc. intr-o singurd analiza
realizénd economii de timp si buget la proiect.

B.23.3 Date de iegire

Analiza vicilor ascunse se deosebeste de procesul de proiectare prin faptul ca utilizeaza
instrumente diferite (arbori retea, paduri si indicii sau intrebari pentru a ajuta analistul sa identifice
vicille ascunse) pentru descoperirea unui tip anume de probleme. Arborii retea $i padurile sunt
grupari topologice ale sistemului real. Fiecare arbore de retea reprezinta o sub-functie si prezinta
toate intrarile care pot afecta iegirea sub-functiei. Padurile sunt construite prin combinarea arborilor
de retea care contribuie la o anumitd iegire a sistemului. O padure corespunzatoare prezintd
iegirea sistemului in funclie de toate intrarile aferente. Acestea, impreuna cu altele, devin intrari ale
analizei.

B.23.4 Proces

Pasii de baza in realizarea unei analize a viciilor ascunse sunt:
= pregatirea datelor
= construirea arborelui de retea

» evaluarea traseelor retelei
= recomandari finale i raport
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B.23.5 Date de iegire

Un circuit parazit este un parcurs neasteptat sau un flux logic din cadrul unui sistem care poate
initia, in anumite conditii specifice, o funclie nedoritd sau inhiba o functie doritd. Parcursul poate fi
alcatuit din hardware, software, acfiuni ale operatorului, sau combinaiii ale acestor elemente.
Circuitele parazite nu sunt rezultatul unei defectdri a hardware-ului ¢i sunt condiii latente,
proiectate gresit in sistem, codificate in aplicatia software sau declangate de eron umane. Exista
patru categorii de circuite parazite:

a) trasee eronate: trasee neasteptate prin care curentul, energia electricd sau un parcurs logic
ajung intr-o directie ce nu le-a fost destinata;

b} intervale eronate: evenimente care se produc la intervale de timp neasteptate sau intr-o
cronologie gresita,

c}  indicatii eronate: afisaj ambiguu sau fals al conditiilor de functionare a sistemului care poate
cauza sistemului sau unui operator sa ia masuri nedorite;

d) etichete eronate: etichetare incorectd sau echivocd a funclilor sistemului, de exemplu
intrari ale sistemului, comenzi, afisaje care pot il pot determina pe un operator sa aplice un
stimul incorect sistemului.

B.23.6. Puncte tari gi puncte slabe
Punctele tari includ:

» analiza viciilor ascunse este utila pentru depistarea erorilor de proiectare
e are cele mai bune rezultate cand este aplicatd in combinatie cu HAZOP
» este deosebit de ulila pentru sistemele care au stari multiple ca de exemplu statiile de dozare.

Punctele siabe pot include:

» procesul este oarecum diferit, dupa cum este aplicat circuitelor electrice, fabricilor de prelucrare,
echipamentelor mecanice sau aplicatiilor software.

» metoda este dependentd de stabilirea de arbori corecti de refea.
B.24. Analiza Markov
B.24.1. Prezentare generald

Analiza Markov este utilizatd acolo unde starea viitoare a unui sistem depinde numai de starea sa
actuald. Este utilizatd de reguld pentru analiza sistemelor reparabile care pot exista in mai muite stari
si utilizarea unei analize-bloc a fiabilitalii nu ar asigura o analiza corespunz3toare a sistemului. Metoda
poate fi extinsd pentru analiza sistemelor mai complexe prin utilizarea de procese Markov de clasa
superioara si singurele restrictii de utilizare sunt impuse de model, calculele matematice §i ipoteze.

Procesul analizei Markov este o tehnica cantitativa si poate fi discreta (utilizind probabilitati de trecere
de la o stare la alta) sau continua (utilizind rate de schimb Intre stari).

Desi analiza Markov poate fi efectuatd si manual, natura tehnicilor o face adecvata utilizarii pe
programe informatice, multe existand in mod curent pe piata.

B.24.2 Domeniu de utilizare

Tehnica de analizd Markov poate fi utilizatd pe diverse structuri de sistem, cu sau fara reparatii,
incluzand:

= componente independente in paralel;

» componente independente in serie;

= sisteme cu sarcina partajata
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= sisteme in stand-by, inclusiv cazurile in care se poate produce o defectare a comutarii;
+ sisteme degradate.

Tehnica de analizd Markov poate fi de asemenea utilizatd pentru calcularea disponibilitatii, inclusiv
prin luarea in considerare a pieselor de rezerva pentru reparatii.

B.24.3 Date de intrare

Intrérile esentiale pentru analiza Markov sunt urmatoarele;

e lista diverselor starl ale sistemului, sub-sistemului sau ale pari componente care pot fi, de
exemplu, complet operationale, partial operationale (adica in stare degradata), cézute, etc:;

» intelegere clard a tranzitiilor posibile care necesitd a fi modelate. De exemplu, o pana la un
cauciuc de masina trebuie s4 ia in calcul starea rofii de rezerva i deci frecventa inspectiilor;

» rata de trecere de la o stare la alta, reprezentatd de regula fie prin probabilitatea trecerii de la o
stare la alta pentru evenimente discrete sau rata de defectare (A) sifsau rata reparatiilor (p)
pentru evenimentele continue.

B.24.4. Proces

Tehnica de analizd Markov este centratd n jurul conceptului de _stéri”, de exemplu disponibil” si
Jdefect” i pe tranzitia dintre cele doua stéri de-a lungul timpului in baza unei probabilitati constante de
tranzitie. Este utilizatd o matrice a probabilitatilor aleatorii de tranzitie pentru a descrie trecereade la o
stare la alta §i a permite calcularea diverselor iesiri.

Pentru a ilustra tehnica de analiza Markov se ia Tn considerare un sistern complex care poate avea
numai trei stari: de functionare, stare degradatd si de nefunctionare, definite ca starile S1, S2 si
respectiv S3. Sistemul existd in fiecare zi Intr-una din cele trei stari. Tabelul B.3 arata probabilitatea ca
sistemul sa fie maine in starea Si, in care i poate fi 1, 2 sau 3.

Tabelul B.2 - Matricea Markov

Starea de astazi
&1 52 53
s1 0,95 0,2 0,2
Starea de maine 52 0,04 0,65 0,6
53 0,01 0,05 0,2

Aceastd gamd de probabilitati este denumitd matricea Markov, sau matricea de tranzitie. Se poate
observa ¢d suma fiecarei coloane este 1 fiind suma tuturor rezultateler posibile in fiecare caz.
Sistemul mai poate fi reprezentat printr-o diagramd Markov Tn care cercurile reprezintd starile iar
sagetile reprezinta tranzitia impreuna cu probabilitatile aferente.
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0,95

0,65

0,2
IEC 2070/09

Figura B.9 — Exemplu de diagrama Markov a sistemului

Sagetile de la o stare Tnapoi la aceeasi stare nu sunt de regula prezentate in diagrama, prezentarea
lor in aceste exemple avand ca scop redarea unei imagini cat mai complete.

Sa presupunem cd Pj reprezintd probabilitatea s& gasim sistemul in starea / pentru i =1, 2, 3, In care
caz ecuatiile simultane care trebuie rezolvate sunt:

P1 = 0,95 P1 + 0,30 P2 + 0,20 P3 (B.1)
P2 = 0,04 P1 + 0,65 P2 + 0,60 P3 (B.2)
P3=0,01 P1 + 0,05 P2 + 0,20 P3 (B.3)

Aceste trei ecuatii nu sunt independente si nu vor rezolva cele trei necunoscute. Se va utiliza
urmatoarea ecuatie i renunta la una din ecuatiile de mai sus.

1=P1+P2+P3 (B.4)

Solutia este 0,85, 0,13 si 0,02 pentru starile respective 1, 2, 3. Sistemul este complet functional 85%
din timp, in stare degradata 13% din timp si nefunctional 2% din timp.

Se iau Tn considerare doud elemente functionand in paralel fiecare trebuind sa fie operational pentru a
asigura functionarea sistemului. Elementele pot fi fie operationale sau defectate iar functionarea
sistemului este conditionata de statutul acestor douad elemente.

Starile pot fi considerate drept:

Starea 1 Ambele elemente functioneaz4 corect;
Starea 2 Un element este defect i se afla in reparatii, celalalt este in functiune;
Starea 3 Ambele elemente sunt defecte i unul se afla in reparatii.

Daca se presupune ca rata de defectare continua a fiecarui element este A si rata de reparatii este y,
in acest caz diagrama stdrii de tranzitie este:
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IEC 2071/09

Figura B.10 - Exemplu de diagrama tranzitie stare

Se va observa ca tranzitia de la starea 1 la starea 2 este 2A avand in vedere ca defectarea oricaruia
din elemente va duce sistemul la starea 2.

Sa ludm Pi(f) drept probabilitatea de a fi in starea initiala /Tn momentul ¢, i

S& ludm Pi(t + o) drept probabilitatea de a fi in starea finald in momentul ¢ + 5tPi(t)

Matricea probabilitatilor de tranzitie devine:

Tabelul B.3 — Matricea Markov finala

Starea initiala
P1(t) P2(f) P3(#)
P1(t + of) -2A 1 0
Starea finala P2(t+ 31 2A -(A+p) p
P3(t + of) 0,01 A -y

Merita sa retinem ca valorile zero se produc intrucat nu este posibil sa treci de la starea 1 la starea 3
sau de la starea 3 la starea 1. De asemenea, coloanele dau totalul zero cand se specifica ratele.

Ecuatiile simultane devin:

dP1/dt = -2A P1(t) + u P2(f) (B.5)
dP2/dt = 2AP1(f) + - (A+ u) P2(t) + uP3(h) (B.6)
dP3/dt = AP2(t)+ - uP3() (B.7)

Pentru a simplifica lucrurile, se va pleca de la premisa ca gradul de disponibilitate cerut este
disponibilitatea in stare de functionare stabila.

Cand 0t tinde spre infinit, dPi/dt va tinde spre zero si ecuatiile sunt mai ugor de rezolvat. Se va utiliza
de asemenea ecuatia suplimentara prezentata in Ecuatia (B.4) de mai sus:

De remarcat cé ecuatia A(t) = P1(t) + P2(t) poate fi acum exprimata astfel:
A=P1+P2
Deci A= (2 +2Ap)/ (P2+2Ap+A)
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B.24.5 Date de iegire

legirea unei analize Markov reprezinta diversele posibilitati de a fi in stari diferite, §i deci o estimare a
probabilitatilor de defectare sifsau functionare, una din componentele esentiale ale sistemului.

B.24.6 Puncte tari gi puncte slabe
Punctele tari ale analizei Markov includ:

s Abilitatea de a calcula probabilititile pentru sisteme cu capacitate de reparatie si stari multiple de
nefunctionara.

Punctele slabe ale analizei Markov includ:
« asumarea de probabilitati constante de tranzilie de la o stare la alta; defectare sau reparatii;

» toate evenimentele sunt statistic independente avénd in vedere ci starile viitoare sunt
independente de toate stérile antericare, excepténd starea imediat prealabila;

« necesitd cunogtinte privind toate probabllitatile de schimbare a starii;
» necesitd cunostinte de operare matrici;
» rezultatele sunt greu de comunicat personalului fard o pregatire tehnica.

B.24.7 Comparatii

Analiza Markov este similaré unei analize Petri-Net fiind capabild sd monitorizeze i sd observe starile
sistemului degi difera de analiza Petri-Net avand in vedere ca Petri-Net poate exista in stari multiple in
acelagi moment.

B.24.8 Bibliografie
IEC 61078, Analysis techniques for dependability — Reliability block diagram and boolean methods

IEC 61165, Application of Markov techniques

ISO/IEC 159089 (toate parile), Software and systems engineering - High-leve! Petri nets

B. 25 Metoda de simulare Monte Carlo
B.25.1 Prezentare generala

Numeroase sisteme sunt prea complexe pentru ca efectele incertitudinii acestora sa fie modelate
utilizand tehnici analitice, dar pot fi evaluate prin luarea in considerare a intrarilor ca variabile aleatori
si efectuand un numar de N calculatii (aga zisele simuldri) prin esantionarea intrarii pentru a obtine N
rezultate posibile ale rezultatului dorit.

Aceastd meloda poate fi utilizald pentru situatii complexe care ar fi foarte greu de inteles si de rezolvat
printr-o metoda analiticd. Pot fi dezvoitate sisteme utilizand tabele si alte instrumente conventionale,
dar existd gl se gasesc cu usurintd alte instrumente mai sofisticate care pot satisface cerinte mai
complexe, mulle din acestea fiind disponibile la prefuri accesibile. Cand s-a dezvoltat initial aceasta
tehnicd, numérul de repetitii impus de simulrile Monte Carlo facea procesul greoi §i mare consumator
de timp, dar progresul informatic gi evolutille teoretice, ca de exemplu esantionarea Latin-hypercube,
au redus drastic timpul de prelucrare pentru majoritatea aplicatiilor.
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B.25.2. Domeniu de utilizare

Metoda de simulare Monte Carlo asigurd un mijloc de evaluare a efectului incertitudinii in sisteme
intr-o gama larga de situatii. Este de regula utilizata pentru evaluarea gamei de rezultate posibile si a
frecventei relative a valorilor Tn gama respectivd pentru masuratori cantitative ale unui sistem ca de
exemplu cost, duratd, consum materiale, cerere si alte masurari similare. Metoda de simulare Monte
Carlo poate fi utilizata in doua scopuri diferite:

* propagarea incertitudinii pe modele analitice conventionale
= calcule probabilistice acolo unde nu functioneaza tehnicile analitice

B.25.3 Date de intrare

Intrarea pentru metoda de simulare Monte Carlo este un model bun al sisternului $i informatiilor
despre tipurile de intrdrl, sursele de incertitudine care urmeaza a fi reprezentate si iesirea ceruta.
Datele de incertitudine de intrare sunt reprezentate ca variabile aleatorii cu distributii care sunt mai
mult sau mai pulin réspandite functie de nivelul de incertitudine. Distributiile uniforme, triunghiulare,
normale si log normale sunt adesea utilizate n acest scop.

B.25.4 Proces

Procedura cuprinde urmatorii pasi:

a) Se defineste un model sau un logaritm care este cat mai apropriat posibil de comportamentul
sistemului analizat

b) Se ruleazd modelul de mai multe ori utilizdnd numere aleatorii pentru a produce iegir ale
modelului (simuldri ale sistemului), Acole unde aplicatia constd In modelarea efectelor
incertitudinii, modelul este sub forma unei ecualii care oferd relatia dintre parametrii intrarii si o
iesire. Valorile selectate pentru intréri sunt luate din distributii corespunzatoare a probabilitatii
care reprezinta natura incertitudinii n acesti parametri.

c) In ambele cazuri computerul ruleaza modelul de nenumdérate ori (uneori de pana la 10.000 de
ori) cu intrdri diferite si produce iegiri multiple. Acestea pot fi prelucrate utilizand statistici
conventionale pentru a furniza informatii ca de exemplu valori medii, deviatii standard,
intervale de incredere.

Mai jos este oferit un exemplu de astfel de simulare.
Luati in considerare cazul a doud elemente functionand in paralel dintre care sistemul are nevoie de

unul singur ca sa functioneze. Primul element are o fiabilitate de 0,9 iar al doilea de 0,8.

Se poate construi un tabel cu urmatoarele coloane.
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Tabelul B.4 - Exemplu de simulare Monte Carlo

Elementul 1 Elementul 2

Numar Numir Functii? Numar Functii? Sistem
simulare aleatoriu aleatoriu

1 0577 243 DA 0,058 355 DA 1
2 0,746 909 DA 0,311 324 DA 1
3 0,541 728 DA 0,918 765 NU 1
4 0,423 274 DA 0,643 514 DA 1
5 0,917 776 MU 0,535 349 DA 1
(-] 0,994 043 NU 0,972 506 NU 0
7 0,082 574 DA 0,950 241 NU 1
8 0,661 418 DA 0,919 868 NU 1
9 0,213 376 DA, 0,367 555 DA 1
10 0,565 657 DA 0,119 215 DA 1

Generatorul aleatoriu creeazd un numdr infre 0 §i 1 care este utilizat pentru & fi comparat cu
probabilitatea fiecarui element, pentru a se determina daca sistemul este functional. Cu numai 10
ruléri nu ne putem astepta ca rezultatul de 0,9 s& fie un rezultat corect. Meloda uzuala este sa se
compare rezultatul final pe un calculator pe méasurd ce progreseaza simularea pana se atinge gradul
de acuratete dorit. In exemplul de mai sus rezultatul de 0,979 9 a fost obtinut dupa 20 000 iteratii.

Modelul de mai sus poate fi exting in mai multe moduri. De exemplu:

= prin extinderea modelului In sine (ca de exemplu prin luarea in considerare a celui de al doilea
element ca intrénd imediat in functiune numai dupa ce cade primul);

« prin schimbarea probabilitatii fixe cu o variabila (un bun exemplu este distributia triunghiulara)
acolo unde nu poate fi definitd cu exactitate probabilitatea;

» utilizind rate de defectare combinate cu aleatorizarea pentru a obfine un interval de defectare
(exponential, Weibull sau o alta distributie adecvata) si definirea de timpi de reparatie.

hplica:iile includ, printre altele, evaluarea incertiludinilor in predicliile financiare, in prognozele privind
performanta investitilor, costul proiectului si graficele de implementare, intreruperile activitatii de
afaceri gi cerinfele de personal.

Tehnicile analitice nu sunt capabile s& ofere rezultate relevante sau acolo unde exista incertitudini Tn
datele de intrare acestea se regésesc si in iegiri.

B.25.5 Date de iegire

lesirea poate fi o singura valoare, determinata ca in exemplul de mai sus, poate fi un rezultat exprimat
ca probabilitatea sau distributia frecventei sau poate fi identificarea functiilor principale din mode! care
au avut cel mai mare impact asupra iegirii.

Metoda de simulare Monte Carlo se utilizeazd de reguld pentru evaluarea fie a intregii distributii a
rezultatelor care se pot obtine fie a mésurilor cheie dintr-o distributie cum ar fi:

« probabilitatea oblineril unui rezultat definit;

» valoarea unui rezultat in care posesorii problemei au un carecare grad de Incredere c3 nu va fi
depdsitd ca de exemplu un cost pentru care existd sanse sub 10% sa fie depésit sau o duratd
pentru care exista sanse de 80% sa fie depasita.

O analizd a relatiilor dintre intr@n gi iesiri poate aduce lumind asupra semnificaliei relative a factorilor

de la locul de munca gi identifica fintele pentru care trebuie depuse eforturi in vederea influentarii
incertitudinii asupra rezultatului.
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B.25.6 Puncte tari si puncte slabe

Punctele tar ale metodel de simulare Monte Carlo includ urméatoarele:

» metoda este, in principiu, adecvatd pentru orice distributie in variabilele unei intrdri, inclusiv
distribul,iile El‘l‘lpiﬁté derivate din c:bser».raf,ii ale sistamelor similare;

« modelele sunt relativ simplu de dezvoltat si pot fi extinse dupa nevoi,

» pot fi reprezentate orice influente sau relatii care apar in realitate, inclusiv efecte subtile cum ar fi
dependentele conditionale;

« se poate uliliza analiza senzitivitatii in vederea identificarii influentelor puternice si slabe;
= modelele sunt ugor de inteles, relatia dintre intréri gi iesiri fiind transparenta;

= sunt disponibile modele comportamentale eficiente ca de exemplu retele Petri (viitorul
CEIl 62551), modele care s-au dovedit foarte eficiente pentru metoda de simulare Monte Carlo;

= asigurd un grad de exactitate a rezultatului;
= gplicatiile software sunt disponibile gi relativ ieftine.

Punctele slabe sunt:

» exactitatea solutiilor depinde de numarul de simulari care pot fi rulate (acest neajuns devine mai
putin important avand in vedere vitezele din ce In ce mai mari ale calculatoarelor);

» 58 bazeazd pe capacitatea de a reda incertitudini legate de parametri printr-o distributie valabila;

« modelele mari si complexe pot reprezenta o provocare pentru modelator si crea dificultati partilor
interesate care doresc sa se implice in proces;

s s-ar putea ca tehnica s3 nu evalueze corespunzator evenimentele cu consecinie
mari/probabilitate scazutd si ca atare sd nu permitd reflectarea apetitului pentru risc al unei
organizatii in analiza.

B.25.7 Bibliografie
|IEC 61649, Weibull analysis
|IEC 62551, Analysis techniques for dependability — Petri net techniques

ISO/NIEC Guide 98-3:2008, Uncertainty measurement — Part 3: Guide to the of uncertainty in
measurement (GUM: 1985)

"I lucru
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B.26 Statistica bayesiana si sisteme bayesiene
B.26.1 Prezentare generald

Statisticile bayesiene sunt atribuite reverendului Thomas Bayes. Aceste statistici pleaca de la premisa
cé orice informatie cunoscuta (a priori, anterioard) poate fi combinatd cu masuratori ulterioare (a
posteriori, posterioare) pentru a stabili o probabilitate generald. Expresia generald a teoremei
bayesiene poate fi exprimata astfel:

P(AIB) = {P(A)P(B|A)}/ £ P(B| E) P(E)
1

unde

P(X) reprezinta probabilitatea lui X

P(X]Y) reprezinta probabilitatea lui X cu conditia sa se produca Y

Ei este al i-lea eveniment

In forma sa cea mai simplificats se reduce la P(A|B) = {P(A)P(B|A)} /P(B).

Statistica bayesiand diferd de statisticile clasice prin faptul cd nu pleacd de la premisa ca tofi
parametrii de distributie sunt ficsi ci de la premisa c& parametrii sunt variabile aleatorii. O probabilitate
bayesiana poate fi mai ugor inteleasd daca este consideratd drept gradul de incredere al unei
persoane intr-un anumit eveniment in opozitie cu varianta clasica care se bazeaza pe marturii fizice.
Avand in vedere c& abordarea bayesiand se bazeazd pe interpretarea subiectivd a probabilitatii,
aceastd metoda asigurd o baza pentru gandirea deciziei si dezvoitarea refelelor bayesiene (sau
Sisteme de Incredere, retele de incredere sau retele bayesiene).

Sistemele Bayesiene utilizeaza un model grafic pentru a reprezenta un set de variabile si relatiile lor
probabilistice. Reteaua este alcatuitd din noduri care reprezintd o variabild aleatorie $i sageti care
unesc un nod-périnte de un nod-copil (unde un nod-périnte este o variabila care influenteaza direct o
altd variabila (copil).

B.26.2. Domeniu de utilizare

Utilizarea teoriei si a retelelor Bayes a devenit o practica larg raspanditd in ultimii ani pe o parte
datoritd caracterului lor intuitiv $i de asemenea disponibilitatii instrumentelor informatice software.
Retelele Bayes au fost utilizate pentru o gama largéd de subiecte: diagnostic medical, modelarea
imaginii, geneticd, recunoasterea limbajului, economie, explorarea spatiului si in puternicele motoare
de cautare web utilizate in zilele noastre. Ele s-au dovedit de mare utilitate in orice domeniu in care se
cerceteaza variabile necunoscute prin utilizarea unor relatii §i date structurale. Retelele Bayes pot fi
utilizate pentru a studia relatile cauzale si a intelege domeniul unei probleme si a prezice
consecintele unei interventii.

B.26.3 Date de intrare

Intrérile sunt similare cu intrarile de la modelul Monte Carlo. Exemplele de pasi care trebuie urmati
pentru o retea Bayes includ:

» se definesc variabilele sistemului

o se definesc legaturile cauzale dintre variabile

» se specifica probabilitatile conditionale si anterioare

¢ se adaugé probe retelei

¢ se executd actualizarea a ceea ce se crede

o se extrag consideratiile privind ceea ce se crede a posteriori.
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B.26.4 Proces

Teoria Bayes poate fi aplicatd in nenumarate moduri. Exemplul de mai jos va lua in considerare
crearea unui tabel Bayes in care un test medical este utilizat pentru a stabili daca un pacient sufera de
o anumitd boalad. Pdrerea generald inainte de efectuarea acestui test este c& 99% din populafie nu
suferd de aceasta boald si 1% are aceastd boald, adicad informatia a priori. Exactitatea testului a
demonstrat cd dacd persoana are aceastd boald rezultatul testului este pozitiv in 98% din cazuri.
Existd de asemenea probabilitatea ca daca nu ai aceasta boala, rezultatul testului s fie pozitiv in 10%
din cazuri. Tabelul Bayes furnizeaza urmatoarele informatii:

Tabelul B.5 - Date tabel Bayes

ANTERIOR | PROBABILITATE | PRODUS POSTERIOR
Au boala 0,01 0,98 0,009 8 0,090 1
Nu sunt bolnavi 0,99 0,10 0,099 0 0,909 9
SUMA 1 0,108 8 1

Utilizand regula Bayes, se determind produsul combinand Anteriorul si probabilitatea. Posteriorul se
afla impartind valoarea produsului la total produs. lesirea aratad ca un rezuitat pozitiv indica faptul c&
anteriorul a crescut de la 1% la 9%. $i mai important, existd o sansa ridicatad ca sa nu suferi de boala
chiar si la test pozitiv. Examinand ecuatia (0,01x0,98)/((0,01x0,98)+(0,99x0,1)) reiese cad valoarea
“rezultatul pozitiv — lips@ boald” are un rol major in valorile posterioare.

Luati in considerare reteaua Bayes de mai jos:

A B
D Cc
IEC 2072/09

Figura B.11 - Retea esantion Bayes

Cu probabilitatile conditionale anterioare definite in tabelele de mai jos si utilizind notafia Y ca
indicatie pozitivd si N ca indicatie negativa, indicatia pozitivd ar fi ,au boala” ca mai sus, sau sunt
sanse ridicate iar N ar tnsemna sunt sanse mici.

Tabelul B.6 - Probabilitati anterioare pentru nodurile A gi B

P(A=Y) P(A=N) PB=Y) P(B =N)

0,9 0.1 0.6 04
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Tabelul B.7 — Probabilitati conditionale pentru nodul C cu nodul A si nodul B definite

A B P(C=Y) P(C=N)
Y Y 0,5 0.5
Y N 0.9 0,1
N Y 0.2 0.8
N N 0.7 0.3

Tabelul B.8 — Probabilitdti conditionale pentru nodul D cu nodul A si nodul C definite

A C P(D=Y) P(D= N)
Y Y 0,6 0.4
Y N 1,0 0,0
N Y 0,2 0.8
M N 0,6 0,4

Pentru a determina probabilitatea posterioard P(A|D=N,C=Y), trebuie intai calculat P(A,B|D=N,C=Y).
Utilizénd regula Bayes se determind valoarea P(D|A,C)P(C|A,B)P({A)P(B} dupa modelul de mai jos iar

ultima coloana indica probabilititile normalizate care insumeaza cifra 1 aga cum a fost derivatd si in
exemplul anterior (rezultat rotuniit),

Tabelul B.9 — Probabilitati posterioare pentru nodurile A gi B cu nodul D gi nodul C definite

A B P(DJA.C)P{CIA.B)P(A)P(B) P(A,B|D=N,C=Y)
Y Y 04x05x09x06=0,110 0.4

Y N 0,4%x09x09x0,4=0,130 0,48

N Y 08x0,2x01x=06=0,010 0,04

N N 08x07x%01x04=0022 0,08

Pentru a ajunge la P{A|O=N,C=Y), trebuie insumate toate valorile lui B:

Tabelul B.10 - Probabilititi posterioare pentru nodul A cu nodul D si nodul C definite

P{A=Y|D=N.,C=Y) P(A=N|D=N,C=Y)
0,88 0,12

Aceasta ne arata ca anteriorul pentru P{A=N) a crescut de la 0,1 la o valoare postericara de 0,12 ceea
ce reprezintd doar o schimbare minora. Pe de alta parte, P{(B=N|D=N,C=Y) a crescut de la 0.4 la 0,56
ceea ce reprezintd o schimbare mai semnificativa.

B.26.5 Date de iesgire

Metoda Bayesiand poate fi aplicatd in aceeasi masuré ca statisticile clasice, cu o gama larga de date
de iegire, de exemplu analiza datelor pentru a obtine estimatori puncte si intervale de incredere.
Popularitatea sa recenta este legatd de refele Bayes pentru distributia valorilor postericare. lesirea
sub forma graficd asigurd un model ugor de inteles iar datele pot fi usor modificate pentru a lua in
considerare corelatile si senzitivitatea parametrilor,

B.26.6. Puncte tari si puncte slabe

Puncte tari:
= singurele cunostinte necesare sunt informatiile despre valorile anterioare
« deductiile sunt usor de inteles
= nu este nevoie decat de regula Bayes

» asigura un mecanism pentru utilizarea pérerilor subiective intr-o problema

(i)
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Punctele slabe:

Definirea in retele Bayes a tuturor interactiunilor dintr-un sistem complex este problematica;

Metoda Bayesiana necesitd cunoasterea unei multitudini de probabilitati conditionale care sunt de
reguld fumizate de analiza de specialitate. Instrumentele informatice nu asigurd decat rdspunsuri
bazate pe aceste premise.

B.27 Curbele FN

B.27.1 Prezentare generald

Riscul nu poate fi justificat
decst in imprejurdni
exiratordinarne

Zond inacceptabild

Tolerabil doar dacd
reducerss rsculul aste
impeaibd sau atunci cénd
costul reducerii aste
desproportionat de mare fata
de imbundtifires adusd

Zona ALARP sau de
tolarpnth (82 accopta riscul
doar dach nu s& sperd un
beneficu)

Tolerabd in cazul in cane
costul reducerl riscului va
dephsi imbundtafirea adusd

y

Zona larg acceplabild Este necesar si se asigure
ci riscud rdméne la acast
(Mu este nevole de munca nived
detaliaid pentru a demonsira
ALARP)
Risz neglijabil
IEC 07309

Figura B.12 — Conceptul ALARP

Curbele FN sunt o reprezentare grafica a probabilitatii evenimentelor care determind un grad anume
de risc pentru o categorie anume a populatiei. Cel mai adesea aceste curbe se refera la frecventa

unui numar dat de victime.
Curbele FN prezinta frecventa cumulativa (F) la care N sau mai multi membri ai populatiel vor fi

afectati. Valorile ridicate ale N care pot aparea cu 0 frewenﬁlF ridicatad pot fi de un interes major
deoarece pot fi inacceptabile din punct de vedere social sau politic.
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B.27.2 Domeniu de utilizare

Curbele FN sunt o modalitate de reprezentare a iegirilor unei analize a riscurilor. Numercase
evenimente au o probabilitate ridicatd a unui rezultat cu consecinte minore si o probabilitate scézula a
unui rezultat cu consecinte majore. Curbele FN asigurd o reprezentare a nivelului de risc care este o
linie ce descrie acest nivel de risc mai degrabd decat un punct unic reprezentdnd o pereche de
probabilitali a consecintelor.

Curbele FN pot fi utiizate pentru a compara riscurile, de exemplu pentru a compara riscurile
prognozate cu criteriile definite drept curbd FN, sau pentru a compara riscuri prognozate cu date din
incidente istorice sau cu criterille de decizie (de asemenea exprimate ca o curba F/N).

Curbele FN pot fi utilizate fie pentru proiectarea sistemului sau a procesului, fie pentru managementul
sistemelor existente.

B.27.3. Date de intrare

Intrarile sunt fie:
= seturi de perechi de probabilitdfi consecinte pe o perioada data de timp;

= date de jegire dintr-o analizd cantitativd a riscurilor care oferd probabilitati estimate pentru un
numdr dat de victime;

« date din arhive istorice cat gi din analiza cantitativa a riscurilor,
B.27.4 Proces

Datele disponibile sunt trecute intr-o diagrama cu numérul de viclime (pentru un nivel de vatimare
dat, de exemplu deces) forménd o abscisd, iar probabilitatea N sau mai multe victime forménd
ordonata. Din cauza gamei mari de valori, ambele axe sunt de reguld pe scala logaritmica.

Curbele FN pot fi construite statistic utilizand cifre ,reale” din pierderi vechi sau pot fi calculate din
estiméri ale unui model de simulare. Datele utilizate i premisele ficute pot avea semnificatia ca
aceste doua tipuri de curbe FN dau informatii diferite gi ar trebui utilizate separat si pentru scopuri
diferite. Curbele FN teoretice sunt de reguld cele mai ufile pentru proiectarea sistemelor in timp ce
curbele FN statistice au utilitate maxima Tn managementul unui sistem existent anume.

Ambele metode pot lua foarte mult timp ca atare se obignuieste sa se utilizeze un mixaj al ambelor
metode. Datele empirice vor forma apoi puncte fixe cu victimele cunoscute cu precizie rezultate in
accidentefincidente cunoscute petrecute intr-o perioada de timp data iar analiza cantitativd a riscurilor
furnizand alte puncte prin extrapolare sau interpolare.

Necesitalea de a analiza accidente cu frecventa redusa si consecinte majore poate impune evaluarea
unor intervale mari de timp pentru a strange suficientle informalii pentru o analiza corespunzétoare.
Acest lucru poate de asemenea face datele disponibile suspecte dacd evenimentele care le provoaca
se modifica de-a lungul timpului,

B.27.5 Date de iegire

O linie reprezentand riscul de-a lungul unui domeniu de valori a consecintelor care poate fi comparata
cu criteriile corespunzatoare populatiei din studiu si nivelul de vatdmare stabilit.

B.27.6 Puncte tari gi puncte slabe

Curbele FN reprezintd o modalitate utila de prezentare a informatiilor privind riscurile care poate fi
utilizatd de managerii §i proiectantii sistemelor pentru a-i ajuta la luarea deciziilor privind nivelurile de

risc §i sigurantd. Sunt o modalitate utild de prezentare a informatiilor privind atat frecvenia cat si
conseciniele Tntr-un format accesibil.
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Cu!*tteie FN sunt adecvate pentru compararea riscurilor in situatii similare acolo unde existd date
suficiente. Nu vor fi utilizate pentru a compara riscuri de tipuri diferite cu caracteristici variabile in
imprejurari in care cantitatea si calitatea datelor difera.

O lipsa a curbelor FN este c& nu ofera informatii despre gama de efecte sau rezultatul incidentului in
afara de numarul de persoane afectate si nu existd nicio modalitate de a identifica diversele moduri in
care s-a produs gradul de vatdmare. Ele prezintd un tip anume de consecinte, de reguld vatamdari
aduse persoanelor fizice. Curbele FN nu reprezintd o metoda de evaluare a riscurilor ci doar o
modalitate de prezentare a rezultatelor evaluarii riscurilor.

Curbele FN reprezintd o metoda consacratd de prezentare a rezultatelor evaludrii riscurilor dar trebuie
pregatite de analigti cu experientd si sunt adesea greu de interpretat si evaluat de persoane
nespecializate,

B.28. Indici de risc
B.28.1 Prezentare generald

Un indice risc este o masuratoare semi-cantitativd a riscului care reprezintd o estimare calculatd prin
utilizarea unei metode de punctare bazatd pe scale ordinale. Indicii de risc pot fi utilizati pentru a
clasifica o serie de riscuri utilizand criterii similare astfel incat s& poata fi comparate. Se aplici un
punctaj fiecarei componente a riscului, de exemplu caracteristicilor (surselor) de contaminare, a
mijloacelor de expunere posibile si a impactului asupra receptorilor.

Indicii de risc reprezinta in principiu o metoda calitativa de clasificare gi comparare a riscurilor, Desi se
utilizeaza cifre acestea au doar scopul de a permite manipularea datelor. In numeroase situatii cand
nu se cunoaste sau nu se poate reprezenta modelul sau sistemul de plecare, este de preferat 58 se
utilizeze o metoda calitativa mai directa.

B.28.2 Domeniu de utilizare

Indicii de risc pot fi utiizati pentru clasificarea diverselor riscuri aferente unei activitdti dacd se
cunoaste bine sistermul. Ei permit integrarea unei serii de factori care au un impact asupra gradului de
risc intr-un singur punctaj numeric al gradului de risc.

Indicii sunt utilizati pentru diferite tipuri de riscuri de reguld ca un instrument de incadrare pentru
clasificarea riscului conform gradului de risc. Acest lucru poate fi utilizat pentru a determina care din
riscuri necesitd o evaluare mai detaliata si posibil cantitativa,

B.28.3 Date de intrare

Intrarile deriva din analiza sistemului sau o descriere larga a contextului. Acest lucru necesitd o bund
intelegere a tuturor surselor riscului, a parcursurilor posibile gi a efectelor acestuia. Se pot utiliza
instrumente ca analiza arbore erori, analiza arbore evenimente §i analiza generald a deciziilor ca
suport pentru elaborarea indicilor de risc.

Avand in vedere ca alegerea scalelor ordinale este intr-o oarecare méasurd arbitrara, este necesara o
cantitate suficientd de date pentru a valida indicele obtinut.

B.28.4. Proces

Primul pas este intelegerea si descrierea sistemului. Odata ce s-a definit sistemul, se construiesc
punctaje pentru fiecare componenta de aga maniera incat sa poata fi combinate pentru a asigura un
indice compozit. De exemplu, intr-un context de mediu, vor fi punctate sursele, parcursul §i
receptor(ii), retinandu-se faptul ca in unele cazuri, pot exista mai multe parcursuri $i receptor(i) pentru
fiecare sursa. Scorurile individuale sunt combinate in conformitate cu o schemé care {ine cont de
realitatile fizice ale sistemului. Este important ca punctajele pentru fiecare parte a sistemuluir (surse,
parcursuri si receptori) sa fie coerente pe plan intern $i s& pastreze relatiile lor corecte. Smrqnle pot fi
acordate pentru componentele de risc (de exemplu probabilitatea de expunere, consecinia) sau
pentru factori care maresc riscul.
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Scorurile pot fi adiugate, scazute, inmultite si / sau impartite in functie de acest model de inalt nivel.
Pot fi luate in considerare efecte cumulative prin adaugarea de scoruri (de exemplu, addugarea de
scoruri pentru parcursuri diferite). Aplicarea formulelor matematice scalelor ordinale nu este o metoda
strict valabild. Prin urmare, o datd ce s-a dezvoltat sistemul de punctaj, ar trebui validat sistemul
aplicandu-l unui sistem cunoscut. Dezvoltarea unui indice este o abordare iterativa si pot fi testate
mai multe sisteme diferite de combinare a scorurilor pan& ce analistul este multumit de validarea
acestora.

Incertitudinile pot fi rezolvate prin analiza de senzitivitate si prin variatia scorurilor pentru a afla care
parametri sunt cei mai senzitivi.

B.28.5 Date de iegire

legirea este reprezentata de o serie de numere (indici compozit) care se referd la o anumita sursa si
care pot fi comparati cu indici dezvoltati pentru alte surse in cadrul aceluiasi sistem sau care pot fi
modelati in aceeasi maniera.

B.28.6 Puncte tari si puncte slabe

Puncte tari:

o indicii pot oferi un instrument bun pentru clasificarea de riscuri diferite;

e ei permit incorporarea de factori muitipli care afecteazd nivelul de risc intr-un singur scor
numeric pentru nivelul de risc.

Puncte slabe:

¢ in cazul in care procesul (modelul) si iegirea sa nu sunt bine validate, rezultatele pot fi lipsite de
sens. Faptul c3 iesirea este o valoare numericd pentru risc poate fi interpretat gresit si utilizat in
mod eronat, de exemplu in analizele cost / beneficiu ulterioare;

¢ In multe situatii in care sunt utilizati indicii de risc, nu exista niciun model fundamental pentru a
defini daca scalele individuale pentru factorii de risc sunt liniare, logaritmice sau de o alta forma,
si niciun model pentru a defini modul in care ar trebui combinati factorii de risc. In aceste situatii,
clasificarea este Tn mod inerent nesigura si validarea pe baza de date reale imperativa.

B.29 Matrice consecinte / probabilitate
B.29.1 Prezentare generala

Matricea consecinte/probabilitate este o modalitate de combinare a clasamentelor calitative sau semi-
cantitative a consecinfelor si a probabilitdtilor pentru a obtine un clasament al nivelul de risc sau al
riscului.

Formatul matricei si definiiile aplicate acesteia depind de contextul in care acesta este utilizata si este
vital s8 se utilizeze o conceptie adecvata circumstantelor.

B.29.2 Domeniu de utilizare

O matrice consecinte / probabilitate este utilizatd pentru a clasifica riscurile, sursele de risc sau
tratamentele de risc in functie de nivelul de risc. Matricea este frecvent utilizatd ca un instrument de
depistare atunci cand au fost identificate numeroase riscuri, de exemplu, pentru a defini care din
riscuri necesitd analize suplimentare sau mai detaliate, care riscuri trebuie tratate in primul rand sau
care riscuri trebuie deferite analizei conducerii superioare. Matricea mai poate de asemenea fi utilizata
pentru a selecta care din riscuri nu necesitd o analiza suplimentard la momentul respectiv. Acest tip
de matrice riscuri este de asemenea utilizat pe scara largd pentru a determina dac& un anumit risc
este in mare masura acceptabil, sau nu (a se vedea 5.4) in functie de zona in care se afld pe matrice.

Matricea consecinte / probabilitate poate fi de asemenea folositd pentru a ajuta la comunicarea unei
intelegeri comune a nivelurilor calitative ale riscurilor in intreaga organizatie. Modul in care sunt
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stabilite nivelurile de risc si deciziile care le sunt atribuite trebuie corelat cu apetitul pentru risc al
organizatiei.

O forma a matricei consecintad / probabilitate este utilizata pentru analiza criticitatii in FMECA sau
pentru a stabili prioritatile care vor urma HAZOP. Aceasta poate fi de asemenea utilizata in situatiile in
care nu exista suficiente date pentru o analiza detaliatd sau situatia nu permite timpul sau eforturile
necesare pentru o analiza mai cantitativa.

B.29.3 Date de intrare

Intrérile pentru proces sunt scale personalizate pentru consecinte si probabilitate si o matrice care le
combina pe cele doua.

Scala (sau scalele) consecintelor ar trebui sa acopere gama de diferite tipuri de consecinte care sunt
analizate (de exemplu: pierderi financiare; siguranta; factori de mediu sau alti parametri, functie de
context) si ar trebui sa se extinda de la consecinta cu maximum de credibilitate la consecmta care
ridicd gradul cel mai scizut de ingrijorare. Tn Flgura B.6 este oferitd o parte a unui exemplu.

Scala poate avea orice numar de puncte. Scalele cu 3, 4 sau 5 puncte sunt cele mai uzuale.

Scala probabilitétii poate de asemenea avea orice numar de puncte. Defi nltnle pentru probabilitate vor
fi selectate astfel incat sa fie cat mai putin echivoce cu putints. In cazul in care sunt utilizate ghiduri
numerice pentru a defini probabilitati diferite, atunci trebuie folosite unitati. Scala de probabilitate
trebuie sa acopere game relevante pentru studiul in cauza, avandu-se in vedere ca trebuie acceptata
cea mai mica probabilitate pentru cea mai grava consecinta definita, in caz contrar toate activitatile cu
cea mai mare consecintd sunt definite ca inacceptabile. O portiune a unui exemplu este prezentat in
FiguraB.7.

O matrice se construieste cu consecinfa pe o axa si probabilitatea pe cealalta. Figura B.8 prezintd o
portiune a unei matrici exemplu cu scale in 6 puncte consecinte si 6 puncte probabilitati.

Nivelurile de risc atribuite unei celule vor depinde de definifiile stabilite pentru scalele probabilitati /
consecinte. Matricea poate fi construitd astfel incat sa acorde o greutate suplimentara consecintelor
{ca in exemplul dat) sau probabilitdtilor, sau poate fi simetricd, functie de aplicatia respectiva.
Nivelurile de risc pot fi legate de decizii ca de exemplu nivelul de management sau scala de timp la
care se impune primirea rédspunsului.
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Figura B.13 — Parte a unui exemplu de tabel criterii consecinte
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Rating Criteria 1
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IEC 2075 09

Figura B.14 - Parte a unui exemplu de matrice de clasificare riscuri

Classement des conséquences

Figura B.15 — Parte a unui exemplu de matrice criterii probabilitate

Scalele de clasificare i matricea pot fi construite impreuna cu scale cantitative. intr-un context al
fiabilitdti de exemplu, scala probabilitdfi ar putea reprezenta ratele de defectare iar scala
consecintelor costul in dolari al defectéarii.

Utilizarea instrumentului necesitd angajati (ideal o echipd) cu specializare in domeniu si datele
necesare disponibile care sa ajute la evaluarea consecintelor si a probabilitatii.
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B.29.4 Proces

Pentru a clasifica riscurile, utilizatorul va gasi mai intai descriptorul de consecinte care se potriveste
cel mai bine situatiei dupa care va defini probabilitatea cu care se vor produce acele consecinte.
Nivelul de risc se citeste apoi de pe matrice.

Nenumérate evenimente de risc pot avea o gama de rezultate cu probabilitate aferenta diferita.
Problemele minore sunt de reguld mai uzuale decét catastrofele. Exista deci posibilitatea de a alege
daca s se clasifice cel mai uzual rezultat sau cel mai grav sau o altd combinatie. In cele mai multe
cazuri este recomandabil s3 se concentreze atentia pe rezultatele cele mai grave credibile intrucat
acestea prezintd cea mai mare ameninfare si ridica totodatéd cel mai mare interes. In unele situatii,
poate fi adecvata clasificarea atat a celor mai obignuite probleme cét si a catastrofelor putin probabile
ca riscuri separate. Este esential sa se utilizeze probabilitatea relevanta pentru consecinfa selectata si
nu probabilitatea pentru evenimentul in totalitate.

Nivelul de risc definit de matrice poate fi asociat cu o decizie ca de exemplu se actioneaza sau nu
impotriva riscului.

B.29.5 Date de iesire

legirea este o clasa pentru fiecare risc sau un clasament al riscurilor cu nivele de importanta clar
definite.

B.29.6. Puncte tari si puncte slabe

Puncte tari:

o relativ ugor de utilizat

e asigura o clasificare rapida a riscurilor pe nivele de importanta diferite
Puncte slabe:

¢ matricea se construieste functie de anumite imprejurari §i ca atare este dificil sa existe un sistem
comun care sa se poatd aplica pe o arie larga de circumstante relevante pentru o organizatie;

» este dificil sa se defineasca scalele cu claritate, fard ambiguitati,

o utilizarea este foarte subiectiva si exista tendinta de a exista variatii semnificative intre cei care
fac clasamentul;

o riscurile nu pot fi cumulate (insemnand ca nu se poate stabili cd un numar anume de riscuri
scazute sau un risc scazut identificat de mai multe ori sunt este echivalent cu un risc mediu);

» este dificil s8 se combine sau s& se compare nivelul de risc pentru diverse categorii de
consecinte.

Rezultatele vor depinde de nivelul de detaliere al analizei, si anume cu cat va fi mai detaliatd analiza
cu atat va fi mai mare numarul de scenarii, fiecare cu o probabilitate mai scazutd. Acest lucru va
subestima nivelul actual al riscului. Modul in care sunt grupate impreund scenariile in descrierea
riscului va trebui bine argumentat si definit de la inceputul studiului.

B.30 Analiza cost/beneficiu
B.30.1 Prezentare generala

Analiza cost/beneficiu poate fi utilizatd pentru evaluarea riscurilor acolo unde costurile agteptate totale
sunt cantarite in comparatie cu beneficiile totale asteptate pentru a alege optiunea cea mai buna sau
cea mai profitabild. Este o parte implicitd a nenumarate sisteme de evaluare riscuri. Poate fi calitativa
sau cantitativd sau poate implica o combinatie de elemente cantitative si calitative. Analiza
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cost/beneficiu cantitativd cumuleaza valoarea monetarad a tuturor costurilor i beneficiilor pentru toate
perscanele interesate din domeniu §i o ajusteaza pe diverse intervale de timp in care se
produc/rezultd aceste costuri si beneficii. Valoarea netd prezentd (NPV) produsa devine intrare in
decizia care se ia in privinta riscului. Un NPV pozitiv asociat cu o actiune va insemna de regula ca
trebuie luatd masura respectiva. Pentru anumite riscuri negative, in special cele care implica riscuri
pentru viata umana sau daune pentru mediul ambiant, se poate totusi aplica principiul ALARP, Acesta
imparte riscurile in trei zone: un nivel deasupra céruia riscurile negative sunt intolerabile si nu pot fi
acceptate decat in imprejurdri extraordinare; un nivel sub care riscurile sunt neglijabile si nu necesita
decat monitorizare pentru a se asigura ca rdman la nivel scdzut; 5i o banda centrald Tn care riscurile
trebuie aduse la cel mai scazut nivel cu putinid (ALARP). O analizd costbeneficiu strictd se poate
aplica spre capatul de riscuri scazute al acestei zone, dar acolo unde riscurile sunt aproape de pragul
la care devin intolerabile, recomandarea principiului ALARP este 3 nu se ia masuri In cazul in care
costurile tratamentului riscurilor sunt total disproportionate fata de beneficiile obtinute.

B.30.2 Utilizari
Analiza cost/beneficiu poate fi utilizatd pentru a decide intre optiunile care implica riscuri.
De exemplu:
= ca intrare pentru o decizie daci sa se iau maswri contra unui risc
» pentru a diferentia gi a decide asupra celui mai bun tratament contra unui risc
« pentru a decide intre diverse cursuri de actiune
B.30.3 Date de intrare

Intrarile includ informatii privind costurile si beneficiile pentru principalele parfi interesate si asupra
incertitudinilor legate de aceste costuri si beneficii. Se vor lua in considerare costurile si beneficiile
tangibile si intangibile. Costurile includ resursele cheltuite si rezultatele negative, beneficiile includ
rezultatele pozitive, rezultatele negative evitate i resursele economiste.

B.30.4 Proces

Sunt identificate partile interesate care pot suporta costuri sau primi beneficii. O analiza cost/beneficii
completd va include toate parile interesate.

Sunt identificate beneficiile si costurile directe si indirecte pentru toate parile interesate, rezultate din
opliunile analizate. Beneficiile directe sunt cele care provin in mod direct din actiunea luaté in timp ce
beneficiile indirecte sau auxiliare sunt cele conjuncturale dar care pot totusi s contribuie semnificativ
la luarea deciziei. Exemple de beneficii indirecte includ imbunatatirea reputatiei, satisfactia
personalului sau linistea”. (Acestea au adesea o greutate importanta in luarea deciziei).

Costurile directe sunt costurile direct asociate cu actiunea. Costurile indirecte sunt acele costuri
suplimentare, auxiliare gi costurile irecuperabile, ca de exemplu pierderea utilitétii, distragerea timpului
cadrelor de conducere, distragerea capitalului de la alte investiti potentiale. Dacd analiza
cost/beneficii se aplica la luarea unei decizii privind tratarea unui risc, se vor include costurile si
beneficiile asociate cu tratarea riscului,

La analizele cost/beneficii cantitative, dupa ce s-au identificat toate costurile si beneficiile tangibile i
intangibile, se afribuie o valoare monetara tuturor costurilor si beneficiilor (inclusiv costurile si
beneficiile intangibile). Exista mai multe modalitdti standard pentru a face acest lucru inclusiv metoda
.acceptul de a plati" si utilizarea de nlocuitori. In situatiile in care, cum se intdmpld adesea, costurile
sunt suportate pe o pericada scurta de timp (de exemplu un an) iar beneficiile curg pentru o perioada
lungd de timp dupa aceea, este necesar de reguld s3 se actualizeze beneficiile pentru a le aduce Ia
valoarea .banului de astazi® astfel incdt s3 se obiind o comparatie valabild. Toate costurile g
beneficiile sunt exprimate ca valoare prezenta. Valoarea prezenta a tuturor costurilor i beneficiilor
pentru toate pariile interesate poate fi combinatd pentru a produce valoarea neté prezenta (NPV). O
valoare neta prezenta pozitiva inseamna cé actiunea este beneficd. Se mai utilizeaza si raporturi cost
— beneficii (a se vedea B.30.5).

Daca exista incertitudini in privinta nivelului costurilor sau al beneficiilor, oricare din termeni sau ambii
pot fi evaluati conform probabilitatilor acestora.

La analizele cost/beneficii calitative nu se incearca gasirea unei valorii monetare pentru costurile si
beneficiile intangibile si decat sa se furnizeze o singura cifra totalizand costurile 5i beneficiile se iau

mai degraba in considerare din punct de vedere calitativ relatile si compromisurile dintre diferite
costuri gi beneficii,
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o mqtnd! apropiata este analiza cost-eficacitate. Aceasta pleacé de la premisa ca se doreste un

anumit beneficiu sau un anumit rezultat §i cd existd mai multe cii alternative pentru obtinerea

rst;ra. Analiza ia in considerare numal costurile gi modalitatea cea mai ieftina de oblinere a
neficiului,

B.30.5 Date de egire

legirea unei anaiize cost/beneficii este informatia privind costurile si beneficiile aferente unor diverse
opliuni sau cai de actiune. Aceasta informatie poate fi exprimatd cantitativ ca valoarea neta prezenta
(NPV), rata internd de rentabilitate sau ca raportul dintre valoarea prezenta a beneficiilor si valoarea
netd a costurilor. Calitativ iegirea este de obicei un tabel care compara costurile §i beneficiile pentru
diferite tipuri de costuri §i beneficii, atragand atentia asupra compromisurilor.

B.30.6 Puncte tari si puncte slabe

Punctele tari ale analizei cost/beneficii sunt:
= permite compararea costurilor §i a beneficiilor utilizand aceeasi unitate de mésura (bani);
= asigurd transparentd in luarea deciziilor;

» necesita colectarea de informatii detaliate asupra tuturor aspectelor posibile ale deciziei Acest
lucru se poate dovedi exirem de ulil aldt in dezvaluirea ignorantei cit si In comunicarea

cunostintelor
Puncte slabe:

» analiza cost/beneficii cantitativa poate furniza cifre dramatic diferite, functie de metodele utilizate
pentru atribuirea de valori economice beneficiilor ne-economice;

# la unele aplicatii este dificill sd se defineasca o ratd de actualizare corecld pentru costuri si
beneficii viitoare

« beneficiile de care se bucurd o categorie larg3 a populatiei sunt greu de estimat, in special cele
legate de binele public care nu poate fi evaluat pe piaté;

» practica actualizarii inseamna cd beneficille castigate pe termen lung in viitor au o influenta
neglijabild asupra deciziei funclie de rata de actualizare aleasd. Metoda devine
necorespunzitoare pentru evaluarea riscurilor care afecteaza generatii viitoare dacad nu se
stabilesc rate de actualizare foarte mici sau egale cu zero.

B.31. Analiza deciziei pe baza mai multor criterii (MCDA)

B.31.1 Prezentare generald

Obiectivul este utilizarea unei game de criterii pentru a evalua in mod obiectiv §i transparent
valabilitatea generald a unui set de opliuni. Scopul general este de reguld obfinerea unei ordini a
preferintelor pentru un set de optiuni disponibile. Analiza implica construirea unei matrici de optiuni gi
criterii care sunt clasificate si cumulate pentru a asigura un scor total pentru fiecare opliune.

B.31.2 Domeniu de utilizare
MCDA poate fi utilizata pentru:

« compararea de optiuni multiple pentru o prima analiza in vederea stabiliril optiunilor preferate §i a
optiunilor potentiale si a celor necorespunzatoare,

« compararea optiunilor acolo unde exista criteril multiple si adesea conflictuale;

« oblinerea unui consens asupra unei decizii acolo unde existd parfi interesate cu obiective sau
valori conflictuale.
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B.21.3 Date de intrare

Un set de optiuni de analizat. Criterii, bazate pe obiective ce pot fi utilizate in mod egal pentru toate
optiunile pentru a face diferenta intre ele.

B.31.4 Proces
De reguld un grup de péarii interesate cu cunogtinte Tn domeniu initiaza urmatorul proces:
a) definesc obiectivul/obiectivele;
b) determina atributele (criterile sau masuratori performanta) care sunt legate de fiecare obiectiv,
c} structureaza atributele intr-o ierarhie;
d) dezvoltd optiuni care vor fi evaluate in baza criteriilor;
e) determina importanta criteriilor §i atribuie o pondere corespunzatoare fiecarui criteriu;

f evalueaza alternativele vis-a-vis de criterii. Acest lucru poate fi reprezentat ca o matrice a
punctajelor;

g) combinad punctajele multiple cu un singur atribut intr-un singur punctaj total cu mai multe
atribute;

h}y evalueaza rezultatele

Existd mai multe metode prin care se poate obtine ponderea fiecarui criteriu si mai multe modalitati de
cumulare a punctajelor pe criterii pentru fiecare optiune intr-un singur punctaj cu mai multe atribute.
Punctajele pot fi de exemplu cumulate ca o suma ponderatd sau un produs ponderat sau utilizand
procesul analitic de ierarhizare, o metodd de extragere pentru ponderi si punctaje pe baza de
comparalii pe perechi. Toate aceste metode pleaca de la premisa ca preferinta pentru oricare din
criterii nu depinde de valoarea celorlalte criterii. Acolo unde aceastd premisa nu este valabila se pot
utiliza metode diferite.

Punctajele fiind subiective, este utild efectuarea unei analize a senzitivitatii pentru a examina masura
in care ponderile si punctajele influenteaz3 preferintele intre optiuni

B.31.5 Date de iegire

Prezentarea in ordinea preferintelor a optiunilor pleaca de la optiunea cea mai preferata la cea cel mai
putin preferatad. Daca procesul produce o matrice in care axele matricei sunt criteriile ponderate si
punctajul pe criterii pentru fiecare optiune, atunci optiunile care nu indeplinesc criteriile cu pondere
mare pot fi de asemenea eliminate.

B.31.6 Puncte tari si puncte slabe

Puncte tari:

= asigurd o structurd simpla pentru luarea eficientd a decizilor §i prezentarea premiselor si
concluziilor,

« poate asigura gestionarea mai ugoara a unor probleme complexe de luare a decizillor care nu se
preteaza analizei cost/beneficii;

« poate gjuta la considerarea rationald a problemnelor acolo unde nu trebuie facute compromisuri;

= poate agjuta la stabilirea unui acord acolo unde partile interesate au obiective diferite si deci si
criterii diferite.
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Puncte slabe:
» poate fi afectatad de partinire si selectia necorespunzatoare a criteriilor de decizie;
= majoritatea analizelor MCDA nu ofera o solutie concludenta sau unica;

« algoritmii de cumulare in baza carora se calculeaza ponderea criteriilor pentru preferintele date
sau se tolalizeaza diverse pareri pot intuneca baza reald a deciziei.
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Anexa ZA
(normativa)

Referinte normative la publicatii internationale si
corespondenta lor cu publicatiile europene

Urmatoarele documente de referintd sunt indispensabile pentru aplicare acestui standard. Pentru
referintele datate, se aplicd numai editia citatd. Pentru referintele nedatate se aplicd ultima editie a
publicatiei la care se face referire (inclusiv amendamentele).

NOTA - Atunci cand o publicatie internationala a fost modificatd de CENELEC prin modificari comune, indicate
prin (mod), se aplica publicatia EN/HD respectiva.

Publicatia An Titlu EN/HD An

ISOMIEC Guide 732 - Risk management - Vocabulary - Guidelines for- -
use in standards

IS0 31000 - Risk management - Principles and guidelines -
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