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Preambul 

Textul documentului 56/1329/FOIS, reprezentand viitoarea ediJie 1 a CEIIISO 31010, elaborat de 
CEI TC 56, Siguranta In lunctionare ~ide grupul de lucru "Managementul riscului" al ISO TMB a lost 
supus votului paralel CEI-CENELEC ~i a lost aprobat de CENELEC ca EN 3101 0 Ia 201 0·05·01. 

Se atrage atentia asupra posibilitatii ca anum~e elemente din acest standard sll facii obiectul 
drepturilor de proprietate intelectualil sau similare. CEI ~i CENELEC nu pot fi !acute responsabile 
pentru neidentificarea acestor drepturi ~i nesemnalarea existentei lor. 

Au lost stabilite urmatoarele date: 

data limitil Ia care EN trebuie sa fie preluat Ia n ivel national 
prln publicarea unui standard national identic sau prin ratificare 

data lim ita Ia care standardele na(ionale care contravin EN 
trebuie anulate 

Anexa ZA a lost adaugata de CENELEC. 

Declaratie de ratlficare 

(dop) 2011-02-01 

(dow) 2013-05-01 

Textul standardului international CEI!ISO 31010:2009 a lost aprobat de CENELEC ca standard 
european lara nici o modiftcare. 

in versiunea oficiala, Ia Bibliogralie. pentru standardele indicate mai jos trebuie sa se adauge notele 
urmatoare: 

CE160300-3-11 NOTA Armonizat ca EN 60300-3-11. 

CEI61078 NOTA Armonizat ca EN 61078. 

CEI61165 NOTA Armonizat ca EN 61165. 

CEI 61508, standard pe NOTA Atmonlzat ca EN 61508, standard pe pai\i (~ra mOd•fitan). 
pi!Jli 

CEI 61511, standard pe NOTA Atmonlzat ca EN 61511, standard pe pilr1i (film mOdifitan). 
pilr1l 

CEI61649 NOTA Armonizat ca EN 61649. 

1$022000 NOTA Atmonizat ca EN ISO 22000. 
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lntroducere 

Organiza~ile de once bp ~~ mAnme trebuie sA facA fa!A une1 game de nscuri care sunt suSGeptibHe de 
a avea un impact asupra obiectivelor aces lora 

Aceste obiec!Jve pot fi legale de o serie de activitati ale organizapei, de Ia initiative strategice Ia 
operatiuni, Ia pnx:esele ~· proi8Ctele, ~~ se pot reflecta in rezultatele lor sodetale, de med1u. 
tehnologice, de Slguran!a ~~ secuntale, mAsun comerclale, financiare ~i economice, ca ~~ in impaetul 
social, cultural, pohllc ~i reputa\lonal aferenL 

Toate activitAtile unei organlzatii lmplica riscuri care se recomand1i sA fie gestionate. Procesul de 
management al nscului contnbuie Ia procesul deciz•onal, lutlnd in considerare 1ncertitudinile ~i 
pos1b11itatea apant~ei unor even~mente sau lmprejuran vutoare (intent•onate sau nu) ~~ efectele 
acestora asupra obiectivelor stabilite. 

Managementul riscului include apllcarea de metode logice ~I sistematica pentru 

• comun1care ~~ consultare pe intreaga durata a procesuiUI, 
• stab1hrea contextului pentru identlficarea, analiza, evaluarea tratarea riscunlor 

asociate oricarei achvitat•. proces, funct•e sau produs, 
• monitonzarea §i revizuirea riscurilor, 
• raportarea ~i inregistrarea rezultatetor In mod adecval 

Evaluarea riscuiUI este parte a managementul nscuiUI care KlentificA modul in care pot fi afectate 
ob1ectivele §i anailzeaza riscul ln termeni de consecinte ~i probabihtatea lor inainte de a decide daca 
este necesar un lralament vi1tor. 

Evaluarea riscunlor incearca sA gAseasca rAspuns Ia urmAtoarele intrebAri fundamenlale: 

• ce se poate intampla ~~ de ce (prin 1dent11icarea nscunlor)? 
• care sunt consecintele? 
• care este probabilitatea aparitiei lor In viitor? 
• existA factori care atenueazA consecinta aferenta riscului sau care reduc 

probabihtatea risculu•? 
• Nivelul de nsc este tolerab1l sau acceptabil §i neceS11A tratament ultenor? 

Acest standard are ca scop sil reflecte bunele practici curente in selectarea §i utilizarea tehnicilor de 
evaluarea riscului §I nu se referil Ia concepte noi sau in curs de dezvoltare care nu au atins un nivel 
saUstacator de consens profes10naL 

Aces! standard este de ordin general. astfel incat poate const1tU1 o modahtate de indrumare in diverse 
domenii §i tipuri de sistem. Este posibil sa ex1ste mai multe standarde specifice in cadrul acestor 
domenii care sA stabileasca metodologii §i nlveluri de evaluare pentru anumite aplicalll Oaci!'l aceste 
standard sunt conforme cu prezentul standard. standardele specif~ee vor fi, in general, suficiente. 
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1 Domeniu de aplicare 

Prezentul standard international vine in sprijinul st:andardulul ISO 31000 ~i asigura indrumare privind 
selectarea ~i aplicarea tehnicilor sistematice pentru evaluarea riscurilor. 

Evaluarea riscurilor derutata in conformitate cu acest standard contribuie Ia aile activitali de 
management al riscurilor. 

Se introduce aplicarea unei serii de tehnici cu referiri specifice Ia aile standarde internationale in are 
se prezlnta mai detaliat conceptul ~i aplicarea tehnicilor. 

Aces! standard nu este destinat certificarii, utilizarii sale pentru reglementare sau contractare. 

Aces! standard nu prevede criterii specifice pentru identificarea nevoii de analiza riscurilor, nici nu 
specifica tipul de metode de analiza riscurilor necesare pentru o anumita aplicare. 

Aoest standard nu se refera Ia toate tehnicile, iar omiterea unei tehnici din aces! standard nu 
inseamna ca acest standard i~i pierde valabilitatea. Faptul ca o metoda este aplicabila intr-o anumita 
tmprejurare nu lnseamna ca metoda trebuie sa fie neaparat aplicata . 

NOTA Acest standard nu se refera in mod special Ia siguranta. Este un standard generic de 
management al riscurilor ~i orice referire Ia siguranta este de natura pur informativa . lndrumarea 
privind introducerea aspectelor de siguranta in standardele CEI este prevazuta in ISO/CEI Ghid 51. 

2 Referinte normative • 

Documentele urmatoare Ia care se face referire sunt indispensabile pentru apllcarea acestui 
document. Pentru referinte datate, se aplica numai edi!ia citata. Pentru referinte nedatate, se aplica 
cea mai recenta editie a documentului Ia care se face referire (inclusiv orice amendamente). 

ISO/IEC Guide 73, Risk management- Vocabulary- Guidelines for use in standards 

ISO 31000, Risk management - Principles and guidelines 

3 Termeni ~i definitii 

in sensu! prezentului document, se aplica termenii ~~ definitiile ISO/CEI Ghid 73. 

4 Concepte de evaluare a riscurilor 

4.1. Scop lii beneficii 

Scopul evaluarii riscurilor este acela de a fumiza informa!ii ~~ analize documentate in vederea luarii de 
decizii In cuno~linta de cauza privind modul de lratare a riscurilor specifice ~~ modul de a face o 
selectare i ntre optiuni. 
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Ctlteva beneficil majore ale evaluarii nscurilor sunt 
• intelegerea riscului ~~a impactului sau potential asupra obiectivelor, 
• furnizarea de informatii pentru factorii de decizie; 
• contributia Ia lntelegerea riscurilor pentru a facilita selectarea op~unilor de 

tratare, 
• identlficarea fa<:torilor majon care contnbUie Ia apantJa nscunlor 'ii a vengtlor 

slabe din ststeme 'i' organizatu. 
• compararea rlscurilor cu cele din alte sJsteme. tehnologii sau abord~ri. 
• comunicarea rlscurilor 'ii incertitudtnllor: 
• contrlbule Ia stabllirea prlorilll!ilor, 
• contribuie Ia prevenirea incidenlelor pe baza unei investigalil post-incident. 
• selectarea d1verselor forme de tratare a riscurilor, 
• indeplimrea cenntetor de reglementare; 
• fumizarea de informa~i care vor contribui Ia evaluarea acceptabilitali• nscului 

cand acesta este comparat cu cnterii predefinije; 
• evaluarea riscunlor legate de dtspensarea Ia sfflr'i•tul ciclului de viata. 

4.2. Evaluarea riscurilor ~I cadrul privind managementul riscurilor 

Aces! standard pome'ite de Ia premisa ca evaluarea nscurilor este efectuata In cadrut 'ii hm•tele 
procesulul de managemental nscurilor descrise in ISO 31000. 

Un cadru prMnd managementul nscunlor fumizeaztl politicile. procedunle 'ii aranjamentele 
organizationale care vor integra managementul riscurilor In intreaga orgamzatie. Ia toate nivelunle 

Ca parte a aoestui cadru, se recomandll ca organizatia sa alba o politica sau strategie pentru a decide 
ctlnd 'ii cum trebule evaluate riscurile 

In special, se recomanda ca persoanele care efectueaza evaluari ale nscunlor sa fie blne informate 
despre 

• contextul ~~ ob•ecbvele organtzatJe• 
• marimea 'i' hpul de riscuri care sunt tolerabile ~~ modul in care ar trebu1 tratate 

riscurile inacceptabile 
• modul in care evaluarea riscurllor se lntegreazl! in procesele organizational& 
• metodele ~I tehnicile care pot fi utllizate pentru evaluarea riscurilor ~~ contributia 

lor Ia procesul de management al nscurilor 
• atribu~i. responsabllita~ 'ii autontate pentru realrzarea evatuan1 riscurilor 
• resursele d1sponib1le pentru efectuarea evalui!irii riscunlor 
• modul de raportare 'ii revizuire a evaluaru riscurilor. 

4.3. Evaluarea riscurilor ~~ procesul de managemental riscurllor 

4.3.1. Generalltiti 

Evaluarea nscunlor cupnnde elementele esentiale ale procesutui de management al nscurilor care 
sunt definite In ISO 31000 'ii con11ne urmatoarete elemente· 

• comumcare ~I consultare 
• stabilirea contextului 
• evaluarea rlscurilor (cuprinde ldentificarea. analiza ~I estimarea riscurilor) 
• tratarea riscurilor 
• monitonzare o• revizuire. 

Evatuarea nscunlor nu este o actrvtlale de sine statatoare 'ii se recomanda sa f1e complet integra!<'~ in 
afte componente ale procesulu• de managemental riscurilor 

4.3.2. Comunlcare !li consultare 

Evaluarea reuoita a nscurilor depinde de eficacitatea comunicarii 'ii consultllrh cu piiflile interesate. 

lmplicarea pllf\•lor interesate in procesul de managemental nscutUJ va contribui Ia. 
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• dezvoltarea unu1 plan de comuntcare 
• defimrea adecvata a contextulu1 
• asigurarea intelegerii ~~lullri11n catcul a intereselor paf1tlor interesate 
• a.bordarea comunll a dtverselor zone de expertiza pentn. tdentrficare ~i analiza 

a riscurilor 
• asigurarea ca Ia evaluarea nscunlor sunt avute in vedere opinli drferite 
• asigurarea ell nscurile sun! ldentificate in mod adecvat 
• asigurarea spnjinului pentru un plan de abordare. 

Se recomanda ca partile interesate sa contribuie Ia asigurarea interfetei dintre procesele de evaluare 
a risculul cu alte procese de management, inclusiv managementul schimbl!rii. de proiect ~i al 
programulul ~~ de asemenea managementul financlar 

4.3.3. Stabillrea contextului 

Stab11trea contextului defin~te parametnt de bazA penW managementul nscurilor ~~ stabole~te 
ob1ectul ~~ criteriile penW restul procesuluo Stab1hrea contextului include luarea In conslderatie a 
parametnlor 1ntem1 ~~ extemi care sunt relevan11 penW organizatie ca intreg, precum ~~ a tnforma~11or 
dispon1btle despre riscurile spectfoce in curs de evaluare. 

La stabiltrea contextulu1, obiectivele de evaluare a nscului, Ctiterme privind riscunle ~~ programul de 
evaluare a nscurilor sunt determinate ~~ convenote. 

Pentru evaluarea unui rise specifiC, stabilirea contextului se recomanda sa includA definirea 
contextului extern ~i intern de managemental riscurilor ~· clasificarea criteriilor de rise: 

a) stabillrea contextului extern impliell famlliarizarea cu mediul in care organ1zatia fl sistemul 
opereaza, tncluzand: 

• factori culturali. polttici. juridlco, de reglementare. financian. economici ~i de 
mediu concurential fie ell acesta este internalional. na~oonal. regional sau local. 

• faclon-<:heie ~· tend1nte cu 1m pact a supra obiectJvelor organizatiei. ~~ 
• percep~o ~~ valon ale pArJtlor tnteresate exteme: 

b) stabilirea contextutui intern impltell lntelegerea 
• capacita~lor organizat1e1 in ce prive~te resursele ~~ cuno~bntele. 
• fluxurilor de informatti ~· a prcoceselor deCJzionate: 
• paf1ilor interesate interne. 
• obiectivelor ~~ strategltlor 1mplementate pentru atingerea acestora. 
• perceptlilor. valorilor ~I culturii; 
• politicilor ~~ proceselor; 
• standardelor §i modelelor de referintfi adoptate de organizatle ~I 
• structurilor (de exemplu, conduoere. roiuri ~~ atribu\ii) 

c) Stablhrea contextului procesului de management al riscurilor include: 
• definirea atribuliilor ,r responsabihllllilor 
• definirea amplom acbvlb~ltlor de management at nscurilor ce vor fi desta~urate. 

indusiv includen ~~ excluden spectftce 
• defimrea manrnii pro<ectului. procesului. funqie1 sau actrvotatll in termen1 de limp 

~itoc 
• definirea rela~ilor d1ntre un protect sau activrtate anume fl alta pro1ecte sau 

activi1a~ ale organiza11e1 
• definirea metodofogulor de evaluare a riscunlor 
• definirea crrtetiilor de rose 
• definirea modulul de evaluare a performantei managementulul nsculuo 
• identifies rea ~i specifics rea deciZoilor ~~ actlunilor care trebuie lntrepnnse ~I 
• identificarea studillor necesare pentru domeniul de aplicare sau lncadrare. 

marimea. obiecltvele ~I resursele necesare pentru aceste studii. 

8 



SR EN 31010 2010 

d) definirea criteriilor de rise omplicil stabilirea 
• naturii ~I tipurilor de consecin~e ce trebuie incluse ~~ modul in care aces tea vor fi 

miisurate 
• modul in care se vor exprima probabolltatile 
• modul de stabohre at unuo niVet de nse 
• criterille conform cilrora se va decide cilnd un rise trebuoe tratat 
• aiteriole pentru a staboli cand un nse este acceptabol §Vsau tolerabil 
• daca ~~ cum vor fi luate in constderare combinatiite de nscun 

Cnteriile se pot baza pe surse precum 
• obJective convenite ate procesetor 
• criterii identificate In specifica\ii 
• surse de date generate 
• cnterii general acceptate in domenou, de exemptu noveturi de integritate a 

secuntiltu 
• apetotul pentru rise organizatoonal 
• cennte juridoce sau de alta natura pentru echipamente sau aphcapi specifice 

4.3.4. Evaluarea rlscurilor 

Evaluarea riscurilor reprezinta procesul global de identifocare a riscurilor. anahza nscurilor ~~ estimarea 
riseurilor 

Riscurile pot fi evaluate ta nivel orgamzafional, departamental, pentru prooecte, actovotil\i ondiVIduale 
sau riscuri speofice. In contexte dolerite pot fi adecvate drfente instrumente sau tehnici. 

Evatuarea riscurilor asigura o lntelegere a riscurilor, cauzelor, consecintelor ~I probabilitiltii acestora. 
Aceasta furnlzeaza date de intrare pentru decizii prlvind: 

• data o activotate trebuie intreprinsil 
• modul de optomozare a oportunotatolor 
• necesotatea de tratare a nscunlor 
• selectarea Tntre oppuni cu riscun dofente 
• prioritozarea optounilor de tratare a riscurilor 
• selectla strategillor adecvate de tratare a riseurilor care va duce riseurile 

adverse Ia un nlvel tolerabil 

4.3.5. Tratarea riscuritor 

Oupa finalozarea unei evalui!ln a nseunlor, tratarea nscunlor omplicil selectarea ~ stabilirea uneoa sau 
mai multor optouno relevante pentru a modofica probabohtatea de apari\ie a acestora, efectele riscunlor, 
sau ambele ~~ pentru implementarea acestor optiuni. 

Urmeazi!l un proces ciclic de re-evaluare a noulul nivel de rise cu scopul de a stabili nlvelul de 
toleranti!l al acestuia pe baza aiterillor stabilrte anterior pentru a stabih dacil este necesari!l o abordare 
suplimentari!l 

4.3.6. Monltoriure ~~ revizuire 

Parte a procesului de management al riscurilor se recomanda ca riscurile ~~ moJloacele de control sa 
fie monitorizate §I revizuite in mod regulat pentru a verifies daca: 

• ipotezele pnvind riseurile raman vallde 
• ipotezele pe care se bazeaza evatuarea riscurilor, inclusiv contextul ontern §I 

extern, raman vatode 
• sunt in curs de a fi atinse rezultatele scontate 
• rezultatele evatuani riscurilor sunt ahnoate Ia expenenta reala 
• tratarile riscurilor sunt eficace. 

Se recomanda stabilirea atributlllor pentru monitonzare ~I reahzarea revizuirilor 
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5 Proces ul d e evaluare a ris curilor 

5.1 Prezentare genera Ia 

Evaluarea riscurilor furnizeaza factorilor de declzie ~~ parjilor responsabile o intelegere superioara a 
riscurilor care ar putea afecta realizarea obiectivelor ~I acuratetea ~~ eficienta mijloacelor de control 
deja lmplementate, ceea ce asigura baza a deciziilor privind abordarea optima pentru tratarea 
riscurilor. Rezultatul evaluarii riscurilor este o contributie Ia procesele decizionale ale organizatiei. 

Evaluarea riscurilor este procesul general de identi:ficare, analiza ~~ evaluare a riscurilor (vezi figura 1 ). 
Maniera In care acest proces este aplicat nu depinde nu numai de contextul procesului de 
management al riscurilor. ci ~~ de metodele ~~ tehnicile utilizate pentru efectuarea evaluarii riscurilor. 

I 
H Stabilirea contextului r 

Evaluarea nscu lor 

1-- ...., ldentificarea nscunlor I-- .... 

Monitorizare Comunicare -1 ~ ~~ 
1-- Analtza nscunlor .... ~~ 

consul tare 
revizuire 

.. ...., Esltmarea nscunlor j.- .... 

_, 
Tratarea riscurilor r-

T 

Figura 1 - Contribujia evalu~ril riscurllor Ia procesul de managemental riscurilor 

5.1. Prezentare genera Ia 

Evaluarea riscurilor peale necesita a abordare multidisciplinara deoarece riscurile pot acoperi o serie 
larga de cauze ~I consednte. 

5.2. ldentificarea r iscurilor 

ldentificarea riscurilor este procesul de cautare, recunoa~tere ~~ inregistrare a riscurilor. 

Scopul identificarii riscurilor este acela de a ide~tifica ceea. ce s-ar putea inta~pla ~u ce sit~ajii .ar 
pulea aparea care ar putea afecta realizarea ablectivelor ststemulut sau organtzattet. Odah'i nscunle 
identificate, se recomanda ca organizava sa identifice orice mijloace exislente de control, cum ar fi 
caracteristici de proiectare, resurse umane, procese ~~ sisteme. 
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Procesul de identificare a nscurilor Include identificarea cauzelor ~~ surselor riscului (pericole in 
contextul unor posibile vatAmilri corporate). a evenimentelor, siluatiilor sau lmprejuranlor care ar putea 
avea un 1mpact matenal asupra obiecliVelor ~~ naturii acestu1 1mpact. 

Metodele de 1denllflcare a nscurilor pot include. 

• metode documentate, de exemplu lisle de verificare ~~ examlnare a datelor 
lstorice 

• abordari sistemaboe In echipa, In care echipa de expe111 urmeau un proces 
s.stemallc de ldent1f1Care a nscunlof pnn intemned1ul unui set structural de 
lntrebllri 

• tehnici de rationamentlnductiv precum HAZOP. 

Se pot folosl diverse tehnici ajutatoare pentru a lmbunatati preclzia ~~ mtegritatea 1dentificilril riscurilor, 
in principal brainstormmg, ~i metodologla Oelph1. 

lndiferent de tehnicile ubfizate in procesul de ldentJfiCare a riscurilor este tmportanl sa se acorde o 
recunoa~tere adecvatA factorilor umant ~· organizat10nah In consecinta. variature factonlor umant ~~ 
organlza110nali ar trebui sa fie incluse In procesul de 1dent1ficare a riscurilor pe lilnga evenimentele 
.hardware• ~~ .. software". 

5.3. Analiza riscurilor 

5.3.1. Generalitali 

Analiza rlscurilor consta In lnlelegerea ~~ studierea profunda a riscurilor Furnizeaza date de lntrare 
pentru evaluarea riscurilor ~~ pentru luarea deciziilor privlnd necesitatea tratartl riscurilor ~~ strategiile ~~ 
metodele optime de Ira tare 

AnaliZa nscurilor constA in stabnirea consecmtelor ~· probabirrtatllor lor pentru eventmentete 
identificate de rise luand in considerare prezen19 (sau absenta) ~~ ef1CaC1tatea oricaror m•Jioace de 
control Consecintele ~I probabilitatile lor sunt ulterior combinate pentru a determina un n1vel de nsc. 

Analiza riscurilor impllca luarea fn considerare a cauzelor ~~ surselor risculul, a consecintelor acestora 
~~ a probabilitatii ca aoeste consecmte sa apara Trebuie identiftCa!i factorii care afecteaza 
consectntele ~~ probabtlltatea Un eventment poate avea conseclnte multiple ~~ poate afecta multiple 
obiectiVe Mijloacele de control al nscurilor elClstente ~~ efiCaettatea acestora trebuie luate in 
cons•derare. in Anexa B sunt descrise diferite metode pentru aceste anallze. Pentru apllcatiile 
complexe pot fi necesare mai multe tehnic1. 

Analiza rlscurilor include, fn mod normal, o estimare a consecintelor pos1bile care pot aparea dlntr-un 
even•ment. Sttuatie sau lmprejurare ~~ probab11ita~le aferente pentru a masura nivelul de rise. Totu~i. in 
unele cazuri, de exemplu cand consecintele sun~ probabil, nesemniftcaliVe sau mvelul de probabtlltate 
se anhetpeaza a fi extrem de redus. poate fi suficientA eshmarea unu1 stngur parametru pentru a se 
lua o declzie. 

in unele fmprejurari, o consecin!a poate apArea ca rezultat al unei game de evenimente sau condilii 
difente sau cand evemmentul in cauzA nu este identlficat in acest caz, evaluarea riscurilor se 
concentreazA pe analiza 1mportante• ~· vulnerabdita~, componentelor sistemuiUI cu scopul de a defint 
tratamentele aferente nivelunlor de proteqte sau strategulor de recuperare 

Metodele folosite Ia analiza riscurilor pot fi calitative, sem•-cantitative sau cantitative. Nivelul de 
detallere necesar va dep1nde de aplicatia specificil, de dlsponibilitatea datelor de incredere ~~ de 
nevoile organiza\iei de a lua decizii. Unele metode ~~ nivelul de detaliere a anallzei pot fi stabilile prin 
lege. 

Evaluarea calilativa define~te consecmtele, probabilitatea ~· niVelul de nsc pnn mveluri de •mportanta. 
precum .nd•car •• medlu" ~· .scazut", poate combina consec•nta ~~ probabtlltatea ~~ evalueaza nivelul 
de rise rezultat in raport cu criteriile calitabve. 
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Metodele semH:antitative tolosesc scari numerice pentru cuantificarea consecintelor ~i probabilitatii ~i 
le combina pentru a obtine un nivel de rise in baza utilizi!rii formulei. Scarile pot fi liniare, logaritmice ~i 
sau pe baza altei relatii; de asemenea, formulele folosite pot varia. 

Analiza cantitativa estimeaza valori cu aplicabilitate practic<'l pentru consecintele ~i probabilitatile lor~~ 
produce valori ale nivelului de rise in unitati specifice definite Ia dezvoltarea contextului. Analiza 
cantitativa completa poate sa nu fie posibiiA sau de dorit din cauza informatiilor insuficiente privind 
sistemul sau activitatea analiza!<'!, a lipsei de date, a influentei factorilor umani etc. sau pentru ca 
rezultatul anallzei can~tative nu este garantat sau necesar. In astfel de imprejurari, poate fi eficien!A o 
c-lasificare comparativA semi-cantitativa sau calitativa realizata de catre experJi in domeniul respectiv. 

In cazurile in care analiza este calitativa, ar trebui sa existe o explicatie clara a tuturor termenilor 
folositi ~~ trebuie inregistrata fundamentarea tuturor criteriilor. 

Chiar ~i atunci cand s-a efectuat o cuantificare co mpteta, trebuie acceptat faptul ca nivelurile de rise 
calculate sun! estimari. Trebuie sa se tina seama ~i sa se verifice ca nu li s-a atribuit un nivel de 
precizie ~~ exactitate incompatibfl cu preclzia datelor Iii metodelor folosite. 

Ar trebui ca nivelurile de rise sa fie exprimate in termenii cei mai potrivip pentru tipul de rise respectiv 
~i in forma care sa ajute Ia estimarea riscurilor. in ltmele cazuri, marimea risculul poate fi exprimata ca 
distributia probabillta!ii pe gama de consecinte. 

5.3.2. Evaluarea mijloacelor de control 

Nivelul de rise depinde de adecvarea ~i eficacitatea mijloacelor existente de control. intrebarlle Ia care 
trebuie sa se raspunda: 

• care sunt mijloacele de control existente pentru un anumit rise? 
• sunt aceste mijloace de control capabile sa trateze riscul astfel incat acesta sa 

fie controlat Ia un nivel tolerabil? 
• in practica, mijloacele de control functioneazii in maniera prevazu!A ~~ 

eficacitatea lor poate fi demonstrata Ia cerere? 

Aceste intrebari pot primi raspunsun de incredere numai daca exist<'! documentatie adecva!A ~i au lost 
implementate proceselor de asigurare. 

Nivelul de eficacitate pentru un anumit mijloc de control sau o serie de mijloace de control conexe pot 
fi exprimate calitativ, semi-cantitativ sau cantitativ. In majoritatea cazurilor, nu este garantat un nivel 
ridicat de precizie. Totu~i. poate fi util sa se exprime ~~ sa se inregistreze o masura a eficacitiitii 
controlului riscurilor astfet inca! sa se poatA emitii concluzii daca efortul merit<'! tacut pentru 
i mbunataprea unui mijloc de control sau pentru aplicarea unei tratiiri diferite a riscurilor. 

5.3.3. Analiza consecintelor 

Analiza consecintelor stabile~te natura ~~ tipul de Impact care ar putea aparea presupunand ca a avul 
loc un anumit eveniment, situatle sau imprejurare. Un eveniment poate avea o gam<'! de impacturi de 
gravitate diferila ~i poate afecta o gama de obiective diferite ~i de diferite pafti interesate. Tlpurile de 
consecinte de analiza! ~i partite interesate se vor stabili cand se stabile~te contextul. 

Analiza consecintelor poale varia de Ia o simp!<'! descriere a rezultatelor Ia o modelare cantitativa 
detaliatA sau o analiza a vulnerabililillilor. 

lmpactul poate avea o consecin\ii de nivel scazut, dar o probabilitate ridicata, sau o consecinta de 
nivel ridicat ~i o probabilitate seazutii sau poate avea un rezultat intermediar. In unele cazuri, este 
indlcatA concentrarea pe riscuri cu rezultate cu potentiate foarte diferite, acestea solicitand decidentilor 
o aten\ie deosebrta. in alte cazuri, poate fi importata analiza separa!A a riscurilor cu consecinle de 
nivel ridicat ~~ scazut. De exemplu, o problema frecventa. dar cu impact scazut (sau cromc) poate 
avea efecte importante, cumulate sau pe termen hung. In plus, actiunile de tratare aplicate celor doua 
tipuri separate de riscuri sun! deseori foarte dlferite, ceea ce justificA o analiza separata. 
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AnaliZa conseclntelor poate implica· 

• luarea In considerare a miJioacelor de control pentru tratarea consectntelor, 
lmpreuna cu toti factorit relevant! care contnbuie ~i au un erect asupra 
consecintelor; 

• relalionarea consecintelor riscurilor cu obiecttvele lnittale; 
• luarea In considerare a conseclntelor mediate ~~ a celor care pot aparea dupil 

ce a !recut un interval de timp. daca aces! lucru esle conform eu obiectul 
evaluaru; 

• luarea In considerare a consecintelor secundare, precum cele cu Impact asupra 
sistemelor, activitiltilor. echipamentelor sau organlzatillor asociate. 

5.3.4. Analiza plauzabilitatll fl estimarea probabilitatii 

In general. sunt folosite trei abordilri generate pentru eshmarea probabthtAtii; acestea pot fi folostte 
impreunil sau separat 

a) Utdizarea datelor tstonce relevante pentru a ldentifica eventmentele sau situaliile care au apilrut In 
trecut l$i. de aiCt, capacitatea de a extrapola probabilitatea apant.ei lor in vutor Oatele folostte ar trebUI 
sA fie relevante pentru tipul de ststem, instalatte, organtzatie sau aciiVltate avutA In vedere 'ii. de 
asemenea, pentru standardele operationale ale organizatiei implicate. DacA, istoric vorbind. exista un 
ntvel redus de frecventa de apantie, atunci oriCe estimare a probabilitiltil va fi foarte incertil. Aceasta 
se aplicil mat ales nivelului zero de apari~e cilnd nu se poate presupune ca. pe vutor. nu se va 
produce niciun eveniment. sttuatte sau impreJurare. 

b) Previzionilrile de probabilitate folosind tehnici predictive, precum analiza arborelui de defecte ~~ 
analiza arborelui de evenimente (vezi Anexa B) Cand datele istorice nu sunt disponibile sau sunt 
neadecvate, este necesarA deducerea probabilitiltil dintr-o analizA a sistemulul, activitAtii, 
echtpamentelor sau organrza~ei ~~ din esumarea (e'iecului)sucoesuluo aferenL Datele numefiCB privind 
echtpamentele, resursele umane. organizattde '' s•stemele proven~e don expenenta operaliOnala sau 
sursele de date publicate sunt combtnate apoi pentru a realoza o estimare a probabilitiltoi 
evenimentulul de vArf. CAnd se folosesc tehnlct predictive, este important sa se verlfice ca. in cadrul 
analizei, s-a acordat o atentie adecvatil posibtlitillii de e~ec care implicil e~ecul simultan al unui numilr 
de mai multe pilr!i difeme sau components In cadrul sistemului care apar din aceea~l cauza Pot fl 
necesare tehnicl de simulare pentru a esbma probabtlitatea aferenta echopamentului ,; defectarilor 
structurale din cauza imbiltranirit ,o a altor procese de degradare prin calculul efectelor incermudinolor. 

c) Pentru a estlma probabilitatea se pot folosi opiniile expet111or intr-un proces sistemalic ~~ structural. 
Concluziile expet1ilor ar trebut sa se bazeze pe toate informa~ile relevante, inclusiv islorice, specifice 
sistemului, specofoce organizatoeo, experimentale. de protectare etc. ExostA un numAr de metode 
formate pentru a a1unge Ia o judecata spec~altzata care sa ajule Ia formularea intrebilrolor adecvate 
Metodele disponibile includ abordarea Delphi. metoda de comparare pe perecht, clasificarea 
categoriilor ~~ judecilti absolute ale probabilitlltii. 

5.3.5. Analiza preliminara 

Roscunle pot fi tnate pentru a le tdenbfiC8 pe cele mai impottante sau pentru a le exclude pe cele mao 
put•n semnificative sau minore de ra analize ulterioare. Scopul este acela de a se asigura ca resursele 
vor fi concentrate pe cele mal lmportante nscurl. Ar trebul sa nu se ellmine riscuri scazule care apar 
frecvent ~~ care au un elect cumulativ semnlfocativ. 

SelecllB trebuoe sa se bazeze pe crderiile defimte in context Analiza prel•mtnara stabtle~te una sau 
mal multe din urmatoarele dirBC!ii de act~une. 

• decizia de a trata riscurile, f<'irA o evaluare utterioara 
• elimtnarea riscurilor nesemnificative care nu ar jusbfoca tratarea 
• conunuarea cu o evaluare mai detaliata a riscunlor 

Premisele initiate ~~ rezultatele trebuie documentate. 
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5.3.6. lncertitudini ~~ puncte sensibile 

Deseori exista incertiludini conslderabile asociate cu analiza riscurilor. Este necesara o lntelegere a 
incertitudinilor pentru a inlerprela ~~ comunica eficient rezutlatele evaluarii riscunlor. Analiza 
incertiludinilor asociale cu datele, metodele ~~ modelefe folos~e pentru a identifica ~~ analiza riscut 
joaca un rot important in aplicarea acestora. Analiza incertitudlnilor implica determinarea variatiei sau 
impreciziei rezuftatefor, provenind de Ia varierea colectivo!i a parametrifor ~~ presupunerilor folosite 
pentru definirea rezullatelor. 0 zono!i strans fegali! de analiza incertitudinitor este analiza punctefor 
sensibile. 

Analiza punctelor sensibile imptica stabilirea dimensiunii ~~ semnificatiei mo!irimfi riscului asupra 
modificarilor parametrifor individuali. Aceasta permite sa se faca distinctia intre datele care ar trebul sa 
fie precise ~~ datele care reprezinto!i puncte mai pu~n sensibile ~~ al caror efect asupra preciziei 
generate este, corespunzator, mai puFn important. 

tntegrafitatea ~i precizia evaluarii riscurilor ar trebui indicate cat mai compte! posibit. Acoto unde este 
posibif, sursete de lncertitudine ar trebui identificate ~~ ar trebui sa se refere ahit Ia incertitudini privind 
datefe cat ~~ Ia cele privind modetullmetodete. Se recomanda sa se precizeze parametrii Ia care 
analiza este sensibila ~~ niveluf de sensibilitate. 

5.4. Estimarea r iscurilor 

Estimarea riscurilor implica compararea nivelurilor estimate ale riscutui cu criteriile de rise definite 
cAnd a fost stabilit contextul, pentru a determina importanta nivelutui ~~ tipului de rise. 

Estimarea riscurilor recurge Ia intelegerea riscutui dobimdita in timpuf evaluani riscurilor pentru a tua 
decizii despre actiuni viitoare. Considerentete etice, legale, financiare ~~ de alta natura, inclusiv 
perceptii ate riscului, sunt considerate, de asemenea. contributii Ia luarea deciziilor. 

Deciziile pot include: 

• daca un rise necesita tratare 
• prlorito!iti pentru tratare 
• daca o activitate trebuie intreprinsa 
• care, dintr-un numar de cai altemative, trebuie urmata. 

Natura deciziilor care trebuie luate ~i criteriile care trebuie utilizate pentru luarea aces tor decizii au fost 
stabilite Ia stabilirea contextului, dar ar trebui reanalizate In detaliu in aceasta etapa, cand se cunosc 
mai multe despre riscurile identificate. 

Cel mai simplu cadru de definire a criteriilor de rise este un singur nivel care separl! riscurile care 
necesita tralare de cele care nu necesila tratare. Acest cadru conduce Ia rezullate simple, dar nu 
reflecta incertiludlnile Implicate atat in estimarea riscurilor, cat~~ in definirea limitei dlntre riscurile care 
necesita tratare de cele care nu necesita tratare. 

Decizia privind oportunitatea ~~ modul de tratare a riscurilor poate depinde de costurile ~~ beneficiile 
acceptarii riscufui in cauza ~~ de costurile ~~ beneficiile de implementare a mijloacelor de control 
imbunatatite. 

0 abordare frecventa este clasificarea riscurllor in trei categorii: 

a) o categorie superioara unde nivelul de rise este privit ca intolerabil indiferent de beneficiile 
rezultate din activitatea respectiva, iar tratarea risculul este esentiala indiferent de cost; 

b) o categorie medie (sau ,zona gri") unde costurile ~~ beneficiile sun! luate In considerare, iar 
oportunitatile sun! contrabalansale de posibilele consecinte; 

c) o categorie inferioara unde nivelul de rise este considerat neglijabif sau alai de redus incat nu 
sunt necesare masuri de tratare a riscurilor. 

Sistemut de criterii cat mai redus cu putinta• (.as low as reasonably pacticable") sau ALARP folosit in 
apticapite de s<gu;anta urmeaz~ aceasta tratare ln. care, in .~tegoria medie, exista o. scara 
descendenta pentru riscurile de mvel redus unde costunle ~· benefJCIIIe pot fi comparate direct, 1n t1mp 
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ce pentru risctJnle de nivel ridocat potenjialul unui tmpact negahv trebule redus pana cAnd costul unei 
reducen ulterioare este oomplet dtspropoi\JOnat fata de beneflCtul obtmut priVmd siguranta 

5.5. Oocumentare 

Procesul de evaluare a riscurilor ar trebui documental impreuna cu rezultatele evaluarii Riscurile 
trebute exprimate in termem lntehgibifi. iar uriiUI\tle in care este expnmat niVeful de rise ar trebut sa fie 
clare 

Dimensiunea raportulut va depinde de obiectivele ~i obiectul evaluarii. Cu exceptia unor evalu!iri foarte 
simple. documentatla poate include: 

• obiedive ~· obtect 
• descnerea pat1ilor relevante ale stslemului ~i functllle acestora 
• un rezumat al contextului extem ~~ intern al organtzatiei ~i modul in care 

aceasta se raporteaza Ia situatia, sistemul sau imprejurarile in curs de evaluare 
• critenile de rose ~~ jusltfocarea acestora 
• limitAri. premtse ~i jusbfocarea ipotezelor 
• metodologta de evatuare 
• rezullatele •dentific!irii nscurilor 
• date, premise ~~ sursele ~~ valldarea acestora 
• rezultatele evaluarii riscurilor :!?i evaluarea lor 
• analiza punctelor sens•b•le ~~ a inoertttudtnilor 
• premtse entice ~ alit factori care necestUI monitonzare 
• discutarea rezultatelor 
• concluzll ~~ recomandAri 
• referinte 

oaca evafuarea nsctJrilor spnJtna!i un proces continuu de management at nsctJrilor, aceasta trebute 
derulata ~i documentata de a~ maniera incAt sa poata fi mentinutA pe intregul c.cfu de VJata af 
sistemului. organizatiei, echipamentelor sau activiUI\ti respective. Evaluarea trebuie actuafizaUI pe 
mAsun!i ce informatii noi, lmportante, devin dlsponibile, iar contextul se modifica. in functie de nevoile 
procesului de management 

5 .6. Monitorizarea ~ ~ examlnarea evalulir li risc urilor 

Procesul de evaluare a risctJrilor va evidentta contextul ~· all• factori despre care se poate anticipa ca 
vor vana in bmp ~· care ar putea schimba sau tnvalida evaluarea oscunlor Ace~ti factori ar trebut 
identtficati in mod specific in vederea monitorizarii ~i examinAnt curente astfel in cAt evaluarea nscurilor 
sa poata fi actuallzata cand este necesar. 

Oatele care vor fi monitorizate pentru a rafina evaluarea riscurilor trebuie, de asemenea, identificate ~I 
colectate. 

Eficacitatea mijloacelor de control trebuie, de asemenea, monttorizatil ~· documentaUI pentru a fumiza 
date pentru analiza riscurilor. Trebuie definite atribu\iile pentru crearea ~~ examinarea dovezilor iii 
documentatiei. 

5.7. Aplicarea evaluarii riscurilor pe durata etapelor ciclului de viata 

Multe activiUili. proiecte ~i produse pot fi considerate ca avand un ciclu de viata. incepand de Ia 
conceptul initial Iii definire pana Ia realizare ~I fonarizare, care poate tnclude scoaterea din runctiune ~I 
rebutarea oomponentei hardware. 

Evaluarea riscurilor se poate apltca in toate etapele ciclulut de viata ~· este, de regul<!l. aplicata de 
multe ori. la diverse nivelurt de detaliere, pentru a contribui Ia decizitle care trebuie luate in fiecare 
etapa. 
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Etapele ciclului de viata au cerinte diferite ~i necesitll tehnici diferite. De exemplu. pe durata etapei de 
stabilirea a conceptului ~~ definire, cand este ldentificata o oportunltate. se poate recurge Ia evaluarea 
riscurilor pentru a decide daca sa se continue sau mu. 

cand sunt disponlbile mal multe optluni, evaluarea rlscurilor se poate folosi pentru a evalua concepte 
alternative pentru a ajuta Ia luarea declziei care asigurll echilibrul optim !ntre riscurile pozitive ~i cele 
negative. 

Pe durata etapei de proiectare ~i dezvoltare. evaluarea rlscurilor contribuie Ia 

• aslgurarea ell riscurile afenente sistemului sunt tolerabile 
• procesul de rafinare a proiectului 
• studii privind eficacitatea costurilor 
• identificarea rlscurilor care au Impact asupra etapelor ulterioare ale ciclului de 

viata. 

Pe masura ce activltatea avanseaza. evaluarea riscurilor poate fi folosita pentru a furniza informatii 
pentru dezvoltarea de proceduri pentru condilil normale ~~ de urgenta. 

6 Selectia tehnicilor de evaluare a riscurilor 

6.1. Generalitati 

Acest articol descrie modul in care pot fi selectate tehnicile de evaluare a riscurilor. Anexele prezlnta 
~~ explica o serie de lnstrumente ~i tehnicl care pot fi folosite pentru a efectua o analiza a riscurilor sau 
pentru a contribulla procesul de evaluarea riscurilor. Uneori poate fi necesar sa se utilizeze mai mult 
de o metoda de evaluare. 

6.2. Selectarea tehnicllor 

Evaluarea rlscurilor poate fi efectuata cu diverse grade de profunzlme ~~ detaliu folosind una sau mal 
multe metode de Ia simple Ia complexe. Forma de evaluare ~I rezultatul acesteia trebuie sa fie 
conforme cu criteriile de rise dezvottate ca parte a stabilirii contextului. Anexa A llustreaza relapa 
conceptuala dlntre categonile largi de tehnlci de evaluarea riscurilor ~i factorii prezenti intr-o sltuatie 
data ~i furnizeaza example privind modul in care organiza\iile i~i pot alege tehnicile adecvate de 
evaluarea riscurilor pentru o anum ita sltuatie. 

in termeni general I, tehnlcile adecvate ar trebui sa prezlnte urmatoarele caracteristlci: 

• ar trebui sa fie justlficabile ~i adecvate pentru situatia sau organizatia in cauza: 
• ar trebui sa furnizeze rezultate intr-o forma care sa sporeasca intelegerea 

naturii rlsculul ~~ a modului i n care acesta poate fl tratat 
• ar trebui sa poata fi utilizate intr-o manieri! care poate fi detectabila. repetabila 

~i verificabila. 

Ar trebui prezentate motivele pentru alegerea tehnicilor cu privire Ia relevanta ~~ compatibilitatea lor. 
La integrarea rezultatelor din diverse studii, tehnicile utilizate ~i rezultatele trebuie sa fie comparabile. 

Atunci cand decizia de nealizare a evaluaril riscurilor este luata, iar obiectivele ~i oblectul au lost 
definite, tehnicile ar trebul selectate pe baza factorilor aplicabili precum: 

• 

• 

• 

obiectivele studiului. Obiectivele evaluarii riscurilor vor avea un impact direct 
asupra tehnicilor folosite. De exemplu. daca se efectueazi! un studiu comparativ 
!ntre diferite optluni, poate sa fie acceptabil sa se utilizeze modele de 
consecinle mal putln detallate pentru acele paf\l ale slstemului care nu sunt 
afectate de dlferenta respectiv!l; 
nevoile factorilor decizionali . in unele cazuri, este necesar un nivel ridicat de 
detaliere pentru a rua o bum!! declzie: in alte cazuri, este suficienta o intelegere 
mal generala; 
tipul ~i gama de rlscurl supuse evaluani; 
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• magnttudinea posibiiA a consecmtelor. Oecizia prrvind profunzimea evaluo!lril 
riscurilor trebuie sa reflecte percep~a inipa~ a consecintelor (de~t poate fi 
necesar ca aceasta sa fie modiftcatll dupll finahzarea evalullrit preltmmare); 

• gradul de expertizA, resurse umane ~· alte resurse necesare. 0 metoda simpiA. 
bine structuratA poale furniza rezultate mai bune deco!lt o procedurA sofisticatA. 
prost realizatA, atAta Ump cat indepline~te obiectivele ~i obiectul evalulirii. In 
mod normal. efortul depus pentru evaluare trebule sa fie pe mAsura nivelul 
posibil de nsc sup us evaluarii; 

• disponlbtlltatea informati•lor ~~ datelor. Unele tehnici necestt!l mai multe 
informatil ~I date deco!lt allele: 

• nevoia de modificare/actualizare a evaluarii riseurilor. Evaluarea poate necestta 
modificare/actualizare In viitor ~~ unele tehnici sunt mal u~r de modtftcal decllt 
allele In aces! sens, 

• orice cennte de reglementare ~~ contractuale. 

Dlve~i factori influenteazll selectarea unel abordari a evalulirii riscurllor. precum dlsponibilitatea 
resurselor. natura ~~ gradul de incert~udine a datelor ~· informatiilor dlsponibtle ~I complexitatea 
apltca\tei (vezi Tabelul A2) 

6.3. Disponibllltatea resurselor 

Resursele ~~ capacitlllile care pot afecta selectarea lehnicilor de evaluare a riscurilor includ: 

• abilitA!tle, experienta. capacllatea ~~ capabif~tea echtpei de evaluarea riscurilor 
• constrlingeri privind ltmpul ~~ alte resurse din cadrul organizattei 
• bugetul disponibil dacA sunt necesare resurse externe. 

6.4. Natura ~~ nivelul de incertitudine 

Nature ~~ nivelul de incertitudine necesttll inteleserea caltlli\ii, cantitAiil ~~ integritA\ii informatiilor 
disponibile privlnd riscul in cauza. ceea ce Include masura In care sunt dlsponibile informatil sufteiente 
despre rise, sursele ~~ cauzele acestuia, precum ~i consecintele asupra realizarii obiectivelor. 
lncertitudinea poate proveni dtn sJaba caJitate a datelor sau ltpsa datelor esenpale ~~ de lncredere. Oe 
exemplu, metodele de colectare a datele se pot modtftea. modurile In care organtZa\nle folosese 
aceste metode se pot modifies sau organizatta poate sa nu aiba implementatA nicio metoda eficienta 
de colectare a datelor privind riscul identificat. 

lncertttudinea poate li, de asemenea, inerentli contextulul extern ~~ tntern al organtzaPet. Datele 
dtspontbile furn12eaza intotdeauna o baza soltdA pentru preVIZtOnarea viitonului. Pentru bpuri untee de 
riscun. este posibtl sa nu fie disponibile date istorice sau pot exista diVerse interpretan ate datelor 
disponlbile de co!ltre partile interesate. Cei care realtzeaza evaluarea riseunlor trebuie sa lnteleagA ttpul 
~i natura incertitudlni ~~ sa aprecleze impllca\iile privind lncrederea In rezultatele evaluo'irii riscurilor. 
Acestea trebute comunicate Tntotdeauna factorilor de declzte. 

6.5. Complexitate 

Riscurile pot fi complexe, ca de exemplu, in sisteme complexe care necesitli evaluarea globala a 
riseurilor deco!lt sa se trateze fiecare componenta separat ~~ sa se ignore interactiunile. in aile cazurl. 
tratarea unui singur rise poate avea impltcaln In altA parte ~~ poate avea tmpact asupre altor activitatt 
lmpactul corespunzator ~· dependenJele nscurilor trebu.e intelese penln! a se astgura ca. In 
managementut unut rise, nu se creeaza o sttuatie intolerabiiA in alta parte. tntelegerea complexttAiti 
unui singur rise sau a unui portofoliu de nscuri ale unei organizatii este cruciala pentnu setectarea 
metodei sau tehntcilor adecvate de evaluare a rlscurilor 

6.6. Aplicarea evaluArii riscurilor pe durata etapelor ciclulul de viatli 

Multe activitatt, protecte ~~ produse pot fi avute in vedere ca avand un ctelu de viatil. lncepand de Ia 
conceptul in~ial ~i definire pltna Ia realizare ~I finalizare. ceea ce poate include scoaterea din functlune 
~I rebutarea componentei hardware 

17 



SR EN 31010:2010 

Evaluarea riscurilor poate fi aplicata in toate etapele ciclului de via!ll ~I este, de regula. aplicata de 
multe ori. Ia diverse niveluri de detaliere, pentru a oontribui Ia decizii care trebuie luate in fiecare 
etapa. 

Etapele ciclului de via!a au cerinte diferite ~~ necesita tehnici diferite. De exemplu, pe durata etapei de 
stabilire a oonceptului ~~ definire, cand este identificata o oportunitate, se poate recurge Ia evaluarea 
riscurilor pentru a decide daca sa se continue sau nu. 

Cand sunt disponibile cateva optiuni, evaluarea riscurilor poate fi folosna pentru a evalua concepte 
alternative, pentru a ajuta Ia luarea declziei care as igura echilibrul optim fntre riscuri. 

Pe durata etapei de proiectare ~i dezvoltare, evaluarea riscurilor contribuie Ia 

• asigurarea ca riscurile ale rente sistemului sunt tolerabile 
• procesul de rafinare a proiectuluf 
• studii privind eficienta costurJior 
• identificarea riscurilor care au impact asupra etapelor ulterioare afe ciclului de 

viata. 

Pe masura ce activitatea avanseaza, evaluarea riscurilor poate fi fofosita pentru a furniza informatii 
pentru dezvoltarea de proceduri pentru oondilii normale ~~ de urgenta. 

6.7. Tipuri de tehnici de evaluare a riscu rilor 

Tehnicile de evaluare a riscurilor pot fi clasificate in diverse moduri pentru a contribui Ia intelegerea 
punctelor lor tari ~~ a celor nevralgice. Tabelele din Anexa A ooreleaza unele tehnici posibile ~~ 
categoriile lor in soopul exemplificarit 

Fiecare dintre tehnici este detaliata in Anexa 8 cu privire Ia natura evaluarii pe care o efectueaza ~~ 
indrumari pentru aplicabititate in anumite sltuatii . 
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Anexa A 
(infonnativa) 

Comparatie intre tehnicile de evaluare a riscurilor 

A .1 Tipuri de tehnicl 

Prima clasificare Indo~ modul In care tehniclle se aplica fi~rui pas at procesulu. de evaluare a 
nscurilor dupll cum urmeazlll. 

• identificarea riscurilor 
• analiza liscurilor- analiZa conseantelor 
• analiza nscuntor - esbmare cahtalllllll. sem~-cahtativa sau cantitatovll! a 

probablhtlllii 
• analiza riscurilor- evatuarea eficacitlltii mijloacelor de control existente 
• analiza nscurilor- determinarea nivelulul de rise 
• estimarea nscurilor 

Pentru fiecare pas in procesul de evaluarea nscurilor. don punct de vedere al aplicabihtllltii. metoda 
este descrisa ca filnd foarte aphcablllll. aplicabilll sau inapllcabilll (vezi Tabelul A.1 .). 

A.2 Factori care influenteazl! selecpa tehnicilor de evaluarea riscurilor 

In continuare, atr~butele metodelor sunt descnse prin prisma 

• complexitlltii problemei ~I metodelor necesare pentru analiza acestela 
• natur~i ~o niVelului de lncerlltudlne a evatullrii riscurilor pe baza volumulul de 

informaJu dosponibile ~o a ceea ce este necesar pentru a abnge obiectivete 
• mllnmea resurselor necesare pnn pnsma timputuo alocat 'i a n!Velului de 

expertizll, a nevoilor de date sau a costului. 
• da~ metoda poate furnlza uro rezuttat cantitativ 

Exemplele de topuri de metode de evatuarea nscurilor sunt prezentate In Tabelul A 2. unde fiecare 
metoda este clasata ca avand nivel ridicat, mediu sau redus pnn prisma atnbutelor de mai sus. 
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Tabelul A.1 - Aplicabilitatea instrumentelor utllizate pentru evaluarea riscurllor 

1 ae •• 
• Analiza 

riscurilor vUU~"~OHfd 

··~ 

Oelllll 
lisle le 

sau 
SA 

SA 

~~ "~·~a 

1 Studti ale , , ~Ji 1 SA 

crit;<:ect~~;;~i1,..~g~~c;te I sA 
r d ! medlu _§f._ 

,.,,.,. ?! • Ce s·ar SA 

LWilat ir) ~~""'"' 
Analiza SA ; ~!~~ de impact asupra 1 A 

Analiza cauzei _lj_A 
Analiza •wo•..l de SA 

Analiza i de A 
Analiza ·; de 1 A 

Analiza 
Analiza cauza o;i elect SA 

~bote de deeiZii L NA 

I=~ '""'~'"'"' I SA 

I Analiza oa01on 1 NA 
.. ,. i baZata pe 1 SA 

lnaliza 
\naliza 

MC)flte Carlo lA 
3aves $l retele Bayes lA 
'N A 

lndici de ·isc A 
. SA 

Analiza A 

~~:acriterii i.~~ baza mal i A 

1 Foarte 

3" 

NA' NA 
NA NA 

lA 
I IIA 
lilA 

I SA 

ISA 

SA 
SA 

SA 
SA 

SA 
SA 

NA 
SA 

)A 
)A 
SA 

I SA 
I SA 

A 
I SA 

NA 
iA 
iA 
iA 

A 

I SA 
I SA 
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NA 
INA 
INA 

I A' 

NA 

SA 
SA 

A 
lA 

SA 
SA 

SA 
lA 

I SA 
NA 
A 

I SA 
SA 

I SA 
SA 

NA 

A 

A 
lA 

Nlvel de rise 
rise 

NA INA 
NA I NA 

NA 
I NA 

NA 

JA 
! NA 

SA 
SA 

A 
lA 

SA 
SA 

A 

lA 

lA 
INA 

A 

A 
I SA 

SA 

ISA 

NA 
NA 
NA 
NA 
A 
A 
SA 

A 
SA 

I N 
I ~ 

IM 

lA 

I SA 

SA 
SA 

A 
A 

SA 
SA 

A 

NA 

_A_ 
NA 
NA 

l A 
A 
SA 

_NA 
NA 

A 
·A 
A 
·A 

A 
A 

A se 
vedea 
anexa 

601 
802 

1 606 

1 607 

~ 

611 

912 
913 

El15 

tn 

I 1:119 
i 620 

82 
I:IZI 

623 
924 

i= 
628 
829 
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Tabelul A.2 A tribute ale unei seleclil de lnstrumente pontru evaluarea rlscurilor 

Tip de tehnica de Descrlere Relevanta_lactonlor cu lnftuen~_ Poate lumiza 
evaluore a nscunlor Resurse '' capoc.U.te Natu,. tl gradul de Complexltate un rezultat 

lncertltudone callt41tlv? 

METODE DE CAUTARE 

usle de venfocare 0 form~ SlmpiA de idenbficare a riscunlor Redus Redus Redus Nu 
0 lehni~ care fumaeazA o losta 8 lncer!Jiudlllolof 
topoce care lfebute 8wte in vedere UtuozaiOno se 
raporteazli fa o losta codun $1 slandarde Slabolote 
entenor 

Analiza preliminarA a 0 metoda simpiA lndueliva de analizA a careo obiectiv Redus Rodocal Medou Nu 
pericolelor este de a fdentifica pericolele, sltuavne ~· evenimentele penouloase care pol afecta negativ o 

anumoiA actovitale. 18ohtate sau slstem date 
METOOE DE SPRIJIN 

lnlervou structural $1 Modalotate de 8 colecta o vanetala larga de oeleo, Redus Redus Redus Nu 
bfllinstorming evaluarea ~' clasiftcarea acestora de o echipa 

Bralnstorming-ul poate fi stimulat prln lntrebArl sau 
pfln tehnic:l de intervoevare cu un singur lndivid sau 
mai multi 

T ehnoca Delphi Moda!Itale de a combona oponiile expel\llof care pol Medou Med•u Madou Nu 
realoza odenafocarea surselor $1 onftuen\Oiof, estimarea 
'' probabflijatea conseo01e1or $1 estomarea riscunlor 
Esle o tehniCA colaboratiVA pentru a atonge consensul 
In randul expef\llor 

lmoiiCA anahza ondecendeniA sl Volul excerttlor 
SWIFT (struc:tura Sistem penlfU Stomularea uneo echope penlfU a Medou Medou Oncare Nu 
.wll<llor) idenbfica nsounte In mod normal ublozata in cadrul 

unuo semonar In mod normal esta lagat de o tel'lnicli 
de analoza §i eslomara a nscurilor 

Anahza fiabihtA~i 
lactorulul uman(HRA) 

HRA se relera Ia lmpactul oamenilor asupra 
performan\el sistemulul $i poate fi utllizat~ pentru a 

Medlu Medlu Medlu Da 

evalua inftuentete erorilor umane asuora sistemulul. 

ANALIZA SCENARIILOR 

Anahza cauzel Se analozeazA o poerdere songulara care a avut loc Medou Redus Medou Nu 
radilcinil (analiza pentru a intelege cauzele care au contnbuot Ia aceasla 
poorderli singulare) ~~ modul Tn care slstemul sau procesul pot fi 

imbunAIAtite ll8ntru a evija astfet de olerderi ce vnlor 
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Anafaa va avea In vedere ce m•Jioace de control erau 
omplementate Ia data Ia care a avvt loc pierderea ~ 
rno<kJ ln care aceste IIUJioace de control pot fi 
TmbunAtliMe 

Anala.a scenanUiu• Se ldenbfici po$1btle S<::enarJ Vlrtoare pnn unag•nalie 
~ extrapolare de Ia s•tua~a prezenta ~ sunt avute In 

Medou Rid'JCal Med•u Nu 

vedere d1verse nseun presupunAnd dl pot avea roc 
fiecare d1ntte 808$1& scenanl Aoeas1A activitate 
poate fi reai~UtA oflclal sau neofiaal, cahtativ sau 
cantitativ 

Evaluarea nsculul Sunt identificate $1 enafizate pericolele ~~ pos•blle Rldlcat Ridicat Medlu Da 
toxfc.tAVI modafitap prln care o vnta particulara poate fi expusa 

fa pericolul respectlv fnforma\ille privind nivelul de 
expunere ~~ natura pencolufui cauzat de un anumit 
nivef de expunere sunt combinate penttu ada masura 
probabof~UI aoariUel pencolului respeciJv 

AnaiiZ8 de •mpact Fumlzeaza o anahza a modufu• in care riscuri de Med•u Mediu Medou Nu 
asupra afacen• perturbate majol'e pot atecta ltJnclionarea unei 

organi28\JI ~ ldenbfici ~ cuantofldl capabotitA!ile care 
ar fi necesare penttu oestJonarea aceste<a 

Anai1Z8 artorelul de T ehnldl care ~te de Ia un even1men1 nedool RldJcat RJdJcat Medlu Nu 
defede (everument pnmar) ~ detenn•nA toate modaJ~a~le ln 

are acesta poate avea loc Aoeste modallt<'i\1 sunt 
reprezentate graflc pnntr-o d189ramli logica 
alboresoenta oupa deZvottarea arborelui de defecte 
trebu•e sa se acorde atenve m•jloacelor de a reduce 
sau de a et•mlna cauzelalsursele oosibile. 

Anahza afborelu• de Se foloSe$1e un ravonamentlnductiv penttu a traduce MediU Medlu M8diU Da 
evenlmente probabilitA\•Ie difentetor evenlmente ln pos1bile 

consecinte. 
Anahza cauza. Combinave tntre analiza art>orelul de detecte ~~ Rldicat Mediu Rld1cat Da 
consecln\e analiza arboreiUJ de evenlmente care permote 

lncluderea de lntllrzleri. Se au In vedere atat cauzele, 
dlt si conseantele unut everJment inlbalO< 

Analoza cauza-efect Un elect poate avea un numar de !acton contributon Redus Redus Med1u Da 
care pot fi goupa~ In diVerse categoriJ. Factorn 
contributon sunt odentJficalJ deseon pnn bfa!nstonnlllg 
$1 reprezentau lntr-o doaQrama os de P8$1e 

ANALIZA FUNCllEI 

FMEA~FMECA Anatoza efectelor moduliJI de defectare FMEA (Fa1ture MediU Mediu Medou Da 
Mode and Effect AnalySis) este o tehnidl util12atA 
penttu a idenbfica modunle ~ mecanismele de 
defectare $i efectele acestora 
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Exosta ctneva ~puri de FMEA: FMEA 8 conceptului 
(sau produsului) care esle utlhzata pentru 
componente '' produse. FMEA 8 sistemutul care este 
utiHzatA penttu Slsteme, FMEA a proceselor utilizata 
penttu prooese de labncabe ~ asamblare. FMEA a 
servioolor ~ FMEA a sol!ware 

FMEA poate fi urmata de o analiZA de cntootate 
realozata pentru a defino semnllica1ia fiecArul mod de 
deleetare, cahtaW. semi-cantltalov sau cantitabv 
(FMECA) Analiza de cnticltate se poale baza pe 
probabllotatea ca modul de defectare va conduce Ia 
defectarea SIStemu1ui, sau Ia novelul de nsc asooat cu 
modlA de defect sau Ia un onion de pnoritate al 
risc:uluo 

Mentenan\3 baZata pe Metoda de odentoficate a poMoolor cate se recom~ Medou Medou Mediu Da 
fiablfitate sa fie omplementale pentru gestoonarea defeclel()( 

astfet !neat sa se realizeze eficlent '' efeclov nlvelul de 
sigulltn\A necesar, dosponlbllitatea '' econOtnia In 
funC(Ionare pentru toate tipurlle de echlpamente. 

Analiza viciolor Metodologle pentru identificarea eronlor de proieclare. Medlu Medlu Mediu Nu 
ascunse (analoz.a 0 condo~e ascunsa este un hardware. software sau 
orouteiOt paraz~e) condo~e integrata care poate conduce Ia apariiJa unui 

everwnent nedonl sau poate onhoba un everoment 
doni ll cate nu este cauzat de o defeclare a 
componentel Aceste cond•\" sunt carectenzate de 
natura lOt aleatoroe ~· de capaotatea de a scapa 
nedetectate pe durata calor mao riguroase teste 
standardiz8te ale sistemulul Condi\ille ascunse pol 
conduce Ia 0 funqionare necorespunzatoare, 
pierderea dlsponobol~1ii slstemuluo, intarzieri ale 
programuluo sau chiSr dece&ul sau vatamarea 

luiUf 
HAZOP Proces genefal de ldenblicare a nsounlor pentru a Medou Rodocat Rldicat Nu 
Studu P<Mnd defino posobole deVI8n de Ia performan13 anticopaiA sau 
pericolele '' dorita Utohzeazll un sistem pe bazll de cuvAnt-cheie 
operabohtatea 

Se evalueeza criUcltatea devlerilor 
HACCP Un Slstem proactiv ~~ Pfeventlv pentru asogurarea Medlu Mediu Mediu Nu 
Anafoz.a pencotelor 'i calM~• produsetor. a fiabihtll~o ~ S1Quran1e1 
punc:te cntoce de prooesekw pnn mAsurare .. monotorizarea 
control caractenSbOior speofioe care trebule m~nule intre 

bm~le stabol•te 
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EVAlUAREA MIJLOACElOR DE CONTROL 

LOPA (Analaa (Poate ~ denum1tA ~ analiza obstaoolelor.J Permrte Med1u MediU MediU Da 
nivelunlor de protec;;e) evaluarea miJioacelor de contrcj ~ a eficien\ei 

acestora 
Analiza P8PIOO Modalltate s1mp1A sub forma de d1agrama. care 

desc:rie t1 analaeaza uaseul unur nsc pomiOd de Ia 
Mediu RldiCat Medlu Da 

peocole pAna Ia oonseonte ~ care analizeaza 
m1Jioacele de control Poate fi c:onslderatli 0 
combrna\le lntre logiCa unur arboce de defecte care 
anahzeau cauza unur evenrment (rep.-ezentatl! printr-
un nod de cravatA) ~ anafaa bp arbo<e de 
evenrmente cate analrzeaul c:onseantele 

METODE STATISTICE 

Analaa Markov Uneon denum1tA analiza stare.spa(lu. este in mod Rrdicat Redus Rldrcat Da 
normal ubhza!A In analiza s.stemelor complexe 
reparebrle care pot eXJsta In mulbple stan. indusiv 
d1verse SlAn de deQradare 

Analaa Monte-Cal1o S1mu1area Monte Ca~o este ublaata pentru a stabrlr Rrd1cat Redus Rldlcal Da 
varla~a totala a slstemulul care rezulta din vanatii ale 
slstemulul, pentru un numar de intmri. in care fiecare 
intrare are o distr~but•e definr!A, lar rntrMie sunt 
raportate Ia rezultate pnn relatii defln"e. Analiza se 
poate utllaa pentru un model specific In care 
lnteraC\iulllle d1verselor lntrAri pot fi definite 
matematlc. lntranle se pot baza pe o vanetate de 
llpurl de diStributie conf0<111 natunl inoertitudinli pe 
care o reprezlnta In mod obi~nult, pentru evaluarea 
rlscunlor sunt utmzate distribU\iite triunghiulare sau 
beta 

Analiza Bayes Proo8dura statlstica care ublizeaza date anterioare Ridicat Redus Rldicat Da 
privind distrlbutia pentru a evalua probabititatea 
rezultatulul Analiza bayeSiana depinde de acuratetea 
drstribu\lel antenoare pentru a deduce un rezultat 
preCis Relelele de tip bayeSian modeleazA rela1iile 
cauzt-efea Tntr-o varietate de cSomeni:i, prin 
surpnnderea rela~1lor probabtlis~oe ale intranlor 
vanabrle oentru a deduoe un rezultat 
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Anexa B 
(informativa) 

Tehnici de evaluare a riscurilor 

8.1 Brainstorming 

8.1.1. Prezentare generala 

Broinstormmg implicA stimularea ~~ lncurajarea conversatiel llbere In cadrul unUI grup de persoane 
competente in vederea ldentificarii modurilor poslblle de defectare §i a pericolelor aferente. a riscurilor 
fl a crrteriilor privind decoziile §ilsau optiunile penrru tratarea riscurilor Termenul de .brainstormmg" 
este deseon utilizat co sensu! larg de disctJ!oe in grup. Tolu§i, adewratul proces de broinstormmg 
tmplica anumite tehn1co pnn care se incearu sa se stimuleze imag1natia partoc1pant•lor cu SJUtorul 
gAndurilor ~I opiniilor cetorlalte persoane din grup. 

F acihtarea efec!Mi este foarte importantA in cadrul aces tel tehnici ~~ onclude stimularea d1SCUI1e1 Ia 
lnceput §i lncorajarea penodiu pentru a face grupul sa abordeze aile zone relevante §• sa surpnnd<!i 
subiectele generate de doscutie (care, de obicei, este una lnsuflelita). 

8.1.2 Domeniu de utlllzare 

Tehnica de bromstormmg poate fi folosita impreunA co aile metode de evaluarea nscurilor descnse 
mai jos sau poate fi utilizat!'l in mod Independent ca o tehnica de stimulare a gAndoru imaginative in 
orice etap!'l a procesulut de management al rlscurilor ~~ in orica etap!'l a clctutui de vla\A a unui sistem. 
Peate fi utihzatA pentru discutii Ia un novel ridicat in cadrul cArora sunt identificate probleme. pentru o 
revizuire mat detaliata sau Ia un nNel detafiat penlru problema particulare. 

Brainstorming pune putemic accentul pe imaglnatie. Esle a§adar, utiiA in special Ia identoficarea 
riscurilor implicate de o now!! tehnologie in cazurile in care nu exisU! date sau este necesara gbirea 
unor solutii ortginale Ia probleme. 

8.1.3 Date de intrare 

0 echipa cu cuno~tinte privind organizarea, sistemul, procesul sau aplicatia supuse evaluarii. 

8.1.4 Proces 

Brolnstormlng poate fi formal sau informal. Variants fermatA este ma1 structuratA cu participan)ii 
pregat~i In prealabil, iar sesiunea are un seep '' rezultate definite §i un mijloc de evaluare a ideilor 
doscutate Vananta onforma!A este mao putin structuratA ~~ deseori mai spontana. 

In cadrul unui proces formal. 
• Tnalntea sesiunli, moderatorul pregAte§te cuvinte-cheie ~I stomuli adecvati 

• 
• 

• 

contextului; 
sunt defin1te ob1ectivele sesiunii ~~ sunt explicate regulile • 
moderatorul 1nt~aza un ~ir de idei, iar participant" exploreaza 1deile identoficAnd 
cAt mal multe problema poslbil. In acest stadiu, nu se discuta dacA ideile care 
apar trebuie sau nu lncluse intr-o llstA sau ce semnificatie au anumite formull!ri 
pentru cA aceasta Iinde sa inhibe Iibera circulaJie a ideilor Teate contribuJule 
sunt acceptate, nociuna nu este crittcatA, iar grupul se mt~ rapid pentru a 
permite ideilor sa conduca Ia gl'mdire laterali!; 
moderatorul poate direcllona participantii in all sens cAnd o d~rectie a lost 
epulzat<!i sau dlscu)ia deviaza prea mutt. Totu§i, scopul este de a aduna cAt mao 
multe idei difente pentru o analiza ulterioarA. 

8.1.5 Date de ie~lro 

Rezultate!e deptnd de stadiul procesului de management al riscurilor Ia care se apltcA 0e exemplu in 
etapa de idenbfocare, rezultatele pot fi o hstA de nscuri ~~ mijloace curente de control al acestora 
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Raspunsurile trebuie luale in consideratie cu un grad de fiexibililale penlru a furniza ocazia de a se 
explora zone In care intervievatul vrea sa patrundA. 

8.2.5. Date de ie§ire 

Rezultatele sunt opiniile parjilor interesate asupra problemelor care au facut obrectul interviurilor. 

8.2.6 Puncte tari §i puncte slabe 

Punctele tari ale interviurilor structurale sunt: 

• lasa persoanelor intervievate limp sa reflecleze Ia un anumil subiecl 
• comunicarea rata in fata peale pemnile o reflectare mai aprofundata asupra 

subieclelor 
• interviurile structurale pemn1t implicarea unui numar mai mare de parji 

interesale decal tehnica brainstorming care recurge Ia un grup relativ red us. 

Punctele slabe conslau i n faptul ca: 

• in aces! mod moderatorul trebuie sA aloce mult l imp penlru a obtine mai multe 
opinii 

• parerile aparte sunt tolerate ~~ nu sun! excluse din discutiile de grup 
• esle posibil ca stimularea imaginatiei. o caracteristica a brainstorming-lui, sa nu 

fie obtinuta. 

8 .3 Tehnlca Delphi 

8 .3.1 Prezentare genera Ia 

Tehnica Delphi esle o procedura de obtinere a unui consens de opinie de Ia un grup de experji. De~i. 
in prezent. temnenul este deseon folosit in sens larg pentru a face referire Ia brainstorming, o 
caracteristica esentiala a tehnicii Delphi, a§a cum a lost initial formulata, a lost aceea ca experji ~i-au 
exprimal opiniile In mod individual ~~ anonim, avand acces Ia punclele de vedere ale allor experji pe 
masura ce procesul avansa. 

8.3.2 Domenlu de utilizare 

Tehnica Delphi poate fi aplicaiA In orice stadiu al procesului de management al riscurilor sau In orice 
etapa a ciclului de viata a sistemului in once situa~e In care este necesar un consens al op•niilor 
experjilor. 

8 .3.3 Date de intrare 

Set de optiuni pentru care esle necesar un consens. 

8.3.4 Proces 

Este chesbonal un grup de experji. folosindu-se un cheslionar semistructural Expeflii nu se inlalnesc. 
deci opiniile lor sun I independenle. 

Procedura esle dupa cum urmeazA: 

• formarea unei echipe penlru initierea §i monilorizarea procesului Delphi 
• seleclarea unui grup de expef\i (poate fi verba de unu sau mai mulle grupuri de 

expef\i) 
• elaborarea unui chestionar initial 
• testarea cheslionarului 
• trimiterea chestionarului Ia listele de experji, in mod independent 
• sunl analizate §i combinate informatiile provenite de Ia prima tran~a de 

raspunsuri ~~ retransmise listelor de expef\i 
• experjii raspund ~~ procesul este repetat pana se ajunge Ia un consens. 
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Raspunsurile trebuie luate in conslderalie cu un grad de nexibilitate pentru a furniza ocazia de a se 
explora zone In care intervievatul vrea sa patrundil. 

8.2.5. Date de ie,ire 

Rezultatele sun! opiniile pl!rtotor interesate asupra problemetor care au fl!cut obteetul tnterv.urilor 

8 .2.6 Puncte tari ~~ puncte slabe 

Punctele tari ale interv,urilor s tructurale sunt 

• lasa persoanelor intervievate limp sa reftecteze Ia un anumit subiect 
• comumcarea fa~ In fata poate perm1te o reftectare mai aprofundata asupre 

sub~eetetor 

• 1nterviurile structurale pemnlt imphcarea unui numl!r mal mare de pl!rJI 
mteresale decfll tehnica bramstorrmng care recurge Ia un grup relativ red us 

Punctele slabe constau in faptul ell: 

• in aces! mod moderatorut 1rebu1e sA aloce mull limp pentru a ob\ine mal multe 
opinii 

• pl!rerile aparte sunt tolerate ~ nu sunt excluse din diSCU\IIIe de grup 
• este pos1b1l ca sbmularea imag,nat~e,, o caracteristica a bramstorming-tul, sa nu 

fie obtmutll 

8.3 Tehnlca Delphi 

8 .3.1 Prozentare genera Ia 

Tehmca Delphi este o procedurA de obj1nere a unui consens de opinie de Ia un grup de experti. ~i. 
in prezent, lermenul este deseon fotosit in sens larg pentru a face refenre Ia brainstormmg, o 
caraclerisbca esen~alil a tehnicu Delphi, a~ cum a lost 101\&al formulata, a fosl aceea ca experJI ~1-au 
exprimat oplniile In mod individual ~~ anonim, avand acces Ia punctele de vedere ale alter experJI pe 
masura ce procesul avansa. 

8 .3.2 Domenlu de utilizare 

Tehnica Delphi poate fi aplicatli In once stadiu at procesului de management at nscurilor sau in once 
etapa a CIC!ului de via\A a SIStemulul in orice situa~e In care este necesar un consens at op1nlllor 
expertllor 

8 .3.3 Date de l nlrare 

Set de optiunl pentru care este necesar un consens. 

8 .3.4 Proces 

Este chesbonat un grup de expert,, fotos1ndu-se un chest10nar semistructurat Expe~i nu se intalnesc. 
decl opimile lor sunt independente 

Procedura este dupa cum urmeazli: 

• formarea unei echipe pentru initierea ~~ monitorizarea procesutui Delphi 
• selectarea unu1 grup de expe~ (poate fi vorba de unu sau mal multe grupun de 

expeJ1i) 
• elaborarea unu1 chestionar init&at 
• testarea chesbonarulul 
• trimiterea chestionarului Ia llstele de expert,, in mod independent 
• sunt analizate ~~ combinate lnformatiile provenite de Ia prima tran~A de 

raspunsuri ~I retransmise listelor de experti 
• experji1 rAspund ~~ procesul este repetat pl!ni!i se aJunge Ia un consens. 
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8.3.5 Date de iel$ire 

Convergenta spre atingerea unui consens privind subiectul in cauzfl. 

8.3.6 Puncte tari §i puncte slabe 

Punctele tari includ: 

• opiniile fiind anonime, este posibil sfl se exprime ~~ opinii mai putin populare; 
• toate opiniile au aceea~i pondere, fapt ce permite evitarea problemei privind 

personalili:l\ile dominante 
• permite obtinerea proprietati~ asupra rezultatelor 
• participan~i nu trebuie reuni1i in aoela~i toe simultan. 

Punctele slabe includ: 

• necesiti:l mutt efort ~i l imp 
• participantii trebuie sa se poati:l exprima clar in scris. 

8.4 Liste de verificare 

8.4.1 Prezentare generala 

Listele de verificare sunt lisle de pericole, riscuri ~~ e~ecuri ale mijloacelor de control care au lost 
dezvoltate, de regula, empiric, fie ca rezultat al unei evaluflri anterioare a riscurilor sau ca rezultat al 
unor e~ecuri anterioare. 

8.4.2 Domeniu de utilizare 

Poate fi utilizata o listfl de verificare pentru a identifica perioolele ~~ riscurlle sau pentru a evalua 
eficacitatea mijloacelor de control. Acestea se pot fOiosi in orice stadiu al ciclului de via\i:l a produsului, 
procesului sau sistemului. Poate fi folosita ca parte a altar tehnici de evaluarea riscurllor; totu~i. sunt 
mai utile cand se aplica pentru a verif~ca daca au lost aooperite toate aspectele dupa aplicarea unei 
tehnici mai imaginative care identificil noi problema. 

8.4.3 Date de intrare 

lnformatii sau expertizfl anterioare privind problema in cauza astfel incat sa poata fi selectata sau 
dezvoltata o list<~ de verificare relevanta ~i. preferabil, validata. 

8.4.4 Proces 

Procedura este urmatoarea: 

• se define~te obiectul activitilllii; 
• se selecteaza o lista de verificare care acopera in mod adecvat obiectul in 

cauza. Listele trebUie select.ate cu atentie in aces! soap. De exemplu, o lista de 
verificare a mijloacelor standard de control nu poate fi folositi:l pentru a 
identifica noi pericole sau riscuri 

• persoana sau echipa care utilizeazli pa~ii din lista de verificare prin fiecare 
element al procesului sau sistemului revlzuie~te daca componentele listei sun! 
prezente. 

8.4.5 Date de ie'lire 

Rezultatele depind de stadiul procesului de management al riscurilor. De exemplu, rezultatul poate fi o 
lista de mijloace de control care sunt neoorespunzatoare sa o lista de riscuri. 
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8.4.6 Puncte tari ~~ puncte slabe 

Punctele tari ale listelor de verificare includ: 
• pot fi folosite de neexpet~i 
• cand sunt bone concepute. combinA o expertozA largA intr-un sostem u~r de 

utihzat 
• contnbuie Ia faptul ca problemele obl$nuite nu sunt uotate. 

Punctele slabe oncJud· 
• ~nd sa inhibe omaginapa in cadrul procesuluo de odenbfocare a nscurilor 
• se refeoa Ia .cuno$tinJele pe care $1om ca le cunoa$1em· $i nu .cuno$1onJele pe 

care $lim ell nu le cunoa§tem· sau Ia .cunO$lintele pe care nu $lim ell nu le 
cunoa$lem· 

• lncur&Je&Zil comportamentul de tip .bofeazi! casuta• 
• ~nd sa se bezeze pe observatie. a$a ca sunt trecute cu vederea problemele 

care nu sunt U$Ot de depistat 

8.5 Analiza preliminara a pericolelor (PHA} 

8.5.1 Prezentare genera Ia 

PHA este o metodil slmpiA, inductivll de analizA a carul obiectiv este de a identifica pericolele $1 
sotualiile $i evenimentele periculoase care pot afecta negativ o activotate, o facilitate sau un sistem. 

8.5.2 Domeniu de utilizare 

Cel mai frecvent este pusa in practica in faza initiala a dezvoltarii unul proiect atuncl cand exista 
pu~ne informapi privind detaliile conceptuale sau procedunle de operare $i adeseori poate fi 
precursorul unor studio ulterioare sau poate fumoza onformat" pentru specofocatia prooectarii unui sostem 
De asemenea, poate fi utili! Ia anahzarea sistemelor existente pentru oerarhizarea pericolelor $1 
riscurilor pentru o analizA ulterioara sau in cazurile in care imprejurarile nu permit utilizarea unei 
tehnici mai extinse. 

8 .5.3 Date de intrare 

lntriirile onclud: 

• onformajii privond sistemul care va fi evaluat 
• detalii privind proiectarea sostemului care sunt disponobole $1 relevante. 

8.5.4. Proces 

Este fonmulata o lista a pericolelor. a sotua~ilor penculoase $' a nscunlor generice avllndu-se in vedere 
caracteristici precum. 

• materialele produse sau utilizate $1 reactivitatea lor 
• echipamentele utolizate 
• medoul de functoonare 
• amplasamentul 
• interfetele intre componentele sistemului etc. 

Pentru identoficarea riscunlor in vederea uneo evaluari ultenoare se realizeaza o analrza calitativA a 
consecintelor unui eveniment nedont sau o analizA a probabilolAlii acestora 

PHA trebuoe actualizatA In etapele de proiectare, constructie sau testare pentru a depista orice noi 
pericole $1 pentru a face cor~i dacA este necesar Rezultatele obpnute pot fi prezentate in doverse 
moduri, de exemplu tabele $i scheme arborescente 
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• o listli a pericolelor ~~ riscurifor 
• recomandart sub forma de acceptare. mijloace de control recomandate. 

specificatie de proiectare sau cerinte pentru o evaluare mai detaliata. 

8 .5.6 Puncte tari ~~ puncte slabe 

Punctele tari includ: 
• poate fi folosita cand infonnatiile sunt limitate 
• permite luarea in considerare a riscurilor foarte devreme in ciclul de viata a 

sistemulul. 

Punctele slabe includ: 
• o PHA furnlzeaza numai informatii preliminare: nu este cuprinzatoare, nici nu 

furnizeaza informapi detaliate privind riscurile ~~ modul in care acestea pot fi 
prevenite eel mai bine. 

8.6 HAZOP 

8.6.1. Prezentare generala 

HAZOP este acronimul pentru HAZard and OPerability study sau studlul pericolelor ~i operabilitatii ~~ 
este o examinare structural<'! ~i sistematic<'i a unui produs, proces, procedura sau sistem viitoare sau 
existente. Este o tehnic<'i de identificare a riscurilor Ia adresa persoanelor, echipamentelor. mediului 
~ilsau obiectivelor organizationale. De asemenea, se anticipeaza ca echipa care se ocup<'i de studiu 
sa prezinte o solutie pentru tratarea riscului, ori de cate ori este posibil. 

Procesul HAZOP este o tehnica calitativa bazata pe utilizarea de cuvinte.cheie. prin care se 
interogheaza modul in care este posibil ca intenpa de proiectare sau condiliile de operare sa nu fie 
puse in practica in fiecare etapa a proiectului, procesului. procedurii sau sistemului. In general. 
HAZOP este realizat de o echip<'i multidisciplinara pe durata unei serii de intalniri. 

HAZOP este similar cu FMEA prfn faptul ca identifica modurile de defectare ale unui proces. sistem 
sau procedura, cauzele ~~ consecintele acestora. Diferenta consta in faptul ca echipa are in vedere 
rezultatele §i devierile nedorite de Ia rezultatele §i condi\iile care trebuie realizate §i identific<'i posibilele 
cauze §I mod uri de defectare. in timp ce FMEA incepe prin a identifica modurile de defectare. 

8.6.2 Domeniu de utillzare 

Tehnica HAZOP a fost dezvoltata initial pentru a analiza sistema de procese chimice, dar ulterior a 
lost extinsa Ia alte tipuri de sisteme §i operatiuni complexe. Acestea includ sistema mecanice ~i 
electronice, proceduri §i sisteme software §i se refer<'! inclusiv Ia modificM organlzationale §i 
elaborarea §i revizuirea contractelor. 

Procesul HAZOP poate aborda toate fonnele de deviere de Ia intentia de proiectare determinate de 
deficiente ale proiect<'lrii, componentelor, procedurilor ~~ actiunilor umane planificate. 

Este folosita pe scara largli pentru revizuirea proiectlirii software. Cand se aplica controlului 
instrumentelor critice de siguranta §i sistemelor computerizate, poate fi denumit CHAZOP (Control 
HAzards and OPerability Analysis sau Computer HAzard and OPerability Analysis ) 

Un studlu HAZOP este. de obicei, intreprins in etapa de proiectare de detaliu, cand este disponibila o 
diagrama complet<'l a procesului avut in vedere, totu§i c<'ind modificMie aduse proiectaril .sunt incA 
practicabile. Cu toate acestea. poate fi efectuat printr-o tratare etap1zata. cu diverse cuvmte-che1e 
pentru fiecare etap<'l. pe masurli ce se detaliaza proiectul. Un studiu ~OP poate fi. de asemenea. 
realizat in timpul func\ioniirii, dar modific<'lrile necesare pot fi costiSIIoare 10 acea etapa. 
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8.6.3 Date de intrare 

lntr.lrile esenliale Ia un studiu HAZOP cuprind informalille curente privmd sistemul. procesul sau 
procedure ce vor fi revazuote ~~ intenlia ~~ specificaliile de proiectare. lntr.lrile pot include: scheme, fille 
de spec~faca~i. diagrame de flux. dtagrame de control al proceselor ~· daagrame logace. scheme de 
amplasare. proceduri de operare '' intretmere '' proceduri de r.lspuns in sotua~t de urgen1a Pentru 
HAZOP care nu sunt hardware, lntr.lrile pot consta In orice document care descrie funcliole ~~ 

elementele sistemului sau procedura in curs de studiere. De exemplu, inttArlle pot fi diagrame 
organizalionale lli descrieri de roluri. un contract pre I iminar sau chiar o procedura preliminara. 

8.6.4. Proces 

HAZOP preaa .proiectul" ~· specificalia procesului. procedurii sau sistemului studlat ,; revizule,te 
fiecare parte a acestora pentru a descoperi ce devoeri de Ia pertorman1e1e prevazute pot apArea. care 
sun! cauzele posibile '' care sunt consectn!ele probabile ale unei devoeri. Acest lucru este realtZat prin 
examinarea sistematica a moduluo In care fiecare parte don slstem, proces sau procedura va r.lspunde 
Ia modificarile parametrilor-cheie, prin utilizarea cuvintelor-cheie adecvate. Aceste cuvinte pot fi 
personalizate pentru un anumn sistem, proces sau procedur.l sau pot n folosite cuvinte generice care 
sa cuprinda toate lipunle de deviere Tabelul 8.1 fumizeaza exemple de cuvinte-cheoe folosite frecvent 
pentru stsleme tehniC8 Cuvonte-cheie similare, precum .prea devreme· •• prea larzau• .• prea mull", 
.prea putin", ,prea lung", ,prea scurt", .directoe grelJita· •• obiect gre,il", .actaune gre,ota• pot fi folosote 
pentru a identifica moduri de eroare umana. 

Etapefe uzuale ale unui studiu HAZOP indud· 

• nominalizarea unei persoane cu responsabihtatea ~~ autoritatea necesare 
pentru a derula studiul HAZOP ~I pentru a se aslgura cA se finalizeaza orice 
actiuni generate de studiu: 

• definirea obaectavelor ~~ ob18Ctului studaulua; 
• stabohrea unuo set de cuvante-cheie pentru studiu: 
• definirea unei echipe respon sabile cu studiul HAZOP; aceasta echipa este, de 

regula, multidlsciplinara lli ar trebui sa lncluda personal cu atnbutli de proiectare 
'' operare, cu experlizll tehnica adecvata pentru a evalua efectele devierdor de 
Ia proiectul vutor sau curenL Se recomanda ca echopa sa induda persoane care 
nu sunt direct omplicate in proiectarea. sistemelor, proceselor sau procedunlor 
In curs de revizulre: 

• colectarea documentatieo necesare 
In cadrul unua seminar cu parliciparea echipei responsabile cu studiul 

• defalcarea slstemului. procesului sau procedurii In elemente mao mici sau sub
sistema, sub·procese sau sub-elemente pentru a face revizuirea posibila: 

• stabilirea intenlaei de proaectare pentru fiecare sub-sistem, sub-proces sau sub
element, lli apoa pentru fiecare componenta in acel sistem sau element 
aphcarea de cuvante-cheae, unul dupA altut, pentru a postula posibile devaeri 
care vor avea rezultate nedorite; 

• cand se identifica un rezultat nedorit, stabilirea cauzei ~~ consecintelor in flecare 
caz '' sugerarea modului in care acestea pot fi tratate pentru a preveni apanJia 
lor sau pentru a le atenua consecintele, 

• documentarea doscutiei ~~ stabilirea de aq.iuni specifice pentru a trata nscunle 
identificate. 
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Tabelul 8 .1 Example de posibile cuvinte-cheie HAZOP 

Termeni Deflnitil 

Nu sau niciun Nu se realizeaza niclo parte din rezultatul dorit sau cond•t•a <Iorita este inexistenta. 
Cre~terea cantitativli a rezultatului sau cond•tiel de operare 

Mal mull (supenor) Reducerea cantl!ativA 
Mal pu~n(lnferior) Cre~terea cantitativli (de eocemplu, material suplimentar) 
Precum ~~ Reducerea cantitativil (de exemplu, numal una sau doua componente intr-un 
Parte a amestec) 

Opus (de exemplu, reflux) 
lnvers/opus Nu se realizeaza nicio parte din intenl•a •nltiaiA. are loc oeva complet diferit (de 
Altuldecat exemplu, flux sau material gre~it) 

Material, mediu 
Compatibilitate 

Cwintele-<:heie se apllca parametntor precum 

Proprieta~ fizice ale unui material sau proces 
Cond•~i fizice precum temperatura, vlteza 
lnten~a specificatil a unei componenle a unui sislem sau proiecl (de exemplu. 
transfer de lnforma~i) 
Aspecle operationale 

8.6.5 Date de ie~lre 

Procesul verbal al ~dinlelor din cadrul HAZOP, cu fnregistrarea elementelor pentru fiecare punct a 
revlzuirii. Acesta ar trebui sa includa: cuvantul-cheie utillzat, devierile. cauzele posibile, acliunile 
pentru abordarea problemelor identificate ~~ a persoanei responsabile pentru acliunea respectiva. 

Pentru orice deviere care nu poate fi corectata, trebuie evaluat riscul de deviere. 

8.6.6 Puncte tari ~~ puncte slabe 

0 analiza HAZOP ofera urmi!toarele avantaje: 

• asigura mijloacele de examinare sistematica ~~ riguroasa a unui sistem, proces 
sau procedura: 

• implica o echipa multidisciplfnara. inclusiv persoane cu experienta operationala 
practica ~I persoane care este posibll sa trebuiasca sa deruleze acliuni de 
remediere; 

• genereaz!l solu\ii ~~ acliuni de tratare a riscurilor; 
• este aplicabila unei game largi de sisteme, procese ~~ proceduri; 
• permite identificarea explicita a cauzelor ~~ consecintelor erorii umane: 
• creeaza evidente scrise ale procesului, care pot fi folosite pentru a demonstra 

conformitatea. 

Punctele slabe includ: 
• o analiza detaliat!l poate fi de fungi!! durata ~~ prin aceasta costisitoare; 
• o analiza detaliati! necesita un nivel ridicat de documentare sau specificatie 

prlvind sistemul/procesul ~~ procedura; 
• se poate concentra pe gasirea de solu\ii detaliate mal degraba decal pe 

punerea in discu!ie a premiselor fundamentale (totu~i, aces! lucru poate fi 
atenuat pentru o tratare ela~J'izata); 

• disculia se poate concentra pe problema de detaliu privind proiectul ~I nu pe 
problema mal mari sau externe: 

• exista constrangerea proiectului (preliminar) ~~ a intenliei de proiectare, a 
obiectului ~~ obiectivelor stabilite echipei; 

• procesul se bazeazi!l mult pe expertiza proiectanlilor care pot intl!lmpina 
dificultil\i in a fi suficient de obiectivi pentru a identifica problemele proiectelor 
lor. 
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8.6.7. Document de referintA 

IEC 61882, Hazard and operability studies (HAZOP studies)- Application Guide 

8.7 Analiza pericolelor 'l puncta crltice de control (HACCP) 

8.7.1 Prezentare genera Ia 

Analiza perlcolelor ~i puncte critice de control (HACCP) furnizeaza o slructura pentru idenbficarea 
pericolelor ~llmplementarea de mijloace de control Ia nivelul luturor po!lf'lllor relevante dintr-un procas 
pentru a asigura protec)ie impotnva pericolelor ~· penlru a men~ne un nlvet adecvat de calitate ~I 
siguranta a unul produs. HACCP are ca scop sa aslgure faptul ci! riscurile sunt minimalizate prin 
mijloace de control aplicale pe lntreaga duraiA a procesului, in loc de a proceda Ia lnspecJ•a 
produsulul fi01t 

8.7.2 Domenlu de utlllzare 

HACCP a lost concepuiA pentru a asigura calitatea allmentelor pentru programul spatlul al NASA. In 
prezent, esle ulilizaiA de organizatii cu activitiili Tn domenlul atimentar pentru a controla riscurlle de 
contaminare fizici!, chimica sau biologica a alimentelor De asemenea. utilizarea acesteia a lost 
extinsa Ia industria farmaceutici! ~I fabricarea de dispozltive medicate. Princ•piul de ident•ficare a 
componentelor cane pot lnfluenta calltatea produselor ~· de definire a punctelor d1ntr-un proces unde 
parametrii critiC! pot fi monitoriza)i ~· pencolete controlate poate fi generalizat Ia alte SISteme tehnice 

8.7.3 Date de lntrane 

HACCP porne~te de Ia diagrama de baza a fluxului sau diagrama procesului ~I de Ia informatii prlvlnd 
pericolele care pot afecta catitatea, siguranta ~i nivetul de lncredere pe care II prezlnta un produs sau 
proces. lnforma)lile privind pericolele. riscurile ~i modurile in care acestea pot fi controlate constitUie o 
1ntrare a anahzel HACCP. 

8.7.4 Proces 

HACCP consta in urmiltoarele ~apte principii: 

• identifici! pencolele ~i mas uri le de prevenire aferente aces tor pericole; 
• stabile~te punctele din cadrul procesutui unde pencotele pot fi controlate sau 

eliminate (puncte critice de control sau PC C); 
• stabile~te hm•tete entice necesare pentru a controla pencolete, de exemplu, 

pentru a as~gura ci! pericolul este controlal fiecare PCC trebuie sil opereze In 
limitele unor parametri specific., 

• mo01torizeaza limitele critice pentru fiecare PCC Ia intervale definite; 
• stabile~te actlunile corective daca procasul depa~e~te limitate stabilite; 
• stabile~te procedurile de verrticare; 
• implementeaza proceduri de ment•nere de evidente ~~ documentatle pentru 

fiecare etap;!l 

8.7.5 Date de le,ire 

Evidentele documentate. indusiv o fi~a de analiza a pencotelor ~i un plan HACCP 

Fi~ de analiza pericolelor enumera pentru fiecare etapa a procesului: 

• pericotete care pot fi introduse. controlate sau exacerbate In aceastil etapil 
• daci! pencolele prez~ntil un nsc semn•ficativ (\JnAnd coni de consec.ntete ~· 

probabll1tatea determinate pe baza experientei, dalelor ~· documentat•e• 
tehniCe) 

• o justiflcare a semnificatiei 
• masuri preventive posibile penlru fiecare pericol 
• daci! masurile de monitonzare sau control pol fi aplicate In aceaslil etapa (edici! 

este vorba de un PCC?) 
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Planul HACCP descrie procedurile ce vor fi urmate pentru a se asigura controlul unui anumit proiect. 
prod us, proces sau procedura. Planul include o lista a tuturor PCC-rile ~i pentru fiecare dintre acestea: 

• 
• 

• 
• 

limilele critice penttu masuri preventive 
activitali de monitorizare ~I control continuu (inclusiv ce. cum ~~ <:and va fi 
efectuata monitori:tarea 9i de cl!tre cine) 
acjiuni corective necesare daca sunt delectate devieri de Ia limitele critice 
activitati de verificare ~· menlinere de inregisttari . 

8.7.6 Puncte tari l}i puncte slabe 

Punctele tari includ: 

• 

• 

• 

• 

Punctele slabe includ: 

un proces structural care asigura evidente documentate pentru controlul 
calitatii, ca ~~ identificarea ~~ reducerea riscurilor. 
accent pe aspectele practice .cum· ~~ ,unde'. in cadrul unui proces, pot fi 
impiedicate pericolele care ~ i pot fi controlate riscurile: 
un mai bun control al riscurilor pe parcursul procesului in loc de a pune baza pe 
inspeqia finalli a produsului; 
abilitatea de a identifica pericole generate de actiunl umane ~~ modul in care 
acestea pot fi controlate Ia momentul introducerii sau ulterior. 

• HACCP ca pericolele sa fie identificate, riscurile reprezentate de acestea sa fie 
definite ~i semnificatia lor sA fie inteleasA ca intrare Ia proces. Mijloacele 
adecvate de control trebui'e sa fie, de asemenea, definite. Acestea sunt 
necesare pentru a specifica punctele critice de control ~~ parametrii de control 
pe durata HACCP ~~ pentru atingerea acestul scop poate fi necesar sa fie 
combinate cu alte instrumenle. 

• aqionand atunci cand parametrii de control depll~esc limitele definite se pot 
pierde din vedere modificarile graduate suferite de parametrii de control care 
sunt semnificativi statistic ~i care necesitllla n3ndul tor sa se actioneze . 

• 
8.7.7 Document de referin!il 

ISO 22000. Food safety management systems - Requirements for any organization in the food chain 

8.8 Evaluarea toxicitlitii 

8.8.1 Prezentare generala 

Evaluarea riscurilor privind mediul inconjuriltor este utilizata aici penttu a cuprinde procesul destinat 
evaluarii riscurilor Ia adresa plantelor, animalelor ~~ oamenilor ca rezultat al expunerii Ia o serie de 
pericole privind mediul. Managementul riscurilor se refer-a Ia etape decizionale. lnclusiv evaluarea ~~ 
tratarea riscurilor. 

Metoda implicll analiza pericolulul sau sursei nocive ~~ modul in care aceasta afecteaza populatia
lintll, precum ii mijloacele in care pericolul poate ajunge Ia o populatia-tinta susceptibila. Aceste 
informatii sunt combinate pentru a prezenta o estimare a extinderil probabile ~i a naturii vatami!irii. 

8.8.2 Oomeniu de utilizare 

Procesul este utilizat penttu a evalua riscurile care afecteaza plantele, animalele ~i oamenii ca rezultat 
al expunerii Ia pericole, precum substante chimice, microorganisme sau de alta natura. 

Aspecte privind metodologia, precum analiZa parcursului care exploreaza diversele rute prin care o 
tinta poate fi expus!i Ia o sursa de rise. pot fi adaptate ~~ utilizate intr-o gama foarte larga de zone 
diferite de rise, In afara zone! de si!inatate umana ~i mediu, ~i este utila in identificarea modurilor de 
reducere a riscurilor. 
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8.8.3 Date de intrare 

Metoda implica detinerea de date sigure In ceea ce prive§te natura §i proprietatile pericolelor 
considerate, predispozitiile populatiei (iilor) tinta §i modul In care ace§ti doi factori interactioneaza. Tn 
general, aceste date se bazeaza pe o cercetare In laborator sau epidemiologica. 

8.8.4 Proces 

Procedura este urmatoarea: 

a) Formularea problemei - include stabilirea obiectului evaluarii prin definirea populatiilor-tinta :;;i 
a tipurilor de pericole relevante; 

b) ldentificarea pericolelor - implica identificarea tuturor surselor posibile de pericole Ia adresa 
populatiei-tinta In cadrul obiectului studiului. ldentificarea pericolelor se bazeaza, In mod 
normal, pe cuno§tintele expeftilor §i pe literatura de specialitate; 

c) Analiza pericolelor - implica lntelegerea naturii pericolului §i a modului In care acesta 
interactioneaza cu tinta. De exemplu, cand se are In vedere expunerea oamenilor Ia efectele 
substantelor chimice, pericolul poate include toxicitate acuta §i cronica, potentialul de afectare 
a ADN-ului sau potentialul de a cauza aparitia cancerului sau a malformatiilor congenitale. 
Pentru fiecare efect, magnitudinea efectului (raspuns) este comparata cu echivalentul 
cuantificat al pericolului Ia care tinta este expusa (doza) §i, unde este cazul, mecanismul prin 
care efectul produs este stabilit. Se noteaza nivelurile Ia care nu exista efect observabil 
(NOEL) §i Ia care nu exista efect advers observabil (NOAEL). Uneori sunt folosite criterii 
pentru acceptabilitatea riscului. 

Prag raspuns 
advers 

Prag raspuns 
observat 

Raspuns 
observat 

Figura 8.1 

Curba reactie 
raspuns Ia doza 

Doza 

Curba privind reactia de raspuns Ia doza 

Pentru expunerea Ia substante chimice, rezultatele testelor sunt folosite pentru a obtine curbele de 
reactie Ia doza, conform schemei din Figura 8.1 . Acestea sunt, de regula, obtinute din teste pe 
animale sau din sisteme experimentale precum tesuturile sau celulele de cultura. 

Efectele altor pericole, precum microorganisme sau specii introduse, pot fi stabilite din datele din teren 
:;;i studii epidemiologice. Se stabile:;;te natura interactiuni bolilor sau daunatorilor cu tinta :;;i se 
estimeaza probabilitatea unui anumit nivel de vatamare ca urmare a unei expuneri Ia pericol. 

d) Analiza expunerii - acest pas examineaza modul In care o substanta periculoasa sau 
reziduuri din aceasta pot ajunge Ia o populatie-tinta susceptibila :;;i In ce cantitate. Acest lucru 
implica deseori o analiza a parcursului care ia In considerare diversele cai prin care pericolul 
poate aparea, barierele care II pot lmpiedica sa atinga tinta §i factorii care pot influenta nivelul 
de expunere. De exemplu, cand se are In vedere pulverizarea de substante chimice, analiza 
expunerii ar avea In vedere volumul pulverizat, modulln care pulverizarea a fost efectuata §i 
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In ce conditii, existenta unei expuneri directe a oamenilor sau animalelor, cat poate fi volumul 
de reziduuri ramase pe plante, evolutia In mediu a pesticidelor ajunse In sol, posibilitatea de 
acumulare In animale sau posibilitatea patrunderii In panza freatica. In cadrul problemei de 
securitate biologica, analiza poate avea In vedere modul In care orice substante daunatoare 
care intra In tara pot ajunge, ramane ~i lmpra~tia In mediu. 

e) Caracterizarea riscurilor - In aceasta etapa, informatiile provenite din analiza pericolelor ~i 
analiza expunerii sunt combinate pentru a estima probabilitatile consecintelor cand sunt 
combinate efectele provenite din toate caile. Daca exista pericole multiple sau cai de 
manifestare a acestora, poate fi efectuata o evaluare initiala, iar analiza detaliata a pericolelor 
~i expunerii ~i caracterizarea riscurilor pot fi efectuate pe baza unor scenarii de rise ridicat. 

8.8.5 Date de ie~ire 

In mod normal, rezultatul consta In indicarea nivelului de rise provenit din expunerea unei anumite 
tinte Ia un anumit pericol In contextul dat. Riscul poate fi exprimat cantitativ, semi-cantitativ sau 
calitativ. De exemplu, riscul aparitiei cancerului este deseori exprimat cantitativ ca probabilitatea ca o 
persoana sa se lmbolnaveasca de cancer pe o perioada specificate ca urmare a unei expuneri 
specificate Ia un contaminant. Se poate folosi analiza semi-cantitativa pentru a obtine un indice de rise 
pentru un anumit contaminant sau substanta daunatoare, iar rezultatul calitativ poate fi un nivel de rise 
(de exemplu, ridicat, mediu, redus) sau o prezentare de date practice privind efectele probabile. 

8.8.6 Puncte tari ~ i puncte slabe 

Punctele tari ale acestei analize constau In faptul ca asigura o lntelegere foarte detaliata a naturii 
problemei ~i a factorilor care sporesc riscul. 

Analiza traseului este, In general, un instrument util pentru toate zonele de rise ~i permite identificarea 
modului ~i locurilor In care mijloacele de control pot fi lmbunatatite sau se pot introduce unele noi. 

Totu~i . sunt necesare date de lncredere care deseori nu sunt disponibile sau sunt caracterizate de un 
nivel ridicat de incertitudine. De exemplu, curbele privind reactia de raspuns Ia doze, derivate din 
expunerea animalelor Ia niveluri ridicate de pericol, trebuie extrapolate pentru a estima efectele 
nivelurilor foarte reduse de agenti contaminanti Ia oameni; In acest sens, exista multiple modele de 
urmat. In situatiile In care tinta este mediul lnconjurator, ~i nu oamenii, iar pericolul nu este unul de 
natura chimica, datele direct relevante pentru anumite conditii ale studiului pot fi limitate. 

8.9 Tehnica structurata ,ces-ar intampla daca ... " (,what if') (SWIFT) 

8.9.1 Prezentare generala 

SWIFT a fast conceputa initial ca o simpla alternative Ia HAZOP. Tehnica este un studiu sistematic, 
bazat pe lucrul In echipa, prin utilizarea unui set de cuvinte sau expresii-cheie de catre un moderator 
In cadrul unui seminar pentru a stimula participantii sa identifice riscurile. Moderatorul ~i echipa 
utilizeaza expresii standard de tipul ,ce s-ar lntampla daca .. " (,what if') In combinatie cu cuvinte-cheie 
pentru a investiga modul Tn care un sistem, o componenta a unei instalatii, o organizatie sau o 
procedure vor fi afectate de devieri de Ia operatiunile ~i comportamentul normal. SWIFT este aplicat, 
In general, Ia mai mult de un nivel al sistemului, avand un grad de detaliere mai redus decat eel al 
HAZOP. 

8.9.2 Domeniu de utilizare 

Initial, SWIFT a fast destinate studiului pericolelor In instalatiile chimice sau petrochimice. In prezent, 
tehnica este aplicata, In general, sistemelor, componentelor de instalatii procedurilor ~i organizatiilor. 
Se utilizeaza, In special, pentru a examina consecintele modificarilor ~i riscurile modificate sau create 
de acestea. 

8.9.3 Date de intrare 

Sistemul, procedura, componenta instalatiei ~i/sau modificarea trebuie definite cu atentie lnainte de 
lnceperea studiului. Atat contextul extern, cat ~ i eel intern sunt stabilite prin interviuri ~i studiul 
documentatiei, planurilor ~ i schemelor furnizate de moderator. In mod normal, componenta, situatia 
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sau sistemul sunt defalcate pe noduri sau elemente·chele pentru a facilita analiza, lnsa aces! lucru are 
Icc Ia nivelul de definire imp us de HAZOP. 

0 alta intrare.che1e consUl in expertlza ~~ experienta echipei responsabile cu studiul, echlpa care 
trebuie selectata cu aten~e. Toate pAI'\ile interesate trebute sa fie reprezentate, dacli este postbtl, 
impreunti cu persoane care au expenenta in oomponente, Ststeme, modiftean sau sttuatii simdare 

B.9.4 Proces 

Procedure generala decurge astfel: 

a) fnalnle de Tnceperea studlului, moderatorul Tntocme~te o lista de cuvinte sau expresii-chete 
adecvate care se pot baza pe un set standard sau care poate fi creatli pentru a permite o revizuire 
completil a pencolelor sau nscunlor 

b) In cadrul semmarului, contextul extern ~i intern al componentet. sistemului, modtficarti sau s•tuat•et 
~~ obiectul sludiului sunt discutate ~~ convenite de comun acord. 
c) Moderatorul oere participantilor sli se ridice ~~ sa discute. 

- riscurile ~~ pencolele cunoscute 
- experienta ~~ tncidentele anterioare 
- mijloacele de control ~~ protecj•e cunoscute ~~ existente 
- cerintele ~· constrangerile de reglemenlare. 

d) Oiscutia este facilitata pron punerea unei intrebAri de bpul .ces-ar intilmpla dacti .. : (.what ir) 
~~ prln folosirea unui cuvAnt-cheie sau subiect. Expresiile de acest t•p sunt .ce s-ar lntAmpla 
dacti .. .' •• ce-ar fi dacti ... ", .ar putea cineva sau cava sa .. : • .. a flicut cineva sau ceva vreodata 
urmatorul lucru .. .'. lntentia este aceea de a stimula echipa studiulul sa a exploreze postbile 
scenani, cauzele, consecintele ~~ tmpactul acestora 

e) Riscurile sunt sinlebzale, tar echtpa reflecteazA asupra mijloacelor de control implementate 
f) Descnerea nscului, cauzelor, consecintelor ~~ mtJioacelor anticipate de control sunl confirmate 

cu echtpa ~~ inregtstrale 
g) Echlpa are in vedere dacli mtjloacele de control sunt adecvate ~· eftciente ~~ convine asupra 

dectararii eficientei modalltlitii de controlul nsculul. Dacti eficlenta are un nivel mai putin 
satisfActitor, echipa are ulterior in vedere sarcinile de remediere a riscurilor ~~ definirea 
mijloacelor potentiate de control. 

h) Pe durata acestei discu\ii, sunt puse aile TntrebAri de tipul .ce s-ar lntampla dacti .. ." pentru 
idenllftcarea alter riscuri 

i) Moderatorul utilizeaza hsta de cuvinte-chel8 pentru a monitoriza dtscutla ~~ pentru a sugera 
problema suplimentare ~· scenarii supuse ech1pe1 pentru a fi discutate 

j) Este normal sa se recurga Ia o metodA de evaluarea calitatiW sau semtcalitativti a riscunlor 
pentru a prioritize actlunile create. Aceasta evaluare a nscurilor este, in mod obi~nuit. derulatA 
avAndu-se in vedere mijloacele existente de control ~~ eficienta acestora. 

8.9.5 Date de leflre 

Rezultatele mdud un registru al nscunlor, cu aC!ium ~~ sarconi ctasificate ln functlfl de acestea Aceste 
sarcini pot deveni baza unu• plan de remediere. 

8.9.6 Puncta tari fl puncta slabe 

Punctele tari ale SWIFT: 

• 

• 
• 

• 

tehnica are o aplicabilitate larga asupra tuturor formelor de instalatoi sau 
sistema. sotuatu sau imprejurAri, organiZa\ii sau actMUI\i 
necesitil o mtnimti preglitire a ech1pe1 
este relahv rapida, iar pericolele fl nscurile majora devtn rapid vizibile In cadrul 
seminarului 
studiul este oriental spre sistema f' permlte participantllor sa descopere reactia 
sistemului Ia devleri mal degraba dectit sa examineze consecintete defectarii 
componentelor 
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• poate fi folosita pentru a identifica oportunit!itile de imbunat!itire a proceselor ~i 
sistemelor ~i. in general, poate fi aplicata pentru a identifica actiunile care 
conduc ~i maresc probabilitalea de succes 

• implicarea in seminar a persoanelor care sunt responsabile de mijloacele 
existente de control ~i de actiuni ulterioare pentru tratarea riscurilor; 
accentuarea raspunderii acestora 

• crearea unui registru al risc:urilor ~i a unui plan de tratare a riscurilor cu ceva 
mai mull efort 

• in condiliile in care se utilizeaza o forma calitativ<!i sau semicantitativa de 
evaluare a riscurilor ~i de prioritizare a actiunilor rezultate, SWlF poate fi 
aplical!i pentru identificarea rlscurilor ~i pericolelor care pot fi abordate lntr-un 
studiu cantitativ. 

Punctele slabe SWIFT: 
• are nevoie de un moderator eficient. capabil ~~ cu experienta 
• este necesara pregatirea atenta astfellncat sa nu se piarda inutil timpul echipel 
• daca echlpa nu are suficient de multa experienta sau dac!i sistemul bazat pe 

simulare nu este cuprinzator, este posibil ca unele riscuri sau pericole sa nu 
poata fi identificate 

• este posibil ca aplicarea Ia nivel ridicat al tehnicii sa nu conduca Ia cauze 
complexe, detaliate sau corelate. 

38 



SR EN 31010:2010 

8.10 Analiza scenarlulul 

9.10.1 Privire generaiJ 

Analiza scenariului este o dMumlre datA dezvollarii modelelor descriptive despre turnura pe care o 
poate tua viitorut Poate fi folosita pentru a identifica riscurile prin luarea in considerare a dezvollarii 
viitoare posibde ~~ explorarea unplical•ilor acesteia. Setunte de scenarii reflectand (de exemptu) .eel 
mat bun caz" "eel mat rAu caz" ~i •cazul a~teptar pot fi ullhzate pentru a analiza consecinfele 
potentiate ~~ probabditllttle lor pentru fiecare scenariu ca formA de analiza a senztllvitalii atunCI cAnd se 
trece Ia analizarea risculul. 

Puterea anatizei scenarlulul este ilustratl! prin luarea In considerare a schimbanlor produse in 
tehnologie pe o duralll mai mare de 50 de ani, preferintele consumatorului, atitudini sociale. etc. 
AnaiiZS scenariului nu poate previz10na probabiiM\•Ie unor astfel de schlmbari, dar poate tua In 
constderare consecintele ~~ poate ajuta organizati•le sa dezvolle capacitAI•Ie ~i elaslicitatea necesarA 
pentru a se adapta Ia schimbarile din vlitorul apropial 

8.10.2 Oomeniu de utlllzare 

Analiza scenariului poate fi folosita pentru a ajuta Ia luarea decizulor polrtice ~i Ia plamftcarea 
strateglilor viitoare, precum ~~ Ia luarea in considerare a acttviiAtilor extstente Poate JUCB un rol In 
toate cele trei componente ale evaluarii riscului. Pentru ldentificare ~I analiza, seturile de scenaril 
refleclllnd (de exemplu) eel mal bun caz, eel mal rau caz 9i cazul .a~teptat" pot fl utillzate in 
identrflcarea a ceea ce se poate lntampla In circumstante particulare '' analizeaza consecintele 
potentiate ~i probabilitAitle pentru flecare scenariu. 

Analiza scenariului poate fi utilizalA pentrv a anttcipa cum se pot dezvolla amemntAnle ~i 

oportunitl!tile ~i peale fi uttlizata pentru toate tipurrte de riscuri, fie in cadre de limp pe termen lung, 
fie pe termen scurt. Pentru cadre de limp pe termen scurt ~i cu date valablle, asemenea scenarli 
pot fi extrapolale pornind de Ia prezent Pentru cadre de limp petermen lung sau date insuficiente, 
anahza scenariului devine mull rna• •magtnativa ~t poate fi lualll ln constderare pentru analize 
viitoare 

Analiza scenariului poate fi utiiA acolo unde exista diferente de distributie putern•ce intre 
rezultatele pozitive ~I rezultatele negative in spaliu, in limp ~~ in grupurlle dintr-o comunltate sau 
dintr-o organizatie. 

8.1 0.3 Date de intrare 

Condt\ta necesarA pentru o anahzA a scenanului este reprezentata de o echipa de oamen1 care, 
tntre ei, denota o intelegere a naturi• schimbarilor relevante (de exemplu, posibilele progrese in 
tehnologle) ~i capacitatea de a gilndi In viitor fAr.l!i a reallza o extrapolara a trecutului. Este utlla . 
de asemenea exploatarea documentatiei ~i a datelor relative Ia evoluliile In curs. 

8 .1 0.4 Proces 

Structura pentru o analiza a scenariului poate fi informalli sau fermata 

Avllnd stabilita o echlpa ~~ canale de comunicare relevante 9i dupa ce s-a definlt contextul 
problemel ~I at chestlunllor ce trebule luate in constderare. pasul urmator este aceta de a 
idenltfica natura schimbarilor care se pol produce Acest lucru are nevote de o cercetare in 
tend•ntele maJore ~t de o determmare a momentului probabtl Ia care vor avea toe schtmbAnlor in 
tend•nte. precum ~t o gAnd~re imagmatlvll despre- viitor 

Schimbarile ce trebuie luate in considerare pot include. 

schimbari externe (precum schtmbAnle tehnologice), 
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decizii ce trebuie luate in viitorul apropiat , dar care pot genera o varietate de 
consecinje; 

nevoile parjilor interesate ~~ cum se pot schimba acestea; 
• schimbilri in macromediu (de reglementare, demografice, etc). Unele vor fi inevitabile ~i allele vor 
fi nesigure. 

Uneori, o schimbare poate fi datorata consecintelor unul art rise. De exemplu, riscul unei 
schimbliri cllmatice provoaca schimbM in cererea consumatorului legata de distanta de 
aprovizionare cu alimente. Aceasta va influenta ce alimente sli se exporte in mod profitabll, 
precum ~~ ce alimente pot fi produse local. 

Factorii ~~ tendintele macro ~i locale pot fi acum listate ~~ aranjate din punct de vedere at (1) 
importantei (2) nesigurantei. Se acordli o atentie special!! factorilor eel mal important! ~~ eel mal 
nesiguri. Factoril sau tendinjele cheie sunt pu~i in corespondenta unii cu aljii astfel !neAt sa fie 
evidenjiate zonele unde pot fi dezvoltate scenariile. 

Este propusa o serie de scenaril, fiecare dinlre acestea, concentrandu-se pe o schimbare 
plauzibilli in parametri. 

Dupli aceea este scrisa o "poveste" pentru fiecare scenario care transmite cum se inainteaza in 
direcjia subiectulul scenariului. Pove~tile pot include detalii plauzibile care adauga valoare 
scenariului. 

Soenariile pot fi apoi folosite pentru a lncerca sau pentru a evalua chestiunea originata. lncercarea 
ia ln calcul orice factori semnificativi, dar predictibili (de ex. tiparele utilizate) ~~ apoi, exploreaza 
cAt este de .reu~itii" politica (actlvitatea) In acest nou scenario ~~ face o "lncercare prealabila·• prin 
intrebari "what ir' -ces-ar lntampla dacli ? - bazate pe ipotezele modelului. 

Atunci, cilnd a lost evaluata problema sau propunerea in concordanta cu fiecare scenariu, poate fi 
evident ca este nevoie sa fie modificat pentru a-1 face mutt mai robust sau ma.i putin riscant. Ar 
trebui sa fie posiblla identificarea unor lndicatori de indrumare care arata cand se produce o 
schimbare. Monitorizarea ~i raspunsul Ia indicatorii de indrumare pot aslgura oportunitatea unei 
schimbari in strategiile planificate. 

Deoarece scenariile sunt numai . felii" definite ale unui viitor posibil, este important sa se tina cont 
de probabilitatea aparitiei unui anumit rezultat (scenario) ce s-ar putea produce. adicli de adoptat 
un cadru de rise. De exemplu. atunci cAnd sunt utilizate scenaril precum eel mai bun caz, eel mal 
rau caz ~~ cazul a~teptat. ar trebui incercata calificarea sau a exprimarea probabilltatii de aparitie a 
fiecarui scenario. 

8.10.5 Date de ie~ire 

Poate ca nu exista un scenariu care sa se potriveasca eel mal blne, dar trebuie sa reiasa o 
perceptie clara asupra gamei de optlunl ~~ asupra posibilitatii de a modifica cursu! ales al actiunii, 
potrivit mi~carii lndlcatorilor. 

8.10.6 Puncte tari ~~ puncte slabe 

Analiza scenariului tine cont de o gama de posibilitllti viitoare ce pot fi preterabile unei abordan 
tradi(ionale bazate pe estimari ridicate-medii-scazute care presupun, prin intermediul utilizarii 
datelor istorice, ca viitoarele evenimente vor continua probabil sa urmeze tendintele trecute. Acest 
lucru este important pentru situatiile unde exista pu(ine cuno~tinje curente pe care sora se bazeze 
predic(lile sau unde riscurile sunt luate in considerare intr-un viitor petermen lung. 

Acest avantaj prezinta totu~i o slfabiciune asociata, ~i anume ca acolo unde exista o 
incertltudine ridicata. unele scenaril pot fi nerealiste. 

Principalele dificultliji intampinate in utilizarea analizei scenariului sunt asociate cu 
disponibilitatea datelor ~~ abilitatea anali9tilor ~~ a factorilor de de~l7ie de a fi in masura sa 
dezvolte scenarii realiste ce sunt capabile de a explora rezultate postbtle. 
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Peracolele care ar putea ap;!lrea prin utihzarea analize• scenariului ca un instrument de luare a 
decaziilor sunt acelea ca este posabll ca scenamle folosate sA nu atbi!i un fundament adecvat. datele 
sA fie speculative'' rezultatele nerealiste sa nu poata fi recunoscute ca atare. 

8.11 Analiza de impact asupra afacerli (BlA) 

6.11.1 Generalltlli 

Analiza impactulul asupra afacerii cunoscuta de asemenea ~i ca evaluarea impactului asupra 
afacerii anallzeaza modul In care prlncipalele riscun de perturbare pot afecta functionarea 
organiza~ei ~~ apoi identifica '' cuantificA aphtudtnlle necesare pentru gestionarea acestora. 0 61A 
aSlgura. in spectal, o intelegere acceptata pentru: 

ldentificarea ~i criticitatea proceselor cheie ale afacerii, functillor ~i resurselor asociate '' 
•nterdependentelor principale ce exista intr-o organizatie; 

cum evenimentele catastrofale rap!de vor afecta capacdatea 'i capab•litatea de indeplinire a 
ob1ectJVelor crittce de afaceri; 

capacitatea 'i capabilitatea necesara pentru a gestiona impactul unei subminAn ~I revenirea 
organlzatlei Ia nlveluri de operare acceptate. 

6 .11.2 Oomenlu de utilizare 

61A este folosita pentru a determ•na starea cnt•ca '' graficele de bmp necesare pentru refacerea 
proceselor ~i resurselor de sustinere (oameni, ech1pament, tehnologia informatiel) a asigura 
lndeplinirea continua a oblectivelor. In plus, 61A ofera aslstenta in determinarea 
mterdependentelor ~~ relalhlor dintre procese. parti mterne , ; externe ~i orice legaturi din 
mtenorul unui lant de aprovizionare. 

6 .11.3 Date de intrare 

lntrArile includ· 
o echip;!l care sA l~i asume realizarea unei analiza'' dezvoltarea unui plan: 
mformatu refentoare ta ob•ective. med•u. operatiun. '' mterdependente ale organizattei; 
detalii asupra activitatilor ,; operatiunilor organizatiel, •nclusiv procesele, resursele de 
sustinere, relatiile cu aile organizatii, lntelegerile externe, pl!rji interesate: 
consecinte financiare ~~ operationale ale pierderilor lnreglstrate in procesele critice; 
chestionare pregAtite: 
hsta interv•evatdor din ariile relevante ale organ,zatie• ,ilsau pilf\Jie interesate ce vor fi 

contactate. 

6.11.4 Proces 

0 61A poate f• initiata pnn utilizarea chestionarelor. interviurllor. atelierelor de lucru 
structurale sau a unei combinatii din toate cele trei, pentru a obtine o lntelegere a 
proceselor cnhce, a efectetor p1erderii acestor procese ~~ a graficelor de limp de refacere ~~ 
a resurselor de sustinere necesare. 

Pa~ii cheie includ: 
• in baza evaluarii riscuiUI ~~ vulnerabiltta~J, confinmarea proceselor cheie ~~ a consec.n1e1or 
asupra organ•zat•ei pentru a determine starea criticS a proceselor; 
• determinarea conseclntelor une• catastrofe asupra proceselor critice •denhficate. in 
termenii operationali ~i/sau financiari, pe o perioadll definitA: 
• identificarea interdependentelor cu pAr!ile interesate cheie Interne ,; externe. Acest 
lucru poate mclude cartografierea naturii interdependentelor din lanlul de aproviz•onare; 
• determlnarea resurselor d1spomblle curente ~~ nlvelu l esential de resurse necesare 
pentru a continua funct•onarea Ia un n1vet minim acceptabil, imedlat dupa catastrofi!i; 
• ldent•ficarea unor eli I ~I procese alternative aflate in mod curent in uz sau planiflcate de 
a fi dezvoltate. Calle ~I procesele alternative pot fi dezvoltate unde resursele sau 
capacitatea de operare esle macces•bila sau insufic•enta pe parcursul catastrofei; 
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determinarea unei durate maxime acceptabile a ie~lrii din functiune (MAO) pentru fiecare 
proces in baza consecintelor identificate ~i factorilor critici de succes pentru functionare. 
MAO reprezinta perioada maxima de limp in care o organizatie poate tolera pierderea 
capacitatii; 
• determinarea obiectivulul(elor) de recuperare a timpului (RTO) pentru orice echipament 
specializat sau tehnologie a informatiei. RTO reprezinta timpul in care o organizatie i~i 
propune sa recupereze ~Pi!Cit?tei! echip?!l'enty!vi $pecillli~llt $i!Y i! i~frastructuril de 
tehnologia informatiei; 
• confirmarea nivelului curent de pregiHire a proceselor critice pentru rezolva o situatie 
catastrofala. Acest lucru poate include evatuarea nivelului de redundanta din cadru l 
procesului (de ex. echipamentul disponibil) sau existenta unor furnizori alternativi. 

8.11.5 Date de ie$ire 

le9irile sunt urmatoarele: 
o lista de prioritate a proceselor crltice ~~ interdependentelor asociate; 
impacturlle financiare 9i operationale documentate inregistrate ca urmare a pierderii 

proceselor critice; 
resursele de sustinere necesare pentru identiticarea proceselor critice; 
graficele perioadelor de ondisponibilitate a proceselor critice 9i graficele perioadelor de 

recuperare a tehnologiei informatiei asociate. 

8.11.6 Puncte tari $1 puncte slabe 

Punctele tari BIA includ: 

o intelegere a proceselor critice ce asigura organizatiei capacitatea de a-9i indeplini obiectivele 
stabilite; 

o intelegere a resurselor necesare; 
o oportunitatea pentru a redefini procesul operational at unei organizatii pentru a ajuta 

Ia revenlrea organizatiei. 

Punctele slabele includ: 
fipsa cunQ'?tin!elor din partea participantilor implica!i in completarea chestionarelor, realizarea 

interviurilor 9i atelierelor de lucru; 
dinamica grupurilor poate afecta o analiza complete a proceselor critice: 
a9teptarile simpliste sau supra-optimiste in ceea ce prive~te cerintele de refacere; 
dificultate in obtinerea unui nivel adecvat de intelegere a opera\iunilor 9i activiUi!ilor 

organizatiei. 

8.12 Analiza Cauzei Radacina (RCA) 

8.12.1 Privire generala 

Analiza unei poerderi majore pentru a preveni reaparitia acesteia este in mod obi9nuit denumita 
Analiza Cauzei Radacina (RCA), Analiza Cauzei Radacina a Defectarllor (RCFA) sau analiza 
pierderii. RCA se concentreaza asupra pierderilor de bunuri din cauza unor tipuri variate de 
defectari, in timp ce analiza pierderii este preocupata In principal de pierderile economice sau 
financiare cauzate de factori sau catastrofe exteme. Astfel se incearca identificarea cauzelor 
rndacina sau cauzelor originate. in loc de a se remedia numai simptomele evidente imedlate. Este 
recunoscut faptul ca acliunea corectiva nu este intotdeauna in intregime eficienta ~i din acest 
motiv este necesara o imbuniltatire continua. RCA este eel mai adesea aplicata evalulirii unei 
pierderi majore, dar poate fi de asemenea utilizata pentru a analiza pierderile pe o baza globala 
pentru a determina unde se pot opera imbunatatiri. 

8.12.2 Domeniu de utilizare 
RCA se aplica in contexte variate, in urmatoarele arii largi de utilizare: 

RCA bazata pe siguranl<l este utilizat<l pentnu investigarea accidentelor ~~ in legatura cu 
sanatatea ~i siguranta ocupationalli; 
• analiza defectarii este utilizata in sistemele tehnologice legate de siguranta in exploatare ~i 
mentenan1a: 

RCA bazata pe productie este aplicata in domeniul controlului calitalii pentru productia 
industrialii; 
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RCA bazata pe prooes se concentreaza pe procesele de afaceri; 
RCA bazata pe ststem se dezvolta ca o combinalte a domenlilor precedente. Se refera Ia 

tratarea slstemelor complexe, cu aplicalie in managementul schimbAril . managementul riscu lul 
fl analiza sistemelor. 

8.12.3 Date de intrara 

Datele de intrare de baz~ intr-o RCA sunt toate dovezilor adunate dintr-un e~ec sau pierdere. 
Datele strAnse din aile e,ecuri simllare pot fide asemenea luate in considerare In cadrul analizei 
Aile intrAri pot fi rezultatele stabiltte pentru a testa tpotezele specifice 

8.12.4 Proces 

Atunci cllnd este identificatli nevoia de a reallza o RCA. este desemnat un grup de experli 
pentru a efectua anahza '' pentru a face recomandari. Tipul expertului poate fl dependent in 
cea mai mare parte de expertiza specifica necesarii pentru a analizarea e,eculut . 

Chiar daca pot fl folosite diferite metode pentru a reallza analiza. pa,ii de bazA in execulia 
unei RCA sunt simitan ft includ. 

formarea echipet. 
stabilirea scopulul fi obtectivelor RCA; 
strangerea datelor §i dovezilor legate de un e'ec sau pierdere; 
realizarea unei analtze structurale pentru a determine cauza rAdAcinA; 
dezvoltarea solululor §i efectuarea unor recomandari; 
implementarea recomandl!rilor. 
verificarea sucoesului recomandlirilor implementate. 

Tehnicile de realizare a unei anahze structurale pot consta lntr-una dtn urmatoarele 
tehnica calor .s de ce·. adtca lntrebarea repetata .de ce?· (pentru a indeparta in mal mutte 

etape inveltful cauzei §i subcauzei); 
analiza modului de defectare fl a efectelor; 
analiza arborelut de defecte; 
diagramele .os de Pefte• (Fishbone) ' ' lshtkawa; 
analiza Pareto; 
cartografierea cauzei radacina. 

Evatuarea cauzelor progreseaza adesea de Ia ca uze fizice evidente iniliale Ia cauze legate de om 
fi in final Ia cauze legate de management sau fundamentale. Factono cauzafl trebuie sa fie in 
masura sa fie eltmina1• sau controlal• de ciltre Pllrtile tmphcate pentru a ca acliunea corechva sa 
fie eficlenta '' valoroasa 

8.12.5 Date de iefire 

leftrile unet RCA includ 
Documentarea datelor fi dovezllor stranse. 
Luarea In considerare a ipotezelor; 
Concluzu asupra cauzelor rildAcinA cele mal probabile ale unui &fee sau pierdere; 
Recomandari pentru actiunea corechva. 

8.12.6 Puncte tari ol puncte slabo 

Punctele tan includ: 
lmplicarea experttlor adecval• intr-un medtu de lucru de echipa, 
Analiza structuratA; 
Luarea in considerare a luturor lpotezelor poslbile; 
Documenlarea rezultatelor; 
Nevooa de a produce recomandAn finale 

Punctele slabe ale unel RCA: 

Expertll necesari pot sA nu fie dlsponibili, 
Dovezile crillce pot sa fi lost dtstruse in timpul defectarii sau inlaturate pe parcursul procesulut 

de curfilare. 

43 



SR EN 31010:2010 

Echipa peale sa nu alba suficienl limp Ia dispozitie sau resurse penlru a evalua pe deplin 
situatia; 

Poale sa nu fie posibil sa se implementeze adecvat recomandarile. 

8 .13 Analiza modurilor de defectare ~i a efectelor lor (FMEA) lli Analiza modurilor de 
defectare, a efectelor $i criticitatii lor (FMECA)N1l 

8.13.1 Privire generala 

Analiza modului de defectare ~~ a efectelor (FMEA) este o tehnica folosita pentru a identifica caile 
prin care componentele, sistemele sau procesele pot e~ua in indeplinirea intentiei Initiate. 

FMEA identifica: 

toate modurile de defectare potentiate din diferite piirji ale unui sistem (un mod de defectare 

este acela observat ca s-a defectal sau ca functioneaza incorecl); 

Efectele pe care defectarile le pot avea asupr.a sistemului; 

Mecanismele de defectare; 

Cum sa eviti defectarile ~i/sau sa limitezi efectele provocate de defectarile din slstem. 

FMECA extinde o FMEA, astfel incat fiecare mod de defect identificat este catalogat conform cu 
importanta sau situatia sa critica. 

Aceasta analiza a starii critice este de obicei calitativa sau semi-cantilativa, dar poate fi 
cuantificata folosind ratele de defectare elective. 

8.13.2 Domeniu de utilizare 

Exista mai multe aplicatii ale FMEA: FMEA - Proiectare (sau de produs) care este folosita 
pentru componente ~i prod use, FMEA de sistem, care este folosit pentru sisteme, FMEA - Proces. 
care este folosit<'! pentru procesele de fabricare ~i asamblare, FMEA- Service ~i FMEA - Software. 

FMEAIFMECA pot fi aplicate pe parcursul proiectarii, fabricarii sau operarii unui sistem fizic. 

Totu~i. pentru a imbunatati fiabilitatea, schimbarile sunt de obicei mull mai u~or de implementat 
in stadiul de proiect. FMEA l?l FMECA pot fide asemenea aplicate proceselor ~~ procedurilor. De 
exemplu, este utllizat pentru identificarea poten\i'alului de erori medicate In sistemele de sanatate 
~i in e~ecurile inregistrate in procedurile de ment·enanta. 

FMEAIFMECA pot fi utilizate in: 

Asistare in selectia alternativelor de proiectare cu o siguranta Tn functionare ridicata, 

Asigurarea ca toate modurile de defectare ale sislemelor ~~ proceselor ~~ efectele lor asupra 
reu~itei functionarii au lost luate in considerare;, 

ldentificarea modurilor de erori umane ~~a efectelor acestora, 

Asigurarea unei baze pentru planificarea incerc<'!rii ~~ mentenantei sistemelor fizice, 

imbunatatirea proiect<'!rii procedurilor ~~ proceselor, 

Asigurarea informatiilor calitative ~~ cantitative pentru analiza tehnicilor precum analiza 

arborelui de defecte 

N1) NOTA NAT10NALA: Pentru cete dOua tipuri de anahza Tn practica se mal folosesc ~I abrevierile provenae din 
limba trancezi!, dar care au o bunli acoperire In limba romana, AMDE ~I respectlv AM DEC. 
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FMEA ~~ FMECA pot as1gura elemente de mtrare catre aile anahze ale tehmcilor precum analiza 
arborelui de defecte, fie Ia mvel cailtat1v sau Ia nivel canlltahv. 

8.13.3 Date de intrare 

FMEA ~~ FMECA au nevoie de 1nformajii in detalu suficienle despre elementele s1stemutui pentru o 
analiza semnificativll a modalitll\llor prin care fiecare element se poate defects. Pentru FMEA -
Proiectare detaliala, elementul poate fi Ia un nivelul detallet al componentei individuate. in limp ee 
pentru FMEA- Sistem de mvet superior. elementete pot fi definite Ia un nlvel mal ridicat. 

lnformajiile pot include 

schije sau diagrame de flux ate slstemulul ce urmeata a fi analiza! ~~ a ale componentelor sale 

sau ale pa~ilor procesulu1. 

o lnjelegere a funcj1ei fiecarUI pes al unui proces sau components a unui s1stem. 

detalll esupra parametrilor de mediu ~~a allor !Parametrl. ce pot afecta opera rea : 

o injelegere a consec1njelor anum1tor defecUiri; 

informajll istorice asupra defectllnlor, inclusiv date pnvmd rata de defectare, acolo unde sunt 

dlsponiblle. 

8 .13.4 Proces 

Procesul FMEA este urmatonul. 

a) se define~te scopul ~i obiectivele studiulul; 

b) se alclltu1e~te ech1pa; 

c) se injelege sistemuUprocesul ce va fi subiectul FMECA, 

d) se divizeaza sistemul In components sau pa~i; 

e) se define~te funcjia tiecarui pas sau component<!~: 

I) se idenhfica pentru fiecare componentll sau pas enumerat. 

cum se poate defecta fiecare parte? 

ce mecanisme pot produce aceste moduri de defectare? 

care ar ti efectele, daca se produc delectari? 

delectul este nedllunlllor sau provoaca daune? 

cum se poale detecla un defect? 

g) se idenhfica prevedenle inerente in proiectare pentru a compensa defeclarea 

In cazul FMECA, echipa de studiu se concentreaza pe clasificarea fiecllrui mod de delectare 
identifical conform cu stares sa cnticll 

Exista mal multe modallllljl prin care se poate faoe acest lucru. Metodele obi~nuite includ: 

1ndicele stllrii critice a modului. 

nivelul riscului. 

numarul de prioritate a risculul. 

Modelul sUirii critice reprezinta o mllsurii a probabilitatii cA considerat va conduce Ia defectarea 
SIStemului ca intreg: este defimt drept: 

Probabllitatea efectulul de defectare • Rata de delectare a modului • nmpul de 
funcjionare al sistemulul 
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Cel mai adesea se apliea defectariler de eehipamente unde fiecare dintre ace~ti termeni peale fi 
definit canlitativ ~~ teate modurile de defeclare au acelea~i censecinte. 

Nivelul de rise este ebtinut prin cembinarea censeeinteler unui mod de defectare cu probabilitatea 
de defeclare. Este ulilizat atunei c<'lnd ccnsecinte le diferllelor mod uri de defectare difera ~~ peale fi 
aplical sistemeler de echipamente sau proceselor. Nivelul de rise poate fi exprimat cafitaliv, semi
calitativ sau cantitativ. 

Numarul de prioritate a riscului (RPN) reprezinta e masura seml-cantitativa a starii crltice 
obtlnuta prin mulliplicarea numerelor scarii de clasificare (de obicei cuprinse intra 1 ~~ 10) 
corespunzator consecintei unei defectari, probabilit<'llil unei defectari ~~ abilit<'itii de a detecta 
problema. (Unei defectari ii este acordata o prioritate mai ridicata daca este dificil de detectat.) 
Aceasla metoda este utiiizata adesea in apllcatiile de asigurare a caJitatii. 

Odata ce sunt idenlificate modurile ~i mecanismele de defeclare, pot fi definite ~~ implementate 
aqiunile corective pentru cele mai semnificative moduri de defeetare. 

FMEA este documental lntr-un report ce contine: 

delaliile sistemului ce a fest analiza!; 

modalltatea in care a fest realizata analiza; 

ipotezele din cadrul analizei; 

sursele datelor; 

rezultatele, inclusiv fi~ele de lucru completate: 

starea critici! (daca este tratati!) ~~ metodologia utilizata pentru a o defini; 

orice recomandM pentru analize viitoare. schimbari in proiectare sau particularitati ce trebuie 

incorporate in planurile de incercare. etc. 

Sistemul poate fi reevaluat prinlr-un all cielu de FMEA, dupa ce au lost finalizale ac!iunile. 

8.13.5 Date de ie~ire 

le~irea principala a FMEA este o lista a moduriier de defectare, mecanismelor de defectare ~~ 
efectelor pentru fiecare ccmponent!l sau pas al unui sislem sau proces (care peale include 
informatii asupra probabililatii unei defectari). lnforma\ii sunt, de asemenea, oferile despre 
cauzele defectarii ~~ despre consecintele asupra sistemului ca intreg. le~irea FMECA include o 
clasificare a importantei bazat pe probabilitatea de defectare a sistemului, nivelul de rise rezultat 
din modul de defectare sau o combinatie dintre nivelul de rise ~~ .detectabilitatea" modului de 
defectare. 

FMECA poate oferi o ie~lre cantltativa daca se face uz de rata de defectare adecvata ~~ de 
consecintele cantitative. 

8.13.6 Puncte tari ~~puncta slabe 

Punctele tari FMEA/FMECA sunt dupa cum urmeaza: 
Tn mare masura aplicabile modurilor de defectare datorate factorului uman, echipamentului ~~ 

sistemulul ~~ sistemelor hardware, software~~ procedurilor: 
• identifica modurile de defectare a componentei, cauzele ~I efeclele acestora asupra 
sistemului ~i le prezinta inlr-un format u~or de descifrat: 
• evita nevoia de modifici!ri de echipamente costisitoare aflate i n exploatare prin idenlificarea 
problemelor de timpuriu, in procesul de proiectare; 
• identifica modurile de defectare localizate ~~ cerin\ele pentru redundanta sau sisteme de 
siguranta: . . . . _ 
• asigura rezullatul pentru dezvoltarea programelor de momtonzare pnn punerea fn evtdenta a 
particularitatilor cheie ce vor fi monilorizate. 
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Punctele slabe onclud: 

acestea pol fi folosJte numai pentru odentifocarea modunlor de defectare localizate §i nu a 
combmatiilor de moduri de defectare; 

In afara de cazul in care cand sunt controlate ~· puse Ia punct adecvat. studiile pot fi 
consumatoare de limp §i costisitoare; 

acestea pot fi diflcile §i anoste pentru slstemele multi-strahficate complexe. 

8.13.7 Document de referfnti: 

IEC 60812. Analysis techniques for system reliability - Procedures for failure mode and effect 
analysos (FMEA) 

8.14 Analiza arboreluf de defacte (FTA) 

8.14.1 Privlre ganerala 

FTA este o tehnica pentnu ldentoficarea §• analizarea factorilor ce pot contribui Ia un eveniment 
nedont specofic (denumot .evenoment de vtorf"). Factorii cauzali sunt odentofocati In mod deductov, 
organizati intr-o maniera loglca §i reprezentati grafic lntr-o doagrama arbore ce intati~eaza 
factorll cauzali ~~ relatia acestora logicl!o cu evenimentul de vllrf. 

F ectorii identificati In arbore pot fi evenimente ce sunt asociate cu defectarile componentelor 
hardware eronle umane sau once alte evenomente pertonente ce conduc Ia un evenoment nedorit. 

0 
0 
0 
<> 
CJ 

-.......... ~ .. pco.c:. ........ ........... .ue..._.._ 
Pwtt....U~-~-

~-····----~ .... IIIil¥ l__,._...,._....l-6 ......,.... nAIII 
~~-~ .... --.-... 

Figura 8.2- Exemplul unei FTA din CEJ 60300·3·9 

47 



SR EN 31010:2010 

9.14.2 Domeniu de utilizare 

Un arbore de defecte poate fi utilizat calitativ pentru a identifica cauzele ~~ traseele potentiate 
care dau na~tere Ia o defectare (evenimentul de varf) sau cantitativ pentru a calcula 
probabllitatea apariliei evenimentulul de varf. oferind cuno~tinte asupra probabilitatii 
evenimentelor cauzale. 

Poate fl utilizat in stadiul de proiectare al unui sistem pentru a identifica cauzele potentiate de 
defectare ~i pornind de a lei, de a a lege Yntre diferitele optiuni de proiectare. Poate fi utilizat i n 
faza de operare pentru a ldentifica cum se pot produce defectari majore ~i importanta relativa 
a dlferitelor trasee catre evenimentul central . Un arbore de defecte poate fi folosil de 
asemenea pentru a analiza o defectare ce s-a produs ~~ pentru a demonslra schematic cum 
evenimente diferite survin lmpreuna pentru a provoca o defectare. 

9.14.3 Date de intrare 

Pentru o analiza calitativa este necesara o intelegere a sistemulul ~i a cauzelor unei defectari, 
precum ~i o intelegere de natura tehnica a faptului cum un sistem se poate defecta. Diagramele 
detaliate sunt utile pentru a sprijini analizele. 

Pentru o analiza cantitativa, sun! necesare datele asupra ratelor de defectare sau probabilitatea 
de a fi intr-o stare de defectare pentru toate evenimentele de baza dintr-un arbore de defecte. 

8.14.4 Proces 

Pa~ii pentru realizarea unui arbore de defecte sunt urmatorii: 
Este definit evenimentul de varf ce trebuie anallzat. Acesta poate fi o defectare sau o consecinta 

mal generala a acelel defectarl. Acolo unde consecinta este analizata. arborele poate contine o 
sectiune legata de atenuarea defectarii prezente. 

lncepand cu evenimentul de varf, sunt identificate cauzele imediate posibile sau modurile de 
defectare ce conduc Ia evenimentul de varf. 

Fiecare dintre aceste cauze/moduri de defectare sunt analizate pentru a identifica cum s-a produs 
defectarea. 

• ldentificarea treptata a functionarii nedorite a sistemului este continuata Ia nivele de sistem reduse 
succesiv piinii cand orice analiza aprofundata devine neproductiva. lntr-un sistem hardware acesta 
poate fi nivelul de defectare al componentei. Evenimentele ~~ factorii cauzali de Ia nivelul de sistem eel 
mai redus analizat sunt cunoscute drept evenimente de baza. 

Acolo unde probabill~tile pot fi atribuite evenimentelor de baza, poate fi calculata probabilitatea 
evenimentului de varf. Pentru ca acea cuantificare sa fie valabill! trebuie sa fie prezentate, pentru 
fiecare poarta, toate intrarile ce sun! necesare ~i suficiente pentru a produce evenimentul rezultat. Tn 
caz contrar, arborele de defecte nu este valabil pentru analiza probabilit<!i\ii. dar poate fi un Instrument 
util pentru prezentarea relatiilor cauzale. 

Ca parte a cuantificarii, poate sa fie nevoie ca arborele de defecte sa fie simplificat. folosind algebra 
booleana pentru a calcula modurile de defectare duplicate. 

La fel ca ~~ in cazul asigurnrii unei estimari a probabili~lii evenimentului principal, pot fi identificate 
taieturi minimale, ce formeaza trasee individuale separate catre evenimentul principal ~i poate fi 
calcula~ lnfluenta acestora asupra evenimentului de varf. 

Cu exceptia arborilor de defecte simpli, este necesar un pachet software pentru a executa 
adecvat calculele, atunci cand sunt prezente evenimente repetate in mai multe locuri din cadrul 
arborelul de defecte 'ii pentru a calcula taieturile minimale. lnstrumentele software ajuta Ia 
asigurarea consisten!ei. corectitudinii ~i verificabililalii. 
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6.14.5 Date de ie§ire 

le~irile dlntr-un arbore de defecte sunt dupll cum urmeazii 
• o reprezentare grafd asupra faptuluo cum se poate produce un eveniment de vl'lrf ce arata traseele 
de onteracjoune unde se pot produce doua sau mao multe evenomente simultane: 

o listA a taietunlor mlnlmale (trasee individuale spre defectare) cu (unde d<!tele sunt dosponibile) 
probabilitatea prin care fiecare se va produce; 

probabohtatea produceno evenimentuluo de vArf 

8.14.6 Puncta tari ~I puncte slabe 

Punctele tari FT A: 
• PnleJuie~te o abotdare doscoplonara extrem de sistemabcii, dar Tn acela~o timp sufocoent de 
ftexibiiA pentru a permite analiza uneo varoeh'l!i de factori, oncJusov interactounole umane ~· 
fenomenele fozlce. 
• Aplicarea abordaroi .sus-jos·. omplicit ~I Tn tehnicii, concentreazA atentia pe acele eleele ale 
defectiirio ce sun! d1rect legate de evenimentul de vArf 

FT A este utnozata in special pentru analizarea sistemelor cu multe interfete ~· interac~uni. 
• Reprezenlarea grafica conduce Ia o intelegere mal u~oara a comportamentului unui sostem ~~ 
a factorllor inclu~l. dar devreme ce arborli sunt adesea extin~i. procesarea arborilor de defecte 
poate necesita sisteme computenzate. Aceasta trasetura permite inctuderea unor relatii logice 
mull mai complexe (de ex. NAND~~ NOR) dar, de asemenea. face dlfocolll venficarea arboreluo de 
defecte 
• Analiza logicA a arboreluo de defecte ~ i identificarea taieturolor minimale este uti lA in 
identificarea traseelor simple de defectare intr-un sistem foarte complex ~~ unde combinatiile 
speciflce de evenimente ce pot duce Ia evenomentul de vArf pot fi ognorate. 

Punctele slabe includ. 
lncertltudinile in probabllitlltlle evenimentelor de bazA sunt lncluse in calculele probabololll\ii 

evenimentului de van. Acest lucru poate duce Ia nivele ridicate de incertitudone. acolo unde 
probabilotlltile de defectare a evenimentuluo de bazll nu sunt cunoscute cu precozoe; totu~o. este 
posibil un grad in all de incredere intr-un sistem bine cunoscut. 

• In unele situatii. evenimentele cauzale nu sunt legate lmpreuna ~i poate diflcll de 
constatat dacA sunt incluse toate traseele importan te ce due Ia even imentul de varf. 
De exemplu, oncluderea tuturor surselor de aprondere fntr-o analiza a unui incendou 
ca eveniment de varf. in aceasta situatoe anahza probabihtA\11 nu este posibilll . 

Arborele de delecte reprezontll un model static; lnterdependentele de limp nu se iau In 

calcul 

Arborele de defecte se poate raporta numao Ia sterole bmare (defecVnon-defect). 

De~l modurile de eroare umana pot fi incluse lntr-un arbore de defecte calltativ, In general 

nu este u~or de lnclus defectarlle in care gradul sau calitatea prezintll semne ale erorii 

umane, 
Un arbore de defecte nu poate permite ca efectele de lip dommo sau defectarile condi\oonate 

sA fie incluse cu U$Urintll. 

8 .14.7 Documente de referinlli: 

IEC 61025, Fault tree analysos (FTA} 

IEC 60300-3-9, Dependability management - Part 3· Application guide - Section 9: Risk 
analysis of technological systems 
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8.15 Analiza arborelui de defecte (ETA) 

8.15.1 Privire generala 

ETA esle o tehnica grafica pentru reprezentarea secven(etor de evenomente exclusive mutuale ce 
urmeaza unui eveniment de ini(iere conform func(ionAriilnefunclionliril sistemelor variate 
concepute pentru a diminua consecin(ete (vezl Figura 8.3.). Peate fi aplica!A atat cantitativ. cat~~ 
calltativ. 
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Figura B.3- Exemplul unul arbore de evenimente 

Fogura 8.3 prezintii calcule simple pentru o mostra de arbore de defecte, atunci cand ramoficaliile 
sun! pe dephn independente. 

lntonzlindu-se ca un arbore, ETA este In mAsura sA reprezinte evenimentelor agravante sau 
hmotatoare ca raspuns Ia evenimentul de 1no(oere. (~nAnd coni de sisteme ado(ionale, func(oi sau 
baroere 

8.15.2 Oomeniu de utilizare 

ETA poate fi utilizata pentru modelarea, calcularea ~~ ierarhizarea (din perspectova roscului) 
doferotelor scenarii de accidente ce urmeazA evenlmentului de ini~ere. 

ETA poate fi folosita ln arlee stadiu In clctul de voa(a at unui produs sau proces. Poate fi 
utlllzatA din punct de vedere calltatlv pentru a sprijinl scenariile cu poten(ial deoseblt ~I 
secven(ele de evenimente ce urmeazA unul eveniment de ini(iere ~~ cum rezultatele sunt 
afectate de diferite tratarl, bariere sau controale ce inten(ioneaza sA llmiteze rezultatele 
nedorote 
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Analiza cantitallvll ia in conslderare caracterul acceptabil al controalelor Se folose~te mai adesea 
in cazul modelului de defectare unde exosta dospozi11ve de protectie multiple. 

ETA poate fi folosita pentru a modela evenlmentele de lnotiere ce ar putea aduce pierdere sau 
profit Totu~i. circumstantele de cllutare a traseelor pentru optimizarea profitului sunt mull mal 
adesea modelate folosind un arbore de decizoe. 

8.15.3 Date de lntrare 

lntrarile includ: 

o lista a evenimentelor de motoere adecvate, 
in format•• asupra traiMior, barierelor ~· controalelor ~· probabihtatilor aoestora de defectare (pentru 

analizele cantitai!Ve): 

intelegerea proceselor prln care o defectare lnitiata se agraveazll. 

9 .15.4 Proces 

Un arbore de evenomente este conceput pnn selectarea unui eveniment de onitiere. Acesta poate fi 
un incident, precum o explozie datoratA prafulu i sau un eveniment cauzal precum o panA de 
energie. Functnle sau sistemele ce sunt In func\lune pentru a diminua avariile sunt lostate apoi In 
secventA. Pentru fiecare functoe sau sistem, este trasata o lonie pentru a reprezenta succesul sau 
e~ecul acestora 0 probabilitate specificli a unei defectlin poate fi atnbuita fiecllrei hnii, cu aceasta 
probabilitate condltionalli estlmata de ex. prin judecata unui expert sau o analiza a arborelui de 
defecte. In acest mod sunt modelate diferite trasee de Ia evenimentul de initiere. 

Trebuoe avut In vedere faptul ca probabohtlltole don arborele de evenomente sunt probabihtato 
condotionate, de exemptu probabilitatea functionarii unui aspersor nu reprezintA o probabilitate 
obtinuta din incercAri efectuate in conditii normale, ci probabilitatea functionilrii In conditio de 
incendiu provocat de o explozle. 

Foecare traseu reprezentat In arbore reprezinta probabilitatea ell se vor produce toate 
evenomentele de pe acel treseu. Astfel, frecventa avarieo este reprezentatli de produsul 
probabilit<Wior conditionale individuate ~~ at frecventei evenimentului de initiere, fiind dat staboht 
ca diferitele evenimente sunt independente 

8 .15.5 Date de ie~ire 

le~irile din ETA includ urmatoarele: 
descrierile calitative ale potentialelor problema, ca ~~ combinatii de evenimenle producand tipur1 

variate de problema (gama de avarii) derivate din evenimentele de ini{iere: 

estimlinle canlltative de frecvente ~· probabilita~ ale evenimentului ~ retativa rnportanjA a 

diferitelor secvente de defectare ~· evenimente contnbutive: 

llstele de recomandArl pentru reducerea riscurilor: 

evaluari cantotatove asupra eficientei recomandllrilor 

9 .15.6 Puncte tari ~~puncta slabe 

Punctele tari ale ETA lnclud urmatoarele: 
ETA prezinta cum sunt analizate scenariile potentoale ce urmeaza unul eveniment de 

lnot•ere ~~ influenta succesului sau e,ecutu 1 sistemelor ~~ functiilor de dlminuare intr-o 
modalitate graloca clara. 

tin cont de durata, dependenta ~· efectele de lip domono care ingreuneaza modetarea 
arborelui de defecte: 

reprezintA grafic secventele de evenimente ce nu sunt posibil de reprezentat atunci cand sun! 
folos•l• arbori de defecte. 
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Punctele slabe includ: 
pentru a utiliza ETA ca parte a unei evalu~rl coerente. trebuie identificate toate 

evenimentele de initiere potentiale. Acest lucru poate fi facut prin utilizarea unei aile metode de 
analiza (de ex. HAZOP, PHA), totu~i. exist~ intotdeauna un potential pentru lipsa unor importante 
evenimente de initiere; 

In cazul arborilor de evenimente, sunt luate in calcul numai st~rile de reu~ita ~i de 
defectare ale unui sistem ~~ este dificil s~ se incorporeze reu~itele intarziate ~au 
evenimentele de refacere inlarziate; 

orice traseu este conditional de evenimentele ce se produc Ia punctele de ramificatii 
anlerioare, de-a lungul traseului. Multe dependen¢e de-a lungul traseelor posibile sunt astfel luate 
In considerare. Totu~i. unele dependente, precum componentele obi~nuite, sistemele de utlllbW ~~ 
operatorii pot fi lgnorate, daca nu sunt corect tratate, ~i pot duce Ia estimari optimiste ale riscului. 

8.16 Analiza cauza-consecinta 

6.16.1 Privire generala 

Analiza cauz~-consecinti! reprezinti! o combinatie de analiza a arborelui de defecte ~i analiza a 
arborelui de evenimente. Porne~te de Ia un eveniment critic ~i analizeazi! consecintele prin combinatii 
de porti logice DAINU care reprezint~ condiliile ce pot aparea sau defectarile de sisteme concepute 
pentru a llmita consecintele evenimentului de initiere. Cauzele condi~ilor sau defectarilor sunt 
analizate prin mijloacele arborilor de defectare (vezi Clauza 8.15) 

6.16.2 Oomeniu de utilizare 

Analiza cauz~-consecinta a fost dezvoltat~ initial ca un instrument de fiabilitate pentru sisteme de 
siguranta critice pentru a oferi o mai completa intelegere a defectarilor de sistem. La fel ca ~~ in cazul 
analizei arborelui de defecte este folosita pentru a reprezenta o conducere logica a defectarii catre un 
eveniment critic, dar se adauga functionalitatii unui arbore de defecte permitand analiza defectMior 
secventiale in limp. Metoda permite de asemenea ca int<'lrzierile de limp sa fie incorporate intr-a 
analiza a consecintelor care nu este posibila in cazul arborilor de evenimente. 

Metoda este ulilizata pentru a analiza diferite cai pe care un sistem le poate folosi, urmand unui 
evenimenl critic ~i depinzand de comportamentul anumitor subsisteme. (precum sistemele de raspuns 
de urgenta). Daca se cuantifica va oferi o estimare a probabilitatii diferilelor consecinte posibile 
derivate dintr-un eveniment critic. 

Deoarece fiecare secventa dinlr-o diagram<'! cauza-consecinta este o combina~e de subarbori de 
defecte, analiza cauza-consecintii poate fi utilizata ca instrument pentru a construi arbon de defecte de 
dimensiuni mari. 

Diagramele sunt complexe de produs ~i utiliZat ~~ tind sa fie utiliZate atunci t:and magnitudinea 
consecinlei potenliale a defectarii justiftea efortul intensiV. 

6.16.3 Date de intrare 

Este necesara o intelegere a sistemului ~i a modurilor sale de defectare ~i a scenariilor de defectare. 

6.16.4 Proces 

Figura 8.4 prezinta o diagrama conceptual<'! a unei analize cauza-consecin\a tipice. 
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Figura 8.4 - Exemplu de anallzi cauzli-eonseclnll 

Procedure este astfel: 

a) ldentificarea evenimentulul (echlvalent evenimentulul de varf al unul arbore de defecte ~I 
evenimentul de initiere dlntr-un arbore de evenimente) critic (sau de inltiere). 

b) Dezvoltarea ~~ validarea arborelui de defecte pantru cauzele evenimentului de initiere 
a~a cum este prezentat in 8 14 Acelea~i s1mboluri sunt utilizate ca §i In analiza arborelui de 
defecte conventional. 

c) Decide ordmea in care condil1ile trebUie luate in considerare Aceasta trebuie sa fie o 
secventa logica precum secventa de limp in care se pot produce. 

d) Construle~te traseele pentru consecintele ce depind de condilii difanta. Acerat lucru aste 
similar unui arbore de evenimente. dar separarea In trasee ale arborelul de evenimente este 
prezentata ca o culie etichetata in condi\iile speciflce ce se apllcii. 

e) Cu cond1\1a ca defectiirile pentru fiecare casetA de condl\li sA f1e independente, 
probabilitatea fleciirei consec1n1e poate fi calculata Acest lucru este realizat ma1 intli 
prin stabihrea probabiliiA\IIor pentru fiecare ie,ire a cutiei de condl\il (utilizAnd arborii de 
defecte relevan(i. adecvati) . Probabilitatea oric<lral secvente ce conduce Ia o consec1ntA 
speciflcA este obtinutll prin multiplicarea probabilltatllor fiecarel sacvente de condi\li ce 
se finallzeaza in acea consecintA specificA. Daca mai mull de o secventii sfAr~e~te In 
aceea~l consecinta sunt adAugate probabililii\1la pentru fiecare secventii. Dacii acolo 
exista dependente lntre condltille de defectare dlntr-o secventA (de exemptu o panii de 
energie poate cauza ma1 multe condilii care sA ducii Ia defectare) atunci dependentele 
treb1.11e tratate cu priontate In calculare. 

8.16.5 Date de ie~ire 

le~irea anelizel cauza-consecintii este o reprez.entare schematicA despre cum un sistem poate 
e~ua. ariitAnd atAt cauzele cat ~~ consecintele. 0 estimare a probabllitiltll de producere a fiecarel 
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conseclnte potentials bazate pe analiza probabiliiA!ilor de producers in anumite condi!ii de dupA 
evenimentul critic. 

8.16.6 Puncte tari lJi puncte stabe 

Avantajele analizei cauzA-consecintA sunt acelea~i cu ale acelor arbori de evenlmente {li arbori 
de defectare, in combin<~tie. in pii!S, surc;la~~;;~z;'i un~le punctele slal;le ;~le ace!or tehnici prin 
capacitatea de a analiza ce se dezvoltA in timp. Analiza cauza-consecinta ofera o viziune 
comprehensiva a sistemului. 

Punctele slabe sunt cA este mult mai complexa decat analiza arborelui de defecte {li analiza 
arborelui de evenlmente, ambele construite in maniera in care dependentele sun! tratate pe 
parcursut cuantifidlrii. 

8.17 Analiza cauzl! ~I efect 

8.17.1 Privire general~ 

Anal iza cauza ~i elect este o metoda structuratl! pentru a identifica cauzele posibile ale 
unui eveniment nedorit sau problema. Se organizeaza factorii contributon posibili in 
categorii largi, astfel inca! pot fi luate Tn considerare toate ipotezele posibile. Nu 
puncteaza. totu~i . cauzele reate, devreme ce acestea pot fi determinate numai pri n dovezi 
reale ~i testari empirice ale ipotezelor. lnformatia este organizata fie Tn Os de Pe{lte (de 
asemenea denumita Ishikawa) sau uneorl intr-a diagramii arbore (a se vedea 8.17.4). 

8.17.2 Domeniu de utilizare 

Analiza cauza ~i elect furnizeaza o reprezentare grafica structurata a unei liste de cauze 
ale unui anumit elect. Efectul poate fi pozitiv (un obiectiv) sau negativ (o problema). totul 
depinzand de context. 

Este utilizatA pentru a permite luarea In considerare a tuturor scenariilor {li a cauzelor posibile 
generate de o echipa de expe~i §i permite stabilirea unui consens asupra celor mai probabile cauze 
care pot fi apoi incercate empiric sau prin evaluarea datelor disponibile. Este eel mai valoros ca Ia 
inceputul unei analize sa se faca o judecata extinsa asupra cauzelor posibile §i apoi sa se 
stabileasca ipotezele potentials care pot fi avute in vedere mult mai formal. 

Construirea unei diagrame cauza ~i elect poate fi realizata atunci cand este nevoie de: 
identificarea cauzelor radacina posibile. motivele de baza pentru un anumit elect, 

problema sau conditie: 
trierea ~i asocierea anumitor interactiuni dintre factorii ce afecteaza un anumit proces: 

analizarea problemelor existente, aslfel incat sa poata fi realizata 

actiunea corecliva 

Beneficiile din construirea unei diagrame cauza {li elect includ: 

concentrarea atentiei expetlilor a supra unei a numite problema; 

sprijin in determinarea cauzelor rMacina ale unei problema, utilizand o abordare structurata; 

incurajarea participarii de grup {li utilizarea cuno~tintelor de grup pentru produse sau procese; 

folosirea unui format ordonat. U{lor de parcurs pentru relatiile diagramei cauza-efect; 

indicarea cauzelor posibile de varialie dintr-un proces; 

identificarea ariilor unde datele trebuie colectate pentru studiile viitoare. 

Analiza cauza - elect poate 11 foloslta ca metoda !n realizarea analizel cauzei radacina (a 
se vedea 6.12). 
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8.17.3 Date de lntrare 

lntrllrile dintr-o analiza cauza ~i elect pot veni din expertiza ~i experlenta partlclpantilor sau 
dintr-un model dezvoltat antenor ce a lost utohzat in trecut 

8.17 .4 Proces 

Analiza cauza fl elect trebuie electuatA de ciitre o echipA de experti bine inlormatl asupra 
problemei ce neces1ta o rezolvare. 

Pa~li de baza In lndepl•"'rea anahzei cauzA t l elect sunt urmlltorii: 

stabilirea efectuiUI ce trebuie analiza! ~~ piasa rea intr-o cutie Electul poate fi pozitiv (un 
ob•ectiv) sau negativ (o problema) depinzllnd de circumstante: 

determ1narea categorhlor pnncipale de cauze reprezentate de cu1111e din diagrams Os de 
Pe~te. Pentru o problema in sislem, calegoriile t•pice pol fi oamenii, echipamentul, med•ul. procesele, 
etc. Totu~i. acestea sunt seleclale pentru a se potrivi cu un anumit context; 

specificarea unor cauze posibile pentru fiecare categorie majorA cu ramificatii §I sub-ramiflcatil 

pentru a descne retat.a din Ire acestea; 

continua sa lntrebi .de ce?" sau .ce a cauzat asta?" pentru a face legAtura lntre cauze: 

revizuie~te toate ramificatlile pentru a verifies conslstenta ~i caracterul complet ~i asiguril-te 

ell acele cauze se aplicil efectului principal , 

1dentificarea cauzelor calor mai probab1le bazate pe optnia echipe• ~· d1sponibilotatea dovezilor 

leflrlle sunt normal prezentate, fie In diagrams O:s de Pe~te sau Ishikawa, fie in diagrams arbore. 
Diagrama Os de Pe§te este structuratll prln separarea cauzelor In calegorii majore (reprezentata 
prin liniile de pe spatele pe~telui) cu ramificatii ~~ sub-ramificati• ce descnu mal multe cauze 
speclfice in acele categorii. 

i 
~ 
~ 

EfECT 

Figura 8.5 - Exemplu de dlagrama Ishikawa sau Os de Pe~te 

Reprezentarea arbore este s•milara in aparenta unu• arbore de defecte, de~• este adesea 
reprezentatil ca un arbore realizat de Ia stAnga Ia dreapta. mai degraba decAl de sus in josul 
paginii TotU§I, nu poate fi cuantificat pentru a produce o probabihtate a eve"'mentului central 
drept pentru care. cauzele sunt posibil• factori contrlbutorl . mai degreba decat defectarile cu o 
probabilitate de producere cunoscutil. 
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categoria 1 
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EFECT 

Figura 8.6- Exemplu de formulare de arbore de tipul analizei cauza •. efect 

Diagramele cauza ~~ elect sunt in general utilizate din punct de vedere calitativ. Este posibil sa 
asumi faptul ell probabilitatea problemei este 1 ~i sa atrlbul probabilitatile unor cauze generice ~i. 
subsecvent, sub-cauzelor, in baza gradului de incredere legal de relevanta acestora. Totu~i. 
factorii contributori adesea interactioneaza ~~ contribuie Ia elect in feluri complexe, fapt ce 
invalideaza cuantificarea. 

8.17 .5 Date de ieljire 

le~irea obtinuta din analiza cauza ~~ elect este o diagrama Os de Pe~te sau diagrama arbore ce 
arata cauzele posibile, cele mai probabile. inainte ca sa fie !acute recomandarile, acest lucru 
trebuie verificat ~~ testat empiric. 

8.17.6 Puncte tari ~~ puncte slabe 

Punctele tari includ: 

implicarea expertilor adecvati ce lucreaza intr-un mediu de echipa; 

analiza structurata; 

luarea in considerare a tuturor ipotezelor posibile; 

ilustrarea grafica ~~ cat mai u~or de parcurs a rezultatelor: 

identificarea ariilor unde este nevoie de datele viitoare: 

poate fi folosita pentru identificarea factorilor contributori Ia electele dorite, cat ~i nedorite. 

Concentrarea pozitivli asupra unei chestiuni ce poate incuraja apartenenta ~~ participarea 

Punctele slabe includ: 

echipa poate sa nu posede expertiza necesara; 

nu este un proces complet in sine, iar nevoile trebuie sa fie parte a analizei cauzei sursa 

pentru a produce recomandari; 
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este o tehnicA de prezentare pentru o discu11e intre speciali~ti. mal degrabil decal o tehnfcil de 

analiza separatil. 

separarea factorilor cauzah in categorii maJore Ia inceputul analize1, inseamnA ell 

interaC!IUmle dmtre e<~tegon• nu pot f1 luate in cons1derare in mod adecvat, de ex unde 

defectarea echipamentului este provocat!l de eroarea umana sau probleme umane printr-o 

proiectare slabA. 

8.18 Analiza nivelurilor de protectie {LOPA) 

8.18.1 Privlre generalli 

LOPA este o metodli semi-cant•tat1vll pentru est•1marea riscurilor asociate cu un eveniment sau 
scenariu nedorit Analizeaz!l daca sunt suficiente mhuri pentru a controls sau limita riscul. 

0 pereche cauzA-consecmtA este selectata ~~ sunt identificate nivelurile de protecjie ce previn 
cauza ce duce Ia o consecintli nedonta Este reallzata o ordine de calcul de magnitudine pentru a 
deterrmna dacA protec~a este adecvata pentru a reduce nsculla un nivel tolerabil 

6.18.2 Oomeniu de utilizare 

LOPA poate fi utilizata pur ~I slmplu din punct de vedere calitativ penlru a revizui nivelurile de 
protecjle dlntre un eveniment cauzal sau un eveniment lntilmpllitor ~~ o avarie. in mod normal, se va 
aplica o abordare seml-cantitativA pentru a adauga o mal mare rigoare proceselor de selecjie, de 
exemplu, dupll HAZOP sau PHA 

LOPA asigura o bazli pentru spec1f1C8rea mvelunlor de protec!ie independente (IPls) ~~ nivelele de 
integritate a s•gurante• (mvele Sll) pentru sisfemele inslrumentate, a~a cum sunt descnse In 
seriile CEI 61508 ~i in CEI 61511, in determinarea cerinlelor nivelului de integritate a sigurantel 
(SIL) pentru slguranta sistemelor lnstrumentate. LOPA poate fi folositll pentru a sprijini alocarea 
eficienti! a resurselor de reducere a riscurilor prin analizarea reduceril rlscului produs de ciltre 
fiecare nivel de proteclie. 

6.18.3 Date de intrare 

lntrarile in LOPA mclud: 

mformarea de baz!l asupra rlscurilor, inclusiv pericoletor , cauzelor ~~ consecinjelor precum 

cele aslgurete de o PHA; 

informarea asupra controlulu1 Ia locul potrivit sau propus; 

frecvenlele evenimentului cauzal ~~ probabilitatea defect!lrii nivelului de protecJie, masuri luate 

pe masura consecm!elor ~' o definlfe a nscului tolerab1l, 

frecvenlelor din cauze fniliatoare, probabilitAiilor defech'!rii nivelulu1 de proteclie, m~suri ale 

consecinlelor ~I o definire a rlsculul tolerabil. 

8.18.4 Proces 

LOPA este reahzata folosindu-se o echopli de expert• ce aplocA procedura urmlltoare: 

1dent1ficarea cauzelor mol•ale ale unei avani nedonte ~~ c~utarea datelor asupra frecven1ei 

~~ conseclnlelor: 

selectarea unei singure perechi cau:tA·conseclniA, 

nivelunle de proteclie ce previn cau:ta ce duce Ia o conseciniA nedonta sunt identificate ~1 
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analizate pentru eficienta lor; 

identificarea nivelurilor de protectie independente (IPls) (nu toate nivelurile de protectie sunt 

IPls); 

estimarea probabilltatii unei defectari pentru fiecare IPL; 

frecventa cauzei initiatoare este combinata cu probabilitatea de defectare a fiecarui I Pl ~~ cu 
probabilitatile oricarui modlflcator conditional tun modificator conditional este de exemplu o 
persoana ce va fi prezenta ~i va fi afectata) pentru a determina frecventa de producere a unei 
consecinte nedorite. Ordinele de magnitudine sunt utilizate pentru frecvente ~~ probabilitati; 

nivelul calculat de rise este comparat cu nivelele de toleranta a riscului pentru a determina 
daca este necesara o proteC\ie suplimentara. 

Un IPL este un dispozitiv. sistem sau o actiune ce este capabila sa previna un scenariu ce duce Ia 
o consecinta nedorita. independent de evenimentul cauzal sau orice all nivel de protectie asocial 
cu scenariul. 

IPL-urile includ; 

particularitati de prolectare; 

dispozitive de protectie fizica; 

sisteme de interblocare ~i inchidere; 

alarme pentru momente critice ~~ interventie manuala; 

protectie fJZica post-eveniment; 

sisteme de raspuns in situatii de urgenta (procedurile ~~ inspectiile nu sunt e IPL-uri). 

8.18.5 Date de ie~ire 

Sunt oferite recomandarile pentru orice controale viitoare ~i eficienta acestor controale in 
reducerea riscului. 

LOPA este una dintre tehnicile folosite pentru evaluarea Sll, atunci cand este verba de 
sisteme instrumentate/legate de siguranta. 

8.18.6 Puncta tari l$i puncte slabe 

Puncte tarile includ: 

se cere mai putin limp ~~ resurse decal in cazul analizei arborelul de defecte sau a evaluarii 

complete cantitative a riscului, dar este mull mai rig,uroasa decal o opiniile subiective calitative; 

ajuta Ia identificarea ~i concentrarea resurselor pe cele mai critice niveluri de protectie; 

identifica operatiunile. sistemele ~~ procesele ce nu sunt suficient protejate; 

se concentreaza pe consecintele cele mai serioase. 

Punctele slabe includ: 
LOPA se concentreaza pe rand pe perechea cauza-consecinta ~~ pe un scenario. 

lnteractiunile complexe lntre riscuri ~~ controale nu sunt acoperite; 

riscurile cuantificate nu tin coni de obicei de modurile de defectare obi~nuite; 

LOPA nu se aplica scenariilor foarte complex_e. unde exista _nu~e:oase perechi cauze 
consecinte, sau unde exista o varietate de consecmte ce afecteaza d1fente pl!r\1 mteresate 
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8.18.7 Documente de referintll: 

IEC 61508 (toate pllrt•le), Funcbonal safety of electncaUelectromclprogrammable electronic 
safety-related systems 
IEC 61511, Functional safety- Safety instrumented systems for the process industry sector 

8.19 Ananza prin arbore de declzie 

8.19.1. Prezentare generalll 

Un arbore de decizie reprez1nta allernalivele ~~ rezultatele unei decizii lntr-o manieril secventialll care 
Ia in considerare rezultatele incerte Arborele decizional este similar arborelui even1mentelor in aceea 
ca pleaca de Ia un eveniment de porn~re sau o decizie 10it1alll ~~ modeleaza diverse cai ~~ rezultate 
care se pot produce urmare a evenimentelor care pot a pare ~~ a deciziilor care se potlua 

8.19.2. Domeniu de utllizare 

Arborele decizional este utfllzat in managementul nscunlor in pr01ecte precum ~~in aile situatii pentru 
a ajuta Ia stabilirea celui mai bun curs de actlune in caz de incertitud1ne. Reprezentllrile grafice mai 
pot ajuta Ia comunicarea motivelor care au stat Ia baza decizlilor. 

8 .19.3 Date de intrare 

Un plan al proiectulul cu puncta de decizie. lnformatii asupra posibilelor rezullate ale deciziilor ~~ 
asupra evenimentelor ocazionale care ar putea afecla deciz11le. 

8.19.4 Proces 

Un arbore declzional porne~te de Ia decizia initialll, de exemplu decizia de a initia proiectul A mal 
degraba decat proiectul 8 Pe mAsura ce cele doua proiecte progreseazA, se produc difente 
evenimente ~· trebuie luate diferite decizii previZ•blle. Acestea sunt prezentate sub fomna unui arbore. 
asemanator arborelui de evenimente Probab1htatea even1mentelor poate fi estimatll impreunll cu 
costul sau utllitatea rezullatului final al parcursulul. 

lnformajiile prwind parcursul cele1 rna• bune deciZii sunt In mod log1c cele care produc valoarea cea 
mai rid•cata a~teptatll. care este calculata ca produsul d1ntre toate probabilitajile condljionale de pe 
parcurs ~~ valoarea rezultalului. 

8.19.5 Date de ie~ire 

le~irile includ: 

- o analizlllogicll a riscurilor prezent6nd optiuni diverse care pot fi luate 

- un calcul al valorii est•mate pentru fiecare parcurs I)OSlbil 

8.19.6 Puncte tari ~I puncte slabe 

Punctele tari includ: 

• asiguril o reprezentare grafiCll clam a detah1lor unei probleme deciZ•onale; 

• permlte calcularea celui mal bun parcurs pentru o situatie 

Punctele slabe 

• arboril marl de dec1zie pot devenl prea compl~• penlru a perm1te comun1carea u~oarA cu 
ceilalt•: 

• poate apare tendinta de a s1mplifica exagerat sijuatia pentru a permrte reprezentarea ei sub 
forma d1agramei unui atbore 
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8.20 Evaluarea f iabilitatii factorului uman (HRA) 

6.20.1 Pre:~:entare generalii 

Evaluarea fiabili!Aiii lactorului uman (HRA) se ocupa de impactul persoanelor asupra performantei 
sistemutui ~i po<~te fi ytiliz<\ta pentru evaluarea influ.entei erorii umane asupra sistemului. 

Numeroase procese tasa toe pentru erori umane, in special acolo unde timpul de care dispune 
operatorul pentru luarea unei decizii este limitat. Probabilitatea ca problemele sa evolueze de a~a 
natura incat sa devina grave este mica. tnterventia ractorului uman poate fi, totu~i. uneori singura 
modalitate de a impiedlca o eroare initiala sll se transforme intr-un accident. 

tmportanta HRA a lost exemplificata de numeroase accidenle in care erori umane critice au contribuit 
Ia o evolutie catastrofala a evenimentelor. Astfel de accidente reprezin!A un avertisment contra 
evaluarilor riscurilor canalizate numai pe partea hardware ~~ software a unui sistem. Ele ilustreaza 
pericolul ignorarii posibilitillii contributiei erorii factorului uman. Mai mull, evaluarile fiabilitl!!ii factorului 
uman sunt utile in evidentierea erorilor care stau In catea productivitatii precum ~~ in dezvaluirea 
modalilll!ii in care aceste erori ~~ alte defectari (de hardware ~~software) pol fi .reparate" de operator! 
~~ personalul de lntre\inere. 

6.20.2 Domeniu de utilizare 

HRA poate fi utilizata calitativ sau cantitativ. Se utili2:ea2:a calitativ pentru a ldentifica potentialul erorilor 
umane 9i determina reducerea probabilitlllii aparitiei erorilor. Se utilizeaza cantitativ pentru a asigura 
date despre erorile umane in FTA sau alte tehnici. 

6.20.3 Date de intrare 

lntrarile pentru HRA includ: 

• informatii pentru stabilirea sarcinilor care trebuie indeplinite de angajati: 

• experienta tipurilor de erori care apar in practica ~i potentialul de producere a erorilor: 

• cuno~tin!e despre erorile umane ~~ cuantificarea acestora 

6.20.4 Proces 

Procesut HRA este alcatuit din: 

• Definirea problemei- ce tipuri de interventii umane vor fi investigate/evaluate? 

• Analiza sarcinilor, cum se va executa sarcina ~~ ce ajutoare vor fi necesare pentru realizarea 
acestor sarcini? 

• Anali:~:a erorilor umane- in ce condilii nu se pot realiza sarcinile: ce erori se pot produce~~ cum 
pot fi reparate acestea? 

• Reprezentare - cum pot fi aceste erori, sau gre~eli in realizarea sarcinilor, integrate cu alte 
elemente de hardware, software ~~ evenimente din mediul inconjurator. pentru a putea catcula 
posibilitatea defectarii intregului sistem? 

• Oepistare- existli cumva erori sau sarcini care nu necesita o cuantificare detaliata? 

• Cuantificare- cat de probabile sunt erorile individuale ~~ cazurile de nerealizare a sarcinilor? 

• Evaluare impact - care erori ~~ sarcini sun! cele mai importante, adica care sunt cele care au 
cea mai importanta contributie Ia fiabilitate sau rise? 

• Reducere erori- cum se poate real!za o fiabilitate a factorului uman mai ridicata? 

• Documentatie-ce detalii ate HRA trebuie documentate? 

in practica procesul HRA se executa pe etape de~i. uneori, anumite etape (de exemplu. analiza 
sarcinilor ~~ identificarea erorilor) se pot executa in paralel. 
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6.20.5 Date de ie~ire 

le~1rile includ 

• o lista de eron care se pot produce ~~ metode pnn care pot fi reduse - preferabll prin 
repro1ectarea sistemului, 

• modaii!A\i de erorl, cauze ~~ consecinte ale tipurilor de erorl: 

• o evatuare calilaiM1 ~~ cantitatNA a riscuntor ridicate de erori 

6.20.6 Puncte tarl '' puncte stabe 

Punctele tan ale HRA lnclud: 

• HRA as1gura un mecanism formal pentru 1ncluderea erontor umane In evaluarea riscurilor legate 
de slstemele Ia care factorul uman joaca adesea un rollmportant: 

• evaluarea forma!A a modalital•l ~~ mecanlsmelor de producere a erorilor umane poate ajuta Ia 
reducerea probabilita~• defedAritor cauzate de erori 

Punctele slabe· 

• complexitatea ~~ divers ita tea oamenilor lac dificila definirea modalltalilor ~~ probabilitll\ilor eronlor: 

• numeroase acbvitAti nu permrt o distinc\ie simplii intre modafrtAti corecte ~~ gr~rte. HRA are ca 
atare d1ficultA!i In tratarea eroritor parJ•ale sau at eroritor cahtative sau al proceselor 
necorespunzlltoare de luare a decrziilor. 
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Figura 8.7 - Exemplu de evaluare a fiabilitatil factorului uman 

8 .21 . AnalizA papion 

8.21.1 Prezentare generali 

Analiza .papion· este o simpla d1agramil care descrie ~i analizeazil parcursurile unui element de 
rise de Ia cauze Ia consecinte. Poate fi consideraiA o combinal18 a unui arbore de defecte 
anahzand cauza produoem unui evemment (reprezentat pnn nodul unUI paptOn) !}i un arbore de 
evenimente analizilnd consecintele Anahza pap10n se conoentreaza totu~1 pe banerele dmtre 
cauze ~~ rise ~i dintre rise !}i consec1nte. D1agramete papion pot fi elaborate pornind de Ia arborii de 
defecte ~i evenimente, dar eel mai adesea sunt trasate direct Tntr-o sesiune de brainstorming. 
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8.21.2 Domeniu de utilizare 

Analiza papion este utilizata pentru a reprezenta un rise aratfmd gama de cauze ~~ consecin!e 
posibile. Este utilizata acolo unde situa\ia existenti! nu garanteaza complexitatea unei analize pe 
baza unui arbore de detecte complet sau acolo unde se pune accentul mai degraba pe asigurarea 
ca exista o bariera sau un .mijloc de control" pentru fiecare parcurs al defectarii. Este utila acolo 
unde existi! parcursuri independente clare care conduc Ia defectare. 

Analiza papion este adesea mai u~or de intele:s decllt arboril de defectare ~i evenimente, motiv 
pentru care se poate dovedi un instrument uUI de comunicare acolo unde analiza se realizeaza prin 
utilizarea de tehnici mai complexe. 

8 .21.3 Date de lntrare 

Se impune lnjelegerea informajiilor privind cauzele ~~ consecinjele riscului ~~ a barierelor ~~ 
mijloacelor de control care il pot preveni. limita sau stimula. 

8.21.4 Proces 

Diagrama papion se deseneaza astfel: 

a) Se identificll un rise anume care urmeaza a fi analizat ~~ reprezentat ca nodul central al unui 
papion. 

b) Se listeaza cauzele evenimentului lu<'lnd in .calcul sursele risculul (sau pericolele daca suntem 
intr-un context referitor siguranja). 

c) Se identifica mecanismul prin care sursa de rise conduce Ia un eveniment critic. 

d) Se traseaza linii intre fiecare cauza ~~ eveniment, construind partea stlinga a papionului. Se 
pot identifica ~~ introduce in desen factorii care conduc Ia escaladarea riscurilor. 

e) 8arierele care ar trebui sa previna ca fiecare cauza sa conduca Ia consecinjele nedorite pot fi 
reprezentate ca bare verticale de-a curmezi~ul llniei. Acolo unde exista factori care pot 
conduce Ia agravarea riscurilor, se pot de asemenea desena bariere contra escaladarii 
riscurilor. Metoda poate fi utilizata pentru consecinje pozitive, in care caz barele reprezinti! 
.controale" care stimuleaza generarea evenimentului. 

f) Pe partea dreapta a papionului sunt idenMicate diverse consecinte potenjiale ale riscului 9i 
sunt trasate linii plecand de Ia evenimentul de rise Ia fiecare consecinja potenjiala. 

g) Barierele contra consecinjelor sunt desenate sub forma de bare perpendiculare pe liniile dintre 
evenimentul de rise ~~ consecinjele acestuia. Metoda poate fi utilizata pentru consecinje 
pozitlve, situajie in care barele reprezinta .oontroale" care susjin generarea consecinjelor. 

h) Funcjiile de management care susjin mijloacele de control (ca de exemplu perfecjionarea 
personalului sau inspecjiile) pot fi reprezentate sub papion ~~ legate de mijlocul de control 
corespunzator. 

Este posibil un oarecare nivel de cuantificare a diagramei-papion. acolo unde parcursurile sunt 
independente, se cunoa~te probabilitatea unei -consecinte sau a unul anumit rezultat §i se poate 
estima o citra pentru eficienja unui mijloc de control. Parcursurile ~~ barierele nu sunt totu~i de 
regula independente iar mijloacele de control pot fi procedurale, ~~ deci eficienta acestora incerta. 
Cuantificarea este adesea mai bine realizata uliliz<!ind FTA 9i ETA. 

8.21.5 Date de ie§ire 

le~irea este o diagrama simpla prezentand principalele parcursuri ale rlscului ~~ barierele care 
previn sau combat consecinjele nedorite sau stimuleaza ~~ promoveaza consecintele dorite. 
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Contr(ll dt 111terui(lttln• 

I C..WJ 

Control tic prc=\·rmre Controa!c de llmtuart ~lu de 
reh~oart 

Figura 8.8- Exemplu de diagrama-paplon pentru c:onsec:lnte nedorite 

8.21.6 Punc:te tari 41 punc:te slabe 

Punc:le tari ale anal,ze•·papton 

• esle u~or de inteles ~~ ofera o reprezentare grafic:a clara a problemei; 

• pune acc:entul pe mijloacele de control care ar trebui sa existe atat pentru prevenirea cat ~~ 
pentru combaterea riscurilor prec:um ~~ pe eficien1a acestora; 

• poate fi utilizata ~~ pentru analiza consecinlelor donte; 

• nu nec:esita o spec:~alizare ridicata pentru a fi utill%ata 

Punctele slabe includ: 

• nu poale reprez.enta caz.ul in care apar sirnultan mai multe cauze care conduc Ia consecinte 
(de exemplu. acolo unde ex•sta por!f !?I intr-un arbore de defec:le care descrie partes stAnga a 
pap10nului). 

• poate conduce Ia s•mptifJCarea exagerata a s•tuatiilor c:omplexe. In special acolo unde se 
incearca cuantiflcarea. 

8 .22 Mentenanta bazata pe flabilitate 

Mentenanta bazata pe f~abilitate (RCM) este metoda pnn care sunt idenllficate strategule care 
trebu1e adoptate pentru managementul defectarilor astfel incflt sA se atinga efectiv ~· efiCient 
nivelul de siguran!A. de disponibilitate ~~de exploatare economicfl cerut pentru functionarea tuturor 
tipunle de echipamente. 

RCM reprezinta in prezent o metodolog1e verifiCata ~~ acceptata ubll%atA in numeroase ramuri 
•ndustriale. 

RCM asigura un proces al dedziel care perm ite •dentlficarea cerintelor de lntretinere preventiva 
eficienta a echipamentelor in conformltate cu consecintele referitoare Ia siguranta, operationale ~~ 
economice ale unor defectari identificabile ~~ a mecanismului de degradare responsabil de 
producerea acestor defectari. Rezultatul final al apllcflrii acesi\Ji proces este realizarea necesita\ii 
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executaril unei lucrari de inlre\inere sau al unei alte actluni ca de exemplu modificari operationale. 
Oetalii privind utilizarea ~i aplicarea RCM sunt prezentate in CEI 60300-3-11. 

8.22.2 Domeniu de utilizare 

Toate sarcinile se bazeaz.a pe siguranta personalului ~~ a mediului inconjurator precum ~~ pe 
problema de functionare ~~ de natura economic81. A se retine totu~i ca criteriile luate in considerare 
vor depinde de natura produsului ~i de aplicatiile acestuia. Un proces de productie, de exemplu, va 
trebui sa fie viabil din punct de vedere economic ~i poate sa fie sensibilia consideratii stricte legate 
de mediu, In limp ce o parte componenta a unui echipament de aparare ar trebui sa fie reu~it din 
punct de vedere operational, dar sa se supuna unor criterii de siguranta. economice ~~ de mediu 
mai putin stricte. Se pot obtine beneficii maxime prin canalizarea analizei spre defectarile care pot 
conduce Ia efecte grave din punct de vedere al impactului asupra sigurantei, mediului, aspectelor 
economice sau opera\ionale. 

RCM este utllizata pentru a asigura ca se realizeaza mentenanta justa ~i eficienta ~i se aplica de 
regula in faza de proiectare ~~ cea de dezvoltare, dupa care se lmplementeaza in faza de 
functionare ~~ intretinere. 

8.22.3 Date de intrare 

Aplicarea cu succes a RCM necesita o buna intelegere a echipamentului ~~ a structurii acestuia. a 
mediului operational, a sistemelor. subsistemelor aferente ~~ a partilor componente ale 
echipamentului, precum ~~ a defectarile posibile ~~ a consecintelor acestor defectari. 

8.22.4 Proces 

Pa~ii de baza ai unui program RCM sunt: 

• initiere ~i planificare 

• analiza defecta.rilor functionale 

• selectia sarcinilor 

• implementare 

• imbunatatire continua 

RCM se bazeaza pe riscuri avand in vedere ca urmeaza pa~ii de baza din evaluarea riscurilor. 
Tipul de evatuare a riscurilor este analiza modurilor de defectare, a efectelor lor ~i criticitatii 
(FMECA) dar necesita o abordare specifici! a analizei atunci cand este utilizata in acest context. 

ldentificarea riscurilor se focalizeaza pe situatiile in care defectiiri potentiate pot fi eliminate sau 
reduse ca frecventa ~i/sau consecinte prin efectuarea de lucrari de intretinere. Se realizeaza prin 
ldentificarea functiilor ~i standardelor de performanta cerute ~~ a defectarilor Ia echipamente sau 
par)i componente care pot Tntrerupe acele tunctii. 

Analiza riscurilor consta in estimarea frecventei fiecarei defectari in absenta executiei lucrarilor de 
mentenanta. Sunl stabilite consecintele prin definirea efectelor defectarilor. 0 matrice a riscurilor 
care combina frecventa defectarilor §i oonsecintele acestora permite definirea de categorii de 
nivelurl de rise. 

Se realizeaza apot evaluarea riscurilor prin selectarea strategiei corespunzatoare de management 
al riscurilor pentru fiecare mod de defectare. 

lntregul proces RCM este documental pe larg pentru referinte §i revizii viitoare. Colectarea datelor 
privind defectarea §i lucrarile de mentenanta permite monitorizarea rezultatelor §I implementarea 
imbunatatirilor. 
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8.22.5 Date de ie~ire 

RCM asigura o definire a sarcinilor de mentenan!A ca de exemplu monitonzarea functiOnano. a 
lucrarilor planificate de reabilitare, a Tnlocuinlor planificate, a lucrarilor de depistare a defectarilor 
sau a lucrarilor de intretinere ne-preventive. Alte actouni posibile care pot rezulta din aceasta 
analiza pot include re-proiectarea. modlficari Wn procedurile de functionare sau intretinere sau 
cursuri suplimentare de perfectlonare. Sunt identifocate apoi intervalele de timp pentru sarcini ~~ 
resursele necesare. 

8.22.6 8ibliografie 

IEC 60300-3-11, Dependability management- Part 3-11: Application guide- Reloaboloty centred 
maintenance 

8.23 Analiza viciilor ascunse (SA) 41 analiza circuitelor parazite (SCA) 

8.23.1. Prezentare generala 

Analiza 111culor ascunse (SA) este o metodologie destJnata sa identifoce eroriie de prooectare. Un 
vocou ascuns poate fi un defect latent lntr-un hardware. software sau Ia nivel onlegrat care poate 
provoca producerea unui eveniment nedorit sau onhoba un eveniment dorit ~i nu esle cauzat de 
defectarea unei parti componente. Aceste vicii ascunse se caracterizeaza pron natura lor aleatorie 
~· abilltalea lor de a nu fi deplstale chiar ~· Ia cele mai riguroase testllri standardizale ale 
slslemului. Viciile ascunse pol provoca func1ionarea necorespunzatoare, caderea sistemului, 
lntArzieri ale programului ~~ chiar decesul sau vatamarea personalului. 

8.23.2. Domeniu de ulillzare 

Anai!UI corcuotelor paraz~e (SCA) a fost dezvoltata in uiUma parte a anilor 60 pentru a de NASA 
posobolotatea de a verifica integritatea ~~ funC!ionarea proiectelor sale. A servo! dnept un onstrument 
uti! pentru descoperirea traseelor nedonle ale circuotelor electrice ~i a ajutat Ia concepenea de 
solutoi pentru iZolarea fiec<'lreo fune~Jo Pe masura ce a avansal tehnologia au tnebuot sa se 
modemozeze ~i onstrumentele pentru analoza corcuotelor paraz~e. AnaliZa vicoolor ascunse oncJude ~· 
depA~e~le de departe aria de cupnndere a analozei orcuitelor parazite. Poate localoza probleme 
atal pe partea de hardware cat ~~ pe cea de software utdizand orice lehnologie lnstrumentele 
analizei viciolor ascunse pot integra mao multe analize ca de exemplu arbori de defecte. analiza 
modunlor de defectare ~~ a efectelor lor (FMEA), estomari fiabilitate. etc. lnlr.o singurA analizA 
realiZAnd economii de timp ~~ bugetla proiect 

8.23.3 Date de ie~ire 

Analiza vicoilor ascunse se deosebe~te de procesul de proiectare prin faplul cA ulilizeaza 
lnstrumente diferite (arbori retea, pllduri ~· indlcli sau intrebari pentru a ajuta analistul sa identifice 
vociile ascunse) pentru descoperirea unui lip anume de probleme. Arboril retea ~~ pAdurole sunt 
grupAro topologice ale sostemului real Flecare arbore de retea reprezinta o sub-functoe ~· prezinta 
toate ontranle care pot afecta oe~lrea sub-funC!iei. Padurile sunl construite prin combonarea arborilor 
de retea care contribuie Ia o anumota oe~ore a sistemului. 0 padure corespunzlltoare prezonta 
ie~orea SJstemuluo in funcjie de toate ontrllnle aferante. Acestea, impneunA cu altele, devon intrari ale 
analozei 

8.23.4 Proces 

Pa~ii de baza in nealiZarea unei analoze a voclilor ascunse sunt 

• prego!itirea datelor 

• conslruirea arboretui de re1ea 

• evaluarea lraseelor rete lei 

• recomandAri finale ~~ raport 

66 



SR EN 31010:2010 

6.23.5 Date de iOfire 

Un cirC~Jil paraztt este un parcurs nea~teptat sau un flux logic din cadrul unul sistem care poate 
in~ia. in anumtte condt~i spectftee, o funC!ie nedoma sau inhtba o functie doritA Parcursul poate fi 
alcatUtt dtn hardware, software, actiunt ale operatorului, sau combtnatii ale acestor elemente. 
Circuitele paraztle nu sun! rezultatul unel defectart a hardware-ului ci sunt condi1ii latente, 
proiectate gre~it In sistem, codificate in aplicatla software sau declan~ate de erori umane. Exist<\ 
patru categorii de CtrC~Jtte paraztte 

a) trasee eronate: trasee nea~teptate pnn care curentul, energta electnca sau un parcurs logic 
ajung intr-o dlrectie ce nu le-a fost destinatl!; 

b) Intervale eronate: evenimente care se produc Ia tntervale de limp nea~teptate sau lntr-o 
cronologie gre~ttl!. 

c) lndicatli eronate: afi~aj amblguu sau fals al condt\illor de funejlonare a sistemului care poate 
cauza sistemulul sau unui operator sa Ia mllsuri nedorite; 

d) ettChete eronate etichetare incorecta sau echivoca a functulor sistemulut. de exemplu 
intriln ale sistemutui, comenzi. afi~Je care pot II pot determtna pe un operator sa apltce un 
stimul incorect sistemulul. 

6.23.6. Puncte tari fl puncte slabe 

Punctele tan tnclud: 

• analiza viciilor ascunse este uiiiA pentru depistarea erorilor de proiectare 

• are cele mat bune rezultate cand este aphcatA in combtnat•e ru HAZOP 

• este deosebit de ultiA pentru ststemele care au stari mulltpte ca de exemplu statule de dozare 

Punctete slabe pot include: 

• procesul este oarecum diferit, dupl! rum este aplicat ctrcurtelor electnce, fabnctlor de prelucrare. 
echipamenlelor mecantce sau aphca!iilor software. 

• metoda este dependenta de stabilirea de arborl co recti de retea. 

6 .24. Analiza Markov 

6.24.1. Prezentare generala 

Analiza Markov este ultltzata acolo unde starea viitoare a unut sistem depinde numai de starea sa 
actuaiA. Este utilizata de regula pentru analiZa Slstemelor reparabile care pot exists In mai multe stari 
'' utilizarea unei analiza-bloc a fiabihtl!lii nu ar asigura o analiza corespunzatoare a ststemutui. Metoda 
poate fi extinsA pentru anaftza ststemelor mat complexe prln utilizarea de procese Markov de clasa 
superioarA ,; singurete restrictii de utiltzare sunt impuse de model. calculele matematlce ,; ipoteze 

Procesul anahzei Markov este o tehntca cantrtatova ~~ poate fi dtscreta (ubtiZAnd probabthta~ de trecere 
de Ia o stare Ia alta) sau continua (utilizand rate de schimb lntre stM). 

Oe~t analtza Markov poate fi efectuatli ~~ manual. natura tehnicilor o face adecvata utilizArii pe 
programe tnformatice, mu~e existand in mod C~Jrent pe pia!A 

6.24.2 Domeniu de utllfzare 

Tehnica de analiza Markov poate fi utilizatA pe diverse structuri de ststem. cu sau tara reparatii. 

inctuzand· 

• componente independente In paralel; 

• componente independente In serre; 

• sisteme ru sarona partajalti 
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• sisteme in stand-by, inclusiv cazurile in care se poate produce o defectare a comutMi; 

• sistema degradate. 

Tehnica de analizA Markov poate fi de asemenea utilizat<!i pentru calcularea disponibilit<!i~i. inclusiv 
prin luarea in considerare a pieselor de rezerva pentru reparatii. 

6.24.3 Date de intrare 

lntrarile esentiale pentru analiza Markov sun! urmatoarele: 

• lista diverselor start ale sistemului, sub-sistemului sau ale partii componente care pot fi, de 
exemplu, complet opera~onale, partial operationale (adica in stare degradata). cazute. etc.: 

• intelegere clarA a tranzitiilor posibile care necesita a fi modelate. De exemplu, o pana Ia un 
cauciuc de ma~ina trebuie sa ia in calcul starea rotii de rezerv<!i ~I deci frecventa inspectillor. 

• rata de trecere de Ia o stare Ia alta, reprezentata de regula fie prin probabilitatea trecerii de Ia o 
stare Ia alta pentru evenimente discrete sau rata de defectare (A) ~i/sau rata reparatiilor (IJ) 
pentru evenimentele continue. 

6.24.4. Proces 

Tehnica de analiza Markov este centrat<!i in )urul conceptului de .sl<!iri", de exemplu .disponibil" ~~ 
,defect" ~~ pe tranzitia dintre cele doua stari de-a lungul timpului in baza unei probabilita\i constante de 
tranz~ie. Este utilizata o matrice a probabili~lilor aleatorii de tranzitie pentru a descrie trecerea de Ia o 
stare Ia alta ~i a permite calcularea diverselor ie~iri. 

Pentru a ilustra tehnica de analiza Markov se ia in considerare un sistem complex care poate avea 
numai !rei stari: de functionare, stare degrada~ 9i de nefunqionare, definite ca stlirile S1 , S2 ~~ 
respectiv S3. Sistemul exista in fiecare zi intr-una din cele trei stari. Tabelul 6.3 arata probabilitatea ca 
sistemul sa fie mAine in starea Si, in care i poate fi 1, 2 sau 3. 

Tabelul 6.2- Matricea Markov 

Starea de astazi 
S1 S2 S3 

S1 0,95 03 0,2 
Starea de maine S2 0,04 0,65 0,6 

S3 0,01 0,05 0,2 

Aceasti! gam<!i de probabilitil\i este denumi~ matricea Markov, sau matricea de tranzitie. Se poate 
observa ca suma fiecarei cotoane este 1 fiind ·suma tuturor rezultatelor posibile in fiecare caz. 
Sistemul mal poate fi reprezentat printr-o diagrama Markov In care cercurile reprezinta starile iar 
sagetile reprezinta tranzi!ia impreuna cu probabilitatile aferente. 
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0,95 

lEG 2070109 

Figura 8.9- Exemplu de diagrama Markov a sistemului 

Sagetile de Ia o stare inapoi Ia aceea!?i stare nu sunt de regula prezentate in diagrama, prezentarea 
lor in aceste exemple avand ca scop redarea unei imagini cat mai complete. 

Sa presupunem ca Pi reprezinta probabilitatea sa gasim sistemul in starea i pentru i =1, 2, 3, in care 
caz ecuatiile simultane care trebuie rezolvate sunt: 

P1 = 0,95 P1 + 0,30 P2 + 0,20 P3 

P2 = 0,04 P1 + 0,65 P2 + 0,60 P3 

P3 = 0,01 P1 + 0,05 P2 + 0,20 P3 

(8.1) 

(8.2) 

(8.3) 

Aceste trei ecuatii nu sunt independente !?i nu vor rezolva cele trei necunoscute. Se va utiliza 
urmatoarea ecuatie !?i renunta Ia una din ecuatiile de mai sus. 

1 = P1 + P2 + P3 (8.4) 

Solutia este 0,85, 0,13 !?i 0,02 pentru starile respective 1, 2, 3. Sistemul este complet functional 85% 
din timp, in stare degradata 13% din timp !?i nefunctional 2% din timp. 

Se iau in considerare doua elemente functionand in paralel fiecare trebuind sa fie operational pentru a 
asigura functionarea sistemului. Elementele pot fi fie operationale sau defectate iar functionarea 
sistemului este conditionata de statutul acestor doua elemente. 

Starile pot fi considerate drept: 

Starea 1 

Starea 2 

Starea 3 

Ambele elemente functioneaza corect; 

Un element este defect !?i se afla in reparatii, celalalt este in functiune; 

Ambele elemente sunt defecte !?i unul se afla in reparatii. 

Daca se presupune ca rata de defectare continua a fiecarui element este A !?i rata de reparatii este IJ, 
in acest caz diagrama starii de tranzitie este: 
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-(211.) -(!1) 

-(A. + Jl) 

IEC 2071109 

Figura 8.10- Exemplu de diagrama tranzitie stare 

Se va observa ca tranzitia de Ia starea 1 Ia starea 2 este 2A avand In vedere ca defectarea oricaruia 
din elemente va duce sistemulla starea 2. 

Sa luam Pi( f) drept probabilitatea de a fi In starea initiala i In momentul f; ~i 

Sa luam Pi(t + of) drept probabilitatea de a fi In starea finala In momentul f + otPi(t) 

Matricea probabilitatilor de tranzitie devine: 

Tabelul 8 .3 - Matricea Markov finala 

Starea initiala 
P1J.fl P2(t) P3(f) 

P1_(f + ofl -2A IJ 0 
Starea finala P2{t + ofl 2A - ( A + IJ) I.J 

P3lf +of) 0,01 A -I.J 

Merita sa retinem ca valorile zero se produc lntrucat nu este posibil sa treci de Ia starea 1 Ia starea 3 
sau de Ia starea 3 Ia starea 1. De asemenea, coloanele dau totalul zero cand se specifica ratele. 

Ecuatiile simultane devin: 

dP1/df = -2A P1(t) + 1.1 P2(t) 

dP2/df = 2A P1 (t) + -(A + 1.1) P2(t) + 1.1 P3(t) 

dP3/df = A P2(f) + - 1.1 P3(t) 

(8.5) 

(8.6) 

(8.7) 

Pentru a simplifica lucrurile, se va pleca de Ia premisa ca gradul de disponibilitate cerut este 
disponibilitatea in stare de functionare stabila. 

Cand of tinde spre infinit, dPi/df va tinde spre zero ~i ecuatiile sunt mai u~or de rezolvat. Se va utiliza 
de asemenea ecuatia suplimentara prezentata In Ecuatia (8.4) de mai sus: 

De remarcat ca ecuatia A(t) = P 1 (t) + P2(t) poate fi acum exprimata astfel: 

A= P1 + P2 

Deci A= (1.J2 + 2 A 1.J) I (1.J2 + 2 A 1.J + A2
) 
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8.24.5 Date de ie~ire 

le~irea une1 analiza Mari<ov reprez1ntA d111ersele posibilit<'ltl de a fi in start diferite, ~I deca o esbmare a 
probabilitAiilor de defectare ~i/sau funct•onare, una din componentele esentiale ale s•stemului. 

8.24.6 Puncte tarl ,1 puncte slabe 

Punctele tari ale analizel Mari<ov includ: 

• Abthtatea de a calcula probabihtatde pentru sistema cu capaatate de reparatle ~~ start multiple de 
nefuncJionare. 

Punctele slabe ale aoalae• Mari<ov lnclud: 

• asumarea de probab•litllli con stante de tranZJ~e de Ia o stare Ia alta: defectare sau reparatii; 

• toate evenimentele sunt statistic 1ndependente avAnd in vedere ca starlle vntoare sunt 
lode pendente de toate starile antenoare. exceptflnd starea 1med1at prealabila: 

• neces1ta cuno~tinte prrvlnd toate probabihtfltlle de schimbare a stllrti; 

• necesltll cuno~tin!e de operare matrici: 

• rezultatele sunt greu de comunicat personalului tara o pregatire tehmc<'l 

8 .24.7 Comparatll 

Analaa Mari<ov este sim1larA unei analize Petri-Net fiind capabiiA sa monitorizeze ~~sa observe stante 
s1stemuiU1 d~i difel'l\ de analiZa Petri-Net avAnd in vedere ca Petri-Net poate exista in stan multiple in 
acela~i momenl 

8 .24.8 81bllografie 

IEC 61078. AnalySIS techniques lor dependability- Reliability block diagram and boolean methods 

IEC 61165, Application of Mari<ov techniques 

ISO/IEC 15909 (toate paf1ile), Software and systems engineering- High-level Petri nets 

B. 25 Metoda de simulare Monte Carlo 

8.25.1 Prezentare generalli 

Numeroase slstame sunt prea complexe pentru ca efectele incertitudinn acestora sa fie modelate 
utilizllnd tehnici anahllce, dar pot fi evaluate prin luarea in considerare a intl'l\rilor ca variabile aleatoril 
~~ efectuand un numar de N calculatil (a~a z•sele simulari) prin e~anbonarea intrlirt• pentru a obtine N 
rezultate posibile ale rezultatului dorit. 

Aceastll metoda poate fl utilizata pentru s•tuatll complexe care ar li foarte greu de inteles ~~ de rezolvat 
printr-o metod1i analitic<'l Pot fi dezvoltate sistema utilizAnd tabele ~i alte instrumente convent1onale, 
dar ex1stll ~i se gasesc cu u~unnta alte instrumente ma1 sofiSticate care pot satisface cennte mal 
complexe, multe din acestea fiiOd disponibile Ia pretun accesibile. cand s-a dezvoltat ini1ial aceastA 
tehnica, numilrul de repetilfi impus de simulanle Monte Carlo liicea procesul greoi '' mare consumator 
de timp, dar progresul mformatic fl evoluJide teoretice, ca de exemplu ~nbonarea latin-hypercube, 
au red us drashc llmpul de prelucrare pentru majoritatea apllcatiilor 
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8.25.2. Domenlu de utilizare 

Metoda de simulare Monte Carlo asigurn un mijloc de evatuare a efectutui incertltudinii in sistema 
intr-o gama larg<!i de situapi. Este de regula utilizata pentru evaluarea gamel de rezultate posibile §l a 
frecventei relative a valorilor ln gama respectiv!i pentru m!isuratori cantitative ale unui sistem ca de 
exemplu cost, durat!i, consum materiale, cerere §l alte masurari similare. Metoda de simulare Monte 
Carlo poate fi utilizata in doua scopuri diferite: 

• propagarea incertitudinii pe modele analitice conventlonale 

• calcule probabilistice acolo unde nu functioneaza tehnicile analitice 

8 .25.3 Date de intrare 

lntrarea pentru metoda de simulare Monte Carlo este un model bun al sistemulul ~~ informatiilor 
despre tipurile de intrarl, sursele de incertitudine care urmeaza a fi reprezentate §1 ie§irea ceruta. 
Datele de incertitudine de intrare sunt reprezentate ca variabile aleatorii cu distribU\ii care sunt mai 
mult sau ma1 putin raspandite functie de nivelul de incert~udlne. Distributiile uniforme, triunghiulare, 
normale §l log normale sunt adesea utilizate in acest scop. 

8.25.4 Proces 

Procedura cuprinde urmatorii pa9i: 

a) Se define§te un model sau un logaritm care este cat mal apropriat posibil de comportamentul 
sistemului anallzat 

b) Se ruleaza modelul de mal multe ori utlli.zand numere aleatorii pentru a produce ie~iri ale 
modelului (simulari ale sistemului); Acolo unde aplicatia consta in modelarea efectelor 
incertitudinii, modelul este sub forma unei ecuatii care ofera relatia dintre parametrii intrarii §l o 
ie9ire. Valorile selectate pentru intrnri sunt luate din distribu~i corespunzatoare a probabililiilii 
care reprezinta natura incertitudinii in ace§ti parametri. 

c) in ambele cazurl computerul ruleaza modelul de nenumarate ori (uneori de pan!! Ia 10.000 de 
ori) cu intrilri diferite §l produce ie~iri multiple. Acestea pot fi prelucrate utilizand statistici 
conventionale pentru a rurniza informatii ca de exemplu valori medii, devia!ii standard, 
intervale de lncredere. 

Mai jos este oferit un exemplu de astfel de simulare. 

Luati in considerare cazul a doua elemente func~onand in paralel dintre care sistemul are nevoie de 
unul singur ca sa functloneze. Primul element are o fiabilitate de 0,9 iar al doilea de 0,8. 

Se poate construi un label cu urmatoarele coloane. 
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Tabelul 8.4- Exemplu de simulare Monte Carlo 

~ ul1 12 
Numir ·~··" 

., ... 
~-

1 c )7 43 DA 0.059 355 DA 1 
DA 0,311 324 DA 1 
DA 1,919 765 NU 1 

514 DA 1 
349 lA 1 
06 J 0 
!41 J 1 

DA N·J 1 
DA o.~ D} 1 

0 DA 0,11 DA 1 

Generatorul aleatoriu creeaza un numar intre 0 f' 1 care este utilizat pentru a fi comparat cu 
probabilitatea fiecarui element. pentru a se detemnona daca sistemul este functoonal Cu numai 10 
rulliri nu ne putem a§tepta ca rezultatul de 0,9 sa fie un rezultat corect. Metoda uzuata este sa se 
compare rezultatul final pe un calculator pe masura ce progreseazll somularea pana se atonge gradul 
de acuratete doni. ln exemplul de mal sus rezultatul de 0,979 9 a fast obtlnut dupll 20 000 otera\ii. 

Modelul de mao sus poate fi e>rtins In mai multe moduri. De exemplu: 

• pnn extinderea modelului in sine (ca de exemptu prin luarea In considerare a celuo de al doilea 
element ca intrAnd omedoat in functiune numai dupll ce cade pnmul): 

• prin schimbarea probabilitll\ii fixe cu o variabll11 (un bun exemplu este diStnbutia triunghiulara) 
acolo unde nu poate fi definita cu exactitate probabohtatea; 

• utolizand rate de defeclare combinate cu aleatorizarea pentru a oblone un interval de defec!are 
(exponential, Weibull sau o altA distribu~e adecvat11) §i definorea de tompi de repara~e 

Aphcatiile includ, printre allele, evaluarea oncertHud lnolor in predic\oile financiare, in prognozele prrvind 
performanta investiliilor, costul prooectulul §l graficele de implementare, intreruperile actMtll\11 de 
afaceri §I cenntele de personal 

Tehnoale analitlce nu sunt capablle sa ofere rezultate relevante sau acolo unde exis!A lncertitudini In 
datele de intrare acestea se regAsesc fi in ie,iri 

8.25.5 Date da ialjire 

le§orea poate fi o singura valoare, determona!A ca in exemplul de mao sus. poate fi un rezultat expnmat 
ca probabilitatea sau distributla frecventei sau poale fi ldenbfocarea functoilor prinCJpale din model care 
au avut eel mal mare impact asupra ie§iril. 

Metoda de simulare Monte Carlo se utilizeazA de regulA pentru evaluarea fie a inltegu dostribu!ii a 
rezultatelor care se pot obline fie a mAsunlor cheie dintr-o distnbutoe cum ar fi· 

• probabilotatea obtinerll unui rezultat definit; 

• valoarea unui rezultat In care posesorll problemei au un oarecare grad de lncredere ca nu va fo 
depll~itA ca de exemplu un cost pentru care existA ~anse sub 10% sa fie depll$11 sau o duratll 
pentru care exosta §Snse de 80% sa fie depll'}ita. 

0 analizA a relapilor dintre intran '}I ie'}•ri poate aduce lumonll asupra semnofocatoei relative a factorilor 
de Ia locul de munca '}i identifoca ltntele pentru care trebuie depuse efortun In vederea onfiuentllrii 
incertitudonu asupra rezultatului. 
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8.25.6 Puncte tari !Jl puncte slabe 

Punctele tari ale metodei de simulare Monte Carlo includ urmatoarele: 

• metoda este, in principiu, adecvata pentru orice distribujie in variabilele unei intrari, inclusiv 
distribuJiile ernpiriee derivate din obseNa~i ale sisternetor slmilare: 

• modelele sunl relativ simplu de dezvoltat ~i pot fi extinse dupa nevoi; 

• pot fr reprezentate orice influenje sau relaJii care apar in realitate, inclusiv eleele subtile cum ar fi 
dependenjele condijionale; 

• se poate utiliza analiza senz:~ivitajii In vederea identificarii lnfluenJelor puternice ~~ slabe; 

• modelele sunt u~or de lnjeles. relajia dintre intrari ~i ie$iri fiind transparenta; 

• sunt disponibile modele comportamentale eficiente ca de exemplu reJele Petri (viitorul 
CEI62551), modele cares-au dovedit foarte eficiente pentru metoda de simulare Monte Carlo; 

• asigura un grad de exactitate a rezultatului; 

• aplicajiile software sunt disponibile ~i relativ ieftine. 

Punctele slabe sunt 

• exactitatea soluJiilor depinde de numarul de simulari care pot fl rulate (acest neajuns devine mal 
puJin important avand in vedere vitezele din ce Tn ce mai mari ale calculatoarelor); 

• se bazeaza pe capacitatea de a reda incertitudini legate de parametri printr-o distnbu~e valabila; 

• modelele marl ~i complexe pot reprezenta o provocare pentru modelator ~~ crea dificultaji parjilor 
interesate care doresc sa se impiice in proces; 

• s-ar putea ca tehmca sa nu evalueze corespunzator evenimentele cu consecinJe 
marilprobabimale scilzuta ~i ca atare sa nu permita reflectarea apetitului pentru rise al unei 
organizajii in analiza. 

8.25.7 8ibliografie 

IEC 61649, We,bull analysis 

IEC 62551, Analysis techniques for dependability - Petri net techniques 

ISOIIEC Guide 98-3:2008. Uncertainty measurement - Part 3: Guide to the of uncertainty in 
measurement (GUM:1995) 

1 in lucru 
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8.26 Statistica bayesiana ~i sisteme bayesiene 

8.26.1 Prezentare generala 

Statisticile bayesiene sunt atribuite reverendului Thomas Bayes. Aceste statistici pleaca de Ia premisa 
ca orice informatie cunoscuta (a priori, anterioara) poate fi combinata cu masuratori ulterioare (a 
posteriori, posterioare) pentru a stabili o probabilitate generala. Expresia generala a teoremei 
bayesiene poate fi exprimata astfel: 

P(AIB) = {P(A)P(BIA)} 1 r P(B 1 E;) P( E;) 
i 

unde 

P(X) reprezinta probabilitatea lui X 

P(Xi Y) reprezinta probabilitatea lui X cu conditia sa se produca Y 

Ei este al i-lea eveniment 

in forma sa cea mai simplificata se reduce Ia P(AIB) = {P(A)P(BIA)} /P(B). 

Statistica bayesiana difera de statisticile clasice prin faptul ca nu pleaca de Ia premisa ca toti 
parametrii de distributie sunt fic~i ci de Ia premisa ca parametrii sunt variabile aleatorii. 0 probabilitate 
bayesiana poate fi mai u~or inteleasa daca este considerata drept gradul de incredere al unei 
persoane intr-un anumit eveniment in opozitie cu varianta clasica care se bazeaza pe marturii fizice. 
Avand in vedere ca abordarea bayesiana se bazeaza pe interpretarea subiectiva a probabilitatii, 
aceasta metoda asigura o baza pentru gandirea deciziei ~i dezvoltarea retelelor bayesiene (sau 
Sisteme de incredere, retele de incredere sau retele bayesiene). 

Sistemele Bayesiene utilizeaza un model grafic pentru a reprezenta un set de variabile ~i relatiile lor 
probabilistice. Reteaua este alcatuita din noduri care reprezinta o variabila aleatorie ~i sageti care 
unesc un nod-parinte de un nod-copil (unde un nod-parinte este o variabila care influenteaza direct o 
alta variabila (copil). 

8.26.2. Domeniu de utilizare 

Utilizarea teoriei ~i a retelelor Bayes a devenit o practica larg raspandita in ultimii ani pe o parte 
datorita caracterului lor intuitiv ~i de asemenea disponibilitatii instrumentelor informatice software. 
Retelele Bayes au fast utilizate pentru o gama larga de subiecte: diagnostic medical, modelarea 
imaginii, genetica, recunoa~terea limbajului, economie, explorarea spatiului ~i in puternicele motoare 
de cautare web utilizate in zilele noastre. Ele s-au dovedit de mare utilitate in orice domeniu in care se 
cerceteaza variabile necunoscute prin utilizarea unor relatii ~i date structurale. Retelele Bayes pot fi 
utilizate pentru a studia relatiile cauzale ~i a intelege domeniul unei probleme ~i a prezice 
consecintele unei interventii. 

8.26.3 Date de intrare 

lntrarile sunt similare cu intrarile de Ia modelul Monte Carlo. Exemplele de pa~i care trebuie urmati 
pentru o retea Bayes includ: 

• se definesc variabilele sistemului 

• se definesc legaturile cauzale dintre variabile 

• se specifica probabilitatile conditionale ~i anterioare 

• se adauga probe retelei 

• se executa actualizarea a ceea ce se crede 

• se extrag consideratiile privind ceea ce se crede a posteriori. 
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B.26.4 Proces 

Teoria Bayes poate fi aplicata In nenumarate moduri. Exemplul de mai jos va lua In considerare 
crearea unui tabel Bayes In care un test medical este utilizat pentru a stabili daca un pacient sufera de 
o anumita boala. Parerea generala lnainte de efectuarea acestui test este ca 99% din popula,ie nu 
sufera de aceasta boala ~i 1% are aceasta boala, adica informa,ia a priori. Exactitatea testului a 
demonstrat ca daca persoana are aceasta boala rezultatul testului este pozitiv In 98% din cazuri. 
Exista de asemenea probabilitatea ca daca nu ai aceasta boala, rezultatul testului sa fie pozitiv In 10% 
din cazuri. Tabelul Bayes furnizeaza urmatoarele informaW: 

Tabelul B.5- Date tabel Bayes 

ANTERIOR PROBABILITATE PRODUS POSTERIOR 

Au boala 
0,01 0,98 0,009 8 0,090 1 

Nu sunt bolnavi 
0,99 0,10 0,099 0 0,909 9 

SUMA 1 0,1088 1 

Utilizand regula Bayes, se determina produsul combinand Anteriorul ~i probabilitatea. Posteriorul se 
afla lmpartind valoarea produsului Ia total produs. le~irea arata ca un rezultat pozitiv indica faptul ca 
anteriorul a crescut de Ia 1% Ia 9%. $i mai important, exista o ~ansa ridicata ca sa nu suferi de boa Ia 
chiar ~i Ia test pozitiv. Examinand ecua,ia (0,01x0,98)/((0,01x0,98)+(0,99x0,1)) reiese ca valoarea 
"rezultatul pozitiv- I ipsa boala" are un rol major In valorile posterioare. 

Lua'i In considerare re,eaua Bayes de mai jos: 

A B 

D c 

IEC 2072109 

Figura B.11- Retea e~antion Bayes 

Cu probabilita,ile condi,ionale anterioare definite In tabelele de mai jos ~i utilizand nota,ia Y ca 
indicatie pozitiva ~i N ca indicatie negativa, indicatia pozitiva ar fi ,au boala" ca mai sus, sau sunt 
~anse ridicate iar N ar lnsemna sunt ~anse mici. 

Tabelul B.6 - Probabilitati anterioare pentru nodurile A ~i B 

I P(A = Y) 
0,9 

I P(A = N) 
0,1 

I P(B =Y) 
0,6 

I P(B = N) 
0,4 
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Tabelul 8.7- Probabilitatl condljionale pentru nodul C cu nodul A §I nodul 8 definite 

A B P(C- Y) P(C= N) 
y y 0,5 0.5 
y N 0,9 0 1 
N y 0,2 0.8 
N N 0.7 0,3 

Tabelul 8.8- Probabilitatl condltlonale pentru nodul D cu nodul A §i nodul C definite 

A c P(D Y) P(D= N) 
y y 0,6 04 
y N 1,0 0.0 
N y 0.2 0,8 
N N 0,6 0,4 

Pentru a determina probabilitatea posterioara P(AID=N,C=Y). trebuie i ntai calculat P(A,BiD=N.C=Y). 

Utilizilnd regula Bayes se determinil valoarea P(DI A, C)P(CIA,B)P(A)P(B) du~ modelul de mal jos iar 
ultima coloana indidl probabilitajile normalizate care insumeazil citra 1 a§a cum a lost derivatil §i in 
exemplul anterior (rezultat rotunjlt). 

Tabelul 8.9 - Probabilitliji posterloare pentru nodurile A 'il B cu nodul D '}I nodul C definite 

A B P(DIA.C)P(CIA.B)f>{AlPIBl P(A.BID=N.C=Yl 
y y 0,4 X 0,5 X 0,9 X 0 6 = 0 110 04 
y N 0,4 X 0,9 X 0,9 X 0,4 0.130 048 
N y 0,8. 0,2 . 0 ,1 • 0,6 0,010 0,04 
N N 0,8 • 0,7 • 0,1 • 0,4 = 0,022 0 ,08 

Pentru a ajunge Ia P(A!D=N,C=Y), trebuie lnsumate toate valorile lui B: 

Tabelul 8.10- Probabilitajl posterioare pentru nodul A cu nodul D ~~ nodul C definite 

I P(A=YiD=N,C=Y) 
0,88 

I P(A=N!D=N,C=Y) 
0,12 

Aceasta ne a rata cil anteriorul pentru P(A=N) a crescut de Ia 0,1 Ia o valoare posterioara de 0,12 ceea 
ce reprezintii doar o schimbare minora. Pede alta parte, P(B=N!D=N,C=Y) a crescut de Ia 0,4 Ia 0,56 
ceea ce reprezinta o schimbare mai semnificativil. 

8.26.5 Date de ie§ire 

Metoda Bayesiana poate fi aplicata in aceea~i milsura ca statisticile clasice, cu o gama larga de date 
de ie§ire, de exemplu analiza datelor pentru a objine estimatori puncte §I intervale de incredere. 
Popularitatea sa recentil este legata de rejele Bayes pentru distribujia valorilor posterioare. le§irea 
sub forma graficil asiguril un model u§or de tnteles iar daleJe pot fi U§or modificate pentru a lua in 
considerare corelatiile §i senzitivitatea parametrilor. 

8.26.6. Puncte tari §I puncte slabe 

Puncte tart 
• singurele cuno§tinje necesare sunt informajiile despre valorile anterioare 

• deduqiile sunt U§Or de inteles 

• nu este nevoie decal de regula Bayes 

• asigurii un mecanism pentru utilizarea parerilor subiective intr-o problema 
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Punctele slabe: 

Oefinirea in retele Bayes a tuturor interactiunilor dintr-un sistem complex este problematica; 
Metoda Bayesiani\ necesita cunoa~lerea unei multiludini de probabilitati condltionale caJe sunt de 
regula fumizate de analiza de specialitate. lnstrumentele informatica nu asiguri! decal raspunsuri 
bazate pe aceste premise. 

8 .27 Curbele FN 

8.27.1 Prezentare generala 

Zooi inaocep:atliiA 

Zona saude 
eo:ert.n\t (se a«cpt:i nscul 
doar diet nu se spef\\ un 

beneftCN) 

Zoni larg acceptabUi 

(N.., osto n.oVO!e de munet 
dttanau pentru a demonstra 

A\AAP) 

Ri$<: negl!jabl 

AIKUl nu poate fi Justiftcat 
dedi in imprejurlri 

exttaordlnare 

TOietabiJ dotrdact 
I'Oduetreo~~o rl$eulu( esto 
fmposlbd sau atund cind 
cosluf Atduoerii este 
di'5PfOPOflion.;)t do mate ft~ 
de imbunttJ}Itealdud 

TOierlbi in cuulfn eare 
COS!IJI redueetill'i&.c:dui va 

dep.hi: trnbunili~lrn adusi 

Es;e neoesar N se astgure 
~ ti$OA timine l8 aoor.t ...... 

Figura 8 .12-Conceptul ALARP 

Curbete FN sun! o reprezentare grafica a probabilitatii evenimentelor care determina un grad anume 
de rise pentru o categorie anume a populatiei. Cel mai adesea aceste curbe se referi! Ia frecventa 
unui numar dal de victime. 

Curbele FN prezinta frecventa cumulativa (F) Ia care N sau mai multi membri ai populapei vor fi 
aJectatl. Valorile ridicate ale N care pot aparea cu o frecventa F ridicata pot fi de un interes major 
deoarece pot fi inacceptabile din punct de vedere social sau politic. 
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B.27.2 Domenlu de utilizare 

Curbele FN sunt o modalitate de reprezenlare a oe~irilor unei analize a rlscurilor. Numeroase 
evenlmente au o probab•hlate ridicata a unui rezulta1 cu consec•nle m~nore ~~ o probabihtate scAzutA a 
unul rezultal cu consec•nte majore. Curbele FN astgura o reprezentare a nivelului de rise care este o 
ltnle ce descrie acest nivel de rise ma~ degrabil decAl un punct unlc reprezentAnd o pereche de 
probabilitA~ a consecinlelor. 

Curbele FN pot fi utilizale pentru a compara nscurile. de exemplu pentru a compare riscurile 
prognozate cu criterlile definne drept curoa FN, sau pentru a compara riscuri prognozate cu date din 
incidente istorice sau cu crttenlle de dec<zie (de asemenea expnmate ca o curbil FIN) 

Curbele FN pot fi utifizate fie pentru pro~ectarea sislemului sau a procesulut, fie pentru managementul 
slstemelor extstente. 

B.27.3. Date de lntrare 

lntrlirile sunt fie: 

• seturi de perechi de probabimA\1 consecinle pe o perioada data de timp; 

• date de le~ire dintr-o analiza canlltallva a riscurilor care ofera probabilitati esbmate pentru un 
numar dat de viCiime, 

• date din arhtve tstorice cat ~I din analiza cantitativa a nscunlor 

8 .27.4 Proces 

Oatele disponibile sunt trecute intr-o d1agrama cu numarul de vtcttme (pentru un nivel de vlltAmare 
dat, de exemplu deces) Iormand o absc•sa, iar probabthtatea N sau mai multe victime formf1nd 
ordonata Din cauza gamei man de valori. ambele axe sunt de regulA pe scata logaritmicll. 

Curbele FN pot fl conslruite statistic utilizllnd Clfre .reate• din pierden vechl sau pot fi calculate din 
estimiln ale unui model de simulare. Datele ullhzate ~~ prem•sele facute pot avea semnificatia ca 
aceste doua tipuri de curbe FN dau lnformaVi diferite ~~ ar trebul utilizate separat ~~ pentru scopuri 
diferite. Curbele FN teoretice sunt de regula cete mat utile pentru proiectarea sistemelor in bmp ce 
curbele FN stabstice au utllitate maxima in managementul unui sislem existent anume. 

Ambele metoda pot lua foarte mull limp ca atare se obl~nuie~te sa se utllizeze un m1xa1 at ambelor 
metode. Datele emptrice vor forma apoi puncte fixe cu victtmele cunoscute cu preciZte rezultate In 
acctdentelincidente cunoscute petrecute lntr-o perioadli de t•mp data iar analiZa canttlativA a nscurilor 
furnizAnd alte puncta pnn extrapolare sau interpolare. 

Necesilatea de a analiza accidente cu frecventa redusa ~~ conseonte ma)ore poate impune evaluarea 
unor intervale marl de hmp pentru a strange suficiente tnformaln pentru o anataa corespunzlitoare 
Acestlucru poate de asemenea face datele dispon ib1le suspecte daca evenimentele care le provoaca 
se modifica de-a lungul limpulul 

8.27.5 Date de le$1re 

0 lin~e reprezentand nscul de-a lungul unui domenlu de valoti a consecinletor care poate fi comparata 
cu criterille corespunzlitoare populatie• dm studiu ~~ nivelul de vlitlimare stabilil. 

8.27.6 Puncte tari tl puncte slabe 

Curbele FN reprezin!A o modalitate utila de prezentare a mformatlilor prlvtnd nscurile care poate fi 
utihzatli de managerli ~I proieclan\ii s.stemelor pentru a-i a)uta Ia luarea deciznlor privind nivelunle de 
nsc ~~ siguranta Sun! o modalitate utila de prezentare a informatiitor pnvtnd atat frecventa cat ~i 
consecintele !ntr-un format accesibtl. 
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Curbele FN sunt adecvate pentru compararea riscurilor in situatii similare acolo unde exist~ date 
suficiente. Nu vor fi utilizate pentru a compara rfscuri de tipuri diferite cu caracteristici va.riabile in 
imprejurari in care cantitatea ~~ calitatea datelor difera. 

0 lipsa a curbelor FN este c~ nu ofern informatii despre gama de efecte sau rezuttatul incidentului in 
afara de num<'irul de persoane afectate ~~ nu exlsta nicio modalitate de a identifica diversele moduri in 
care s-a produs gradul de vatamare. Ele prezinta un tip anume de consecinte. de regula vataman 
aduse persoanelor fizice. Curbele FN nu reprezi nta o metoda de evaluare a riscurilor ci doar o 
modalitate de prezentare a rezultatelor evalu<'irii riscurilor. 

Curbele FN reprezinta o metoda consacrata de prezentare a rezultatelor evaluaril riscurilor dar trebuie 
pregatite de anali~ti cu experient<'i ~i sunt adesea greu de lnterpretat ~~ evaluat de persoane 
nespecializate. 

8.28. lndici de rise 

8.28.1 Prezentare generala 

Un indice rise este o masuratoare sem1-cantitativa a riscului care reprezinta o estimare calculata prin 
utilizarea unei metode de punctare bazata pe scale ordinale. lndicii de rise pot fi utilizati pentru a 
clasifica o serie de riscuri utilizimd cr~erii similare astfel incat sa poata fi comparate. Se aplic<'i un 
punctaj fiecarei componente a risculul, de exemplu caracteristicilor (surselor) de contaminare, a 
mijloacelor de expunere posibile ~~ a impactului asupra receptorilor. 

lndicii de rise reprezinta in principiu o metoda calitativa de clasificare ~i comparare a riscurilor. D~i se 
utilizeaza cifre acestea au doar scopul de a permite manipularea datelor. In numeroase situa1ii c<'ind 
nu se cunoa~te sau nu se poate reprezenta mode lui sau sistemul de plecare, este de preferat sa se 
utilizeze o metoda calitativa mai directa. 

8.28.2 Oomeniu de utilizare 

lndicii de rise pot fi utilizati pentru clasificarea diverselor riscuri aferenle unei activitali daca se 
cunoa~te bine sistemul. E1 permit integrarea unei serii de factori care au un impact asupra gradului de 
rise intr-un singur punctaj numerical gradului de rise. 

lndicii sunt utilizati pentru diferite tipuri de riscuri de regulil ca un instrument de incadrare pentru 
clasificarea riscului conform gradului de rise. Aces1 lucru poate fi utilizat pentru a determina care din 
riscuri necesita o evaluare mai detaliata ~I posibll cantitativa. 

8.28.3 Date de intrare 

lntrarlle deriva din analiza sistemului sau o descriere larga a contextului. Acest lucru necesita o buna 
intelegere a tuturor surselor riscului, a parcursurilor posibile ~~ a efectelor acestuia. Se pot utiliza 
instrumente ca analiza arbore erori, analiza arbore evenimente ~i analiza general<"~ a deciziilor ca 
suport pentru elaborarea indicilor de rise. 

Avand tn vedere eli alegerea scalelor ordinaJe este intr-o oarecare masura arbitrara, este necesara o 
cantitate suficienta de date pentru a valida indicele obtinut. 

8.28.4. Proces 

Primul pas este intelegerea §i descrlerea sistemului. Odata ce s-a definit sistemul, se construiesc 
punctaje pentru fiecare componenta de a~a manie·ra !neat sa poata fi combinate pentru a asigura un 
indice compozil. De exemplu, intr-un context de mediu, vor fi punctate sursele, parcursul ~i 
receptor(ii), re\inandu-se faptul caIn unele cazuri, pot exista mai multe parcursuri ~i recep!or(i) pentru 
fiecare sursa. Scorurile individuale sunt combinate in conformitate cu o schema care l•ne coni de 
realitatile f12ice ale sistemului. Este important ca punctajele pentru ftecare parte a sistemului (surse, 
parcursuri ~i receptori) sa fie coerente pe plan intern ~~ sa pastreze relatiile lor corecte. Scorurile pot fi 
acordate pentru componentele de rise (de exemplu probabilitatea de expunere, consecinta) sau 
pentru factori care maresc riscul. 

80 



SR EN 31010:2010 

Scorurile pot fi adaugate, scazute, inmul~ite ~i I sau impa~ite in func~ie de acest model de inalt nivel. 
Pot fi luate in considerare efecte cumulative prin adaugarea de scoruri (de exemplu, adaugarea de 
scoruri pentru parcursuri diferite). Aplicarea formulelor matematice scalelor ordinale nu este o metoda 
strict valabila. Prin urmare, o data ce s-a dezvoltat sistemul de punctaj, ar trebui validat sistemul 
aplicandu-1 unui sistem cunoscut. Dezvoltarea unui indice este o abordare iterativa ~i pot fi testate 
mai multe sisteme diferite de combinare a scorurilor pana ce analistul este mul~umit de validarea 
acestora. 

lncertitudinile pot fi rezolvate prin analiza de senzitivitate ~i prin varia~ia scorurilor pentru a afla care 
parametri sunt cei mai senzitivi. 

8.28.5 Date de ie~ire 

le~irea este reprezentata de o serie de numere (indici compoziti) care se refera Ia o anumita sursa ~i 
care pot fi compara~i cu indici dezvolta~i pentru alte surse in cadrul aceluia~i sistem sau care pot fi 
modelati in aceea~i maniera. 

8.28.6 Puncte tari ~i puncte slabe 

Puncte tari : 

• indicii pot oferi un instrument bun pentru clasificarea de riscuri diferite; 

• ei permit incorporarea de factori multipli care afecteaza nivelul de rise intr-un singur scor 
numeric pentru nivelul de rise. 

Puncte slabe: 

• in cazul in care procesul (modelul) ~i ie~irea sa nu sunt bine validate, rezultatele pot fi lipsite de 
sens. Faptul ca ie~irea este o valoare numerica pentru rise poate fi interpretat gre~it ~i utilizat in 
mod eronat, de exemplu in analizele cost I beneficiu ulterioare; 

• in multe situa~ii in care sunt utiliza~i indicii de rise, nu exista niciun model fundamental pentru a 
defini daca scalele individuale pentru factorii de rise sunt liniare, logaritmice sau de o alta forma, 
~i niciun model pentru a defini modul in care ar trebui combina~i factorii de rise. in aceste situatii, 
clasificarea este in mod inerent nesigura ~i validarea pe baza de date reale imperativa. 

8.29 Matrice consecinte I probabilitate 

8.29.1 Prezentare generala 

Matricea consecintelprobabilitate este o modalitate de combinare a clasamentelor calitative sau semi
cantitative a consecin~elor ~i a probabilitatilor pentru a obtine un clasament al nivelul de rise sau al 
riscului. 

Formatul matricei ~i definitiile aplicate acesteia depind de contextul in care acesta este utilizata ~i este 
vital sa se utilizeze o concep~ie adecvata circumstantelor. 

8.29.2 Domeniu de utilizare 

0 matrice consecinte I probabilitate este utilizata pentru a clasifica riscurile, sursele de rise sau 
tratamentele de rise in functie de nivelul de rise. Matricea este frecvent utilizata ca un instrument de 
depistare atunci cand au fost identificate numeroase riscuri, de exemplu, pentru a defini care din 
riscuri necesita analize suplimentare sau mai detaliate, care riscuri trebuie tratate in primul rand sau 
care riscuri trebuie deferite analizei conducerii superioare. Matricea mai poate de asemenea fi utilizata 
pentru a selecta care din riscuri nu necesita o analiza suplimentara Ia momentul respectiv. Acest tip 
de matrice riscuri este de asemenea utilizat pe scara larga pentru a determina daca un anumit rise 
este in mare masura acceptabil, sau nu (a se vedea 5.4) in functie de zona in care se afla pe matrice. 

Matricea consecinte I probabilitate poate fi de asemenea folosita pentru a ajuta Ia comunicarea unei 
intelegeri comune a nivelurilor calitative ale riscurilor in intreaga organizatie. Modul in care sunt 
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stabilite nivelurile de rise ~i deciziile care le sunt atribuite trebuie corelat cu apetitul pentru rise al 
organizatiei. 

0 forma a matricei consecinta I probabilitate este utilizata pentru analiza criticitatii i n FMECA sau 
pentru a stabili prioritatile care vor urma HAZOP. Aceasta poate fi de asemenea utilizata in situatiile in 
care nu exista suficiente date pentru o analiza detaliata sau situatia nu permite timpul sau eforturile 
necesare pentru o analiza mai cantitativa. 

8.29.3 Date de intrare 

lntrarile pentru proces sunt scale personalizate pentru consecinte ~i probabilitate ~i o matrice care le 
combina pe cele doua. 

Scala (sau scalele) consecintelor ar trebui sa acopere gama de diferite tipuri de consecinte care sunt 
analizate (de exemplu: pierderi financiare; siguranta; factori de mediu sau alti parametri, functie de 
context) !?i ar trebui sa se extinda de Ia ~onsecinta cu maximum de credibilitate Ia consecinta care 
ridica gradul eel mai scazut de ingrijorare. In Figura 8.6 este oferita o parte a unui exemplu. 

Scala poate avea orice numar de puncte. Scalele cu 3, 4 sau 5 puncte sunt cele mai uzuale. 

Scala probabilitatii poate de asemenea avea orice numar de pun~te. Definitiile pentru probabilitate vor 
fi selectate astfel !neat sa fie cat mai putin echivoce cu putinta. In cazul in care sunt utilizate ghiduri 
numerice pentru a defini probabilitati diferite, atunci trebuie folosite unitati. Scala de probabilitate 
trebuie sa acopere game relevante pentru studiul in cauza, avandu-se in vedere ca trebuie acceptata 
cea mai mica probabilitate pentru cea mai grava consecinta definita, in caz contrar toate activitatile cu 
cea mai mare consecinta sunt definite ca inacceptabile. 0 pof1iune a unui exemplu este prezentat in 
Figura 8 .7. 

0 matrice se construie~te cu consecinta pe o axa ~i probabilitatea pe cealalta. Figura 8.8 prezinta o 
pof1iune a unei matrici exemplu cu scale in 6 puncte consecinte !?i 6 puncte probabilitati. 

Nivelurile de rise atribuite unei celule vor depinde de definitiile stabilite pentru scalele probabilitati I 
consecinte. Matricea poate fi construita astfel !neat sa acorde o greutate suplimentara consecintelor 
(ca in exemplul dat) sau probabilitatilor, sau poate fi simetrica, functie de aplicatia respectiva. 
Nivelurile de rise pot fi legate de decizii ca de exemplu nivelul de management sau scala de timp Ia 
care se impune primirea raspunsului. 
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Rating Criteria I 
Likely balance of probability will occur, or 

- could occur within "weeks to months" 

Possible - may occur shortly but a distil"'~· 

- could occur within "mw 

Unlikely may occur but not' 
could occur in "1· 

Rare - occurrence re· 
exceptional' 
only occ•· 

Remote the or· 
fr• 

1/iC 1075 09 

Figura 8.14- Parte a unui exemplu de matrice de clasificare riscuri 
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Figura 8.15- Parte a unui exemplu de matrice criterii probabilitate 

Scalele de clasificare ~i matricea pot fi construite impreuna cu scale cantitative. fntr-un context al 
fiabilitatii de exemplu, scala probabilitatii ar putea reprezenta ratele de defectare iar scala 
consecintelor costul in dolari al defectarii. 

Utilizarea instrumentului necesita angajati (ideal o echipa) cu specializare in domeniu ~i datele 
necesare disponibile care sa ajute Ia evaluarea consecintelor ~i a probabilitatii. 
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8.29.4 Proces 

Pentru a clasifica riscurile, utilizatorul va gasi mai intai descriptorul de consecinte care se potrive~te 
eel mai bine situatiei dupa care va defini probabilitatea cu care se vor produce acele consecinte. 
Nivelul de rise se cite~te apoi de pe matrice. 

Nenumarate evenimente de rise pot avea o gama de rezultate cu probabilitate aferenta diferita. 
Problemele minore sunt de regula mai uzuale decat catastrofele. Exista deci posibilitatea de a alege 
daca sa se clasifice eel mai uzual rezultat sau eel mai grav sau o alta combinatie. in cele mai multe 
cazuri este recomandabil sa se concentreze atentia pe rezultatele cele mai grave credibile lntrucat 
acestea prezinta cea mai mare amenintare ~i ridica totodata eel mai mare interes. in unele situatii, 
poate fi adecvata clasificarea atat a celor mai obi!?nuite probleme cat ~i a catastrofelor putin probabile 
ca riscuri separate. Este esential sa se utilizeze probabilitatea relevanta pentru consecinta selectata !?i 
nu probabilitatea pentru evenimentulln totalitate. 

Nivelul de rise definit de matrice poate fi asociat cu o decizie ca de exemplu se actioneaza sau nu 
impotriva riscului. 

8.29.5 Date de ie$ire 

le~irea este o clasa pentru fiecare rise sau un clasament al riscurilor cu nivele de importanta clar 
definite. 

8.29.6. Puncte tari $i puncte slabe 

Puncte tari: 

• relativ u~or de utilizat 

• asigura o clasificare rapida a riscurilor pe nivele de importanta diferite 

Puncte slabe: 

• matricea se construie~te functie de anumite lmprejurari !?i ca atare este dificil sa existe un sistem 
comun care sa se poata aplica pe o arie larga de circumstante relevante pentru o organizatie; 

• este dificil sa se defineasca scalele cu claritate, fara ambiguitati; 

• utilizarea este foarte subiectiva ~i exista tendinta de a exista variatii semnificative lntre cei care 
fac clasamentul; 

• riscurile nu pot fi cumulate (insemnand ca nu se poate stabili ca un numar anume de riscuri 
scazute sau un rise scazut identificat de mai multe ori sunt este echivalent cu un rise mediu); 

• este dificil sa se combine sau sa se compare nivelul de rise pentru diverse categorii de 
consecinte. 

Rezultatele vor depinde de nivelul de detaliere al analizei, ~i anume cu cat va fi mai detaliata analiza 
cu atat va fi mai mare numarul de scenarii, fiecare cu o probabilitate mai scazuta. Acest lucru va 
subestima nivelul actual al riscului. Modul in care sunt grupate impreuna scenariile in descrierea 
riscului va trebui bine argumentat ~i definit de Ia lnceputul studiului. 

8.30 Analiza cost/beneficiu 

8.30.1 Prezentare generala 

Analiza cost/beneficiu poate fi utilizata pentru evaluarea riscurilor acolo unde costuri le a!?teptate totale 
sunt cantarite in comparatie cu beneficiile totale a~teptate pentru a alege optiunea cea mai buna sau 
cea mai profitabila. Este o parte implicita a nenumarate sisteme de evaluare riscuri. Poate fi calitativa 
sau cantitativa sau poate implica o combinatie de elemente cantitative ~i calitative. Analiza 
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costlbeneficiu cantitativa cumuleaza valoarea monetara a tuturor costuriior ~~ beneficiilor pentru toate 
persoanele interesate din domeniu ~~ o ajusteaza pe diverse intervale de timp in care se 
produc/rezulta aceste costuri ~i beneficii. Valoarea neta prezenta (NPV) produsa devine intrare in 
decizia care se ia in prlvinta riscului. Un NPV pozitiv asocial cu o actiune va insemna de regula ca 
trebuie luata masura respectiva. Pentru anumite riscuri negative. in special cere care implica riscurl 
pentru viata umana sau daune pentru mediul ambiant, se poate totu~i aplica principiul ALARP. Acesta 
imparte riscurile in !rei zone: un nivel deasupra caruia riscurile negative sunt lntolerabile ~~ nu pot fi 
acceptate decal in imprejurari extraordinare; un nivel sub care riscurile sunt neglljabile ~i nu necesita 
decal monltorizare pentru a se asigura ca raman Ia nivel scazut; ~i o banda centrata in care riscurile 
trebuie aduse Ia eel mai scazut nivel cu putinta (ALARP). 0 analiza costlbeneficiu stricta se poate 
aplica spre capatul de riscuri scazute al acestei zone. dar acolo unde riscurile sunt aproape de pragul 
Ia care davin intolerabile, recomandarea principiului ALARP este sa nu se ia masuri in cazul in care 
costurile tratamentului riscurilor sunt total disproportionate lata de beneficiile obtinute. 

8.30.2 Utiliz~ri 

Analiza costlbeneficiu poate fi utilizata pentru a decide intre oplfunile care implica riscuri. 

De exemplu: 

• ca intrare pentru o decizie daca sa se iau masuri contra unui rise 

• pentru a diferen\ia ~i a decide asupra celui mal bun tratament contra unui rise 

• pentru a decide intre diverse curs uri de actiune 

8.30.3 Date de intrare 

lntranle includ informatil privind costurile ~· beneflciile pentru principalele paf1i interesate ~~ asupra 
incertitudinilor legate de aceste costuri ~i beneficii. Se vor lua in considerare costurile ~i beneficiile 
tangibile ~~ intangibile. Costurile includ resursele cheltuite ~i rezultatele negative, beneficiile includ 
rezultatele pozitive. rezultatele negative evitate ~i resursele economiste. 

8.30.4 Proces 

Sunt identificate parjile interesate care pot suporta costuri sau primi beneficii. 0 analiza costlbeneficii 
completa va include toate paf1ile interesate. 

Sunt identificate beneficiile ~i costurile directe ~i indirecte pentru toate paf1ile interesate. rezultate din 
opliunile analizate. 8eneficiile directe sunt cele care provin in mod direct din actiunea luata In timp ce 
beneficiile indirecte sau auxiliare sun! cele conjuncturale dar care pot totu~i sa contribuie semnificativ 
Ia luarea deciziei. Exemple de beneficii indirecte includ imbunatatirea reputatiei. satisfactia 
personalului sau ,lini~tea·. (Acestea au adesea o greutate importanta in luarea deciziei}. 

Costurile directe sunt costurile direct asociate cu actiunea. Costurile indirecte sunt acele costuri 
suplimentare, auxiliare ~i costurlle irecuperabile, ca de exemplu pierderea utllitatii , distragerea timpulul 
cadrelor de conducere, distragerea capitalulul de Ia alte investilii potentiate. Daca analiza 
costlbeneficii se aplica Ia luarea unei decizii pnv.ind tratarea unui rise, se vor include costurile ~i 
beneficiile asociate cu tratarea riscului. 

La analizele cosVbeneficii cantitative, dupa ce s-au identificat toate costurile ~i beneficiile tangibile ~i 
intangibile, se alribuie o valoare monetara tuturor costurilor ~i beneficiilor (inclusiv costurile ~i 
beneficiile intanglbile). Exista mai multe modalitali standard pentru a face acest lucru inclusiv metoda 
,acceptul de a ptati' ~~ utilizarea de inlocuitori. In situatiile ln care, cum se intilmpla adesea, costurile 
sun! suportate pe o perioada scurta de limp (de exemplu un an) iar beneficiile curg pentru o perioadi! 
lunga de tlmp dupa aceea, este necesar de regula sa se actualizeze beneficiile pentru a le aduce Ia 
valoarea ,banului de astllzi" astfel inca! sl! se Ob\ina o comparatie valabila. Toate costurile ~i 
beneficiile sunt exprimate ca valoare prezenta. Valoarea prezenta a tuturor costurilor ~~ beneficiilor 
pentru toate paf1ile interesate poate fi combinata pentru a produce valoarea neta prezenta (NPV). o 
valoare neta prezenta pozitiva inseamna ca actiunea este benefica. Se mai utilizeaza ~~ raporturi cost 
- beneficii (a se vedea 8.30.5). 

Daca exista incertitudini in privinta nivelului costurilor sau al beneficiilor, oricare din termeni sau ambii 
pot fi evaluaji conform probabllilli\IIOr acestora. 

La ana!izel.e cost/bene~cii c~litative nu s.e incearca gasir~a une1 valorii monetare pentru costurile ~i 
beneficnle mtang•b•le ~· decal sa se furmzeze o s•ngura c1fra totalizilnd costurile ~~ benefiCiile se iau 
mal degrabii in considerare din punct de vedere calitativ relatiile ~~ compromisurile dlntre diferite 
costuri ~I beneficii. 
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0 metod!l aprop1ata este analiza cost-efiCaCitate. Aceasta pteaca de Ia prem•sa ca se dore~te un 
anumit beneficiu sau un anumit rezultat ~I ca exista mal multe ca; alternative pentru obtinerea 
acestora. Analiza oa in conslderare numal costurile 9i modatitatea cea mal oeftina de obtlnere a 
beneficiului 

8 .30.5 Date de le$1re 

le~orea unei analoze cosVbeneflcil este •nfonnapa pnvond costunle 9i beneficlile aterente unor diverse 
op~uni sau cal de actlune. AceasUI onfonnatoe poate fi exprimata cantitatlv ca valoarea neta prezent!l 
(NPV), rata intern!l de rentab1htate sau ca raportul dontre valoarea prezenta a benefiCiolor ~~ valoarea 
netil a costurilor. Calitativ ietorea este de obicei un label care compar!l costunle fl benefocnle pentru 
d1fente tipurl de costuri ~~ benefocil atragilnd aten\ia a supra compromisurilor. 

8.30.6 Puncta tari 'JI puncta slaba 

Punctele tari ale analizei cosVbeneficli sunt: 

• pennote compararea costurilor fl a beneficiolor utilizand aceea~l unitate de m!lsura (bani): 

• asiguril transparentllln luarea dec<ziilor: 

• necesita colectarea de infonna\ii detahate asupra tuturor aspectelor pos1bole ale deciziei. Acest 
lucru se poate dovedi extrem de ubi atat In dezvaluirea ignorante• cAt '' In comunicarea 
cuno9tin1e1or 

Puncte slabe: 

• analiza cosVbenefiCII cant•tativa poate furniza cifre dramabc doferite, functie de metodele utilizate 
pentru atribuirea de valor! economice benefic• I lor ne-economioa: 

• Ia unele aplica!ii este d1ficil sa se defineascA o rata de actualizare corect!l pentru costuri ~~ 
benefoci• viitoare 

• beneficiile de care se bucuril o categone targa a popula!iei sunt greu de esbmat. In speCial cele 
legate de b1nele public care nu poate ti evaluat pe piat!l: 

• practica actua!IZ!Irii inseamna cA beneficiile ca,tigate pe termen lung in viitor au o influentll 
neglijabilll asupra decizieo funct•e de rata de actuahzare aleasa. Metoda devine 
necorespunzAtoare pentru evaluarea rlscurilor care atecteaza generatii viitoare dacA nu se 
stabilesc rate de actualizare foarte micl sau egale cu zero. 

8.31. Analiza declzlel pe baza mal multor crlterii (MCDA) 

8.31.1 Prezentara generali 

Obiectivul este utilizarea unei game de criterii pentru a evalua in mod oboectrv Jl transparent 
valabllltatea generala a unut set de op!luni. Scopul general este de regutll obttnerea unel ordini a 
preferintelor pentru un set de optouni disponlbile. Analiza lmphcA oonstruirea uneo matrlci de optluni ,; 
cnterii care sunt ctasifocate ~~ cumulate pentru a asigura un scor total pentru fiecare optlune. 

8.31.2 Domeniu de utilizare 

MCDA poate fi utllizata pentru . 

• comparerea de op\iuni multiple pentru o pnma analiza In vederea stab•hrii oppunilor preferate ~~ a 
optiunilor potentiate ~· a celor necorespunzatoare: 

• compararea optounolor acolo unde existll crlterll multiple ~~ adesea confloctuale: 

• obt.nerea unuo oonsens asupra unei decizil :acolo unde exist!l paf1o lnteresate cu obJective sau 
valori conflictuale 
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8.31.3 Date de intrare 

Un set de opJiunl de analizal Criterii, bazate pe obiective ce pot fi utilizate in mod ega! pentru toate 
opJiunile pentru a face diferenta intre ele. 

8.31.4 Proces 

De regulil un grup de pilrjl interesate cu cuno;~tinJe in domeniu inijiazll urmatorui proces: 

a) definesc obiectivul/obiectivele; 

b) determinl! atributele (criteriile sau masuratori performan!il) care sunt legate de fiecare obiectiv; 

c) structureaza atributele intr-o ierarhie; 

d) dezvolta op~unl care vor fi evaluate in baza criteriilor; 

e) determinil importanta criteriilor ;~i atribuie o pondere corespunzatoare fiecarui criteriu; 

f) evalueaza alternativele vis-a-vis de criterii. Acest lucru poate fi reprezentat ca o matrice a 
punctajelor; 

g) combina punctajele multiple cu un singur atribut intr-un singur punctaj total cu mal multe 
atrlbute; 

h) evalueaza rezultatele 

Exista mai multe metode prin care se poate obtine ponderea fiecarui criteriu ~i mai multe modalitali de 
cumulare a punctajelor pe criterii pentru fiecare opJiune intr-un singur puncta) cu mai multe atribute. 
Punctajele pot fi de exemplu cumulate ca o suma ponderatil sau un produs ponderat sau utilizimd 
procesul analltic de ierarhizare. o metodil de extragere penlru ponderi ~~ punctaje pe baza de 
comparaJii pe perechi. Toate aceste metode plead! de Ia premisa ca preferinta pentru oricare din 
cr~erii nu depinde de valoarea celorlalte criterii. Acolo unde aceasta premisa nu este valabila se pot 
utiliza metode diferite. 

Punctajele fiind subiective. este utila efectuarea un ei analize a senzitivitatii pentru a examina mil sura 
i n care ponderile ~i punctajele influenteaza preferin\ele intre opjiuni 

8.31.5 Date de ie,.ire 

Prezentarea in ordinea preferinjelor a opjiunilor pleaca de Ia opjiunea cea mai preferatilla cea eel mai 
pujin preferala. Daca procesul produce o matrice in care axele matricei sunt criterlile ponderate ~i 
punctajul pe criterii pentru ftecare opJiune. atunc1 opJiunile care nu lndeplinesc criteriile cu pondere 
mare pot ft de asemenea eliminate. 

8.31.6 Puncte tari '}i puncte slabe 

Puncte lari: 

• asigura o structurfl simpll! pentru luarea eficientil a deciziilor ~i prezentarea premiselor ~i 
concluziilor: 

• poate asigura gestionarea mai u'}oaril a unor probleme complexe de luare a declziilor care nu se 
preteazfl anallzei cosVbeneficii; 

• poate ajuta Ia considerarea raJionala a problemelor acolo unde nu trebuie !acute compromisurl; 

• poate ajuta Ia stabilirea unul acord acolo unde pllrjlle interesate au obiective diferlte ~i deci '}i 
criterii diferite. 
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Puncte slabe: 

• poate fi afectala de pilrtinire ~~ selectia necorespunziltoare a criteriilor de decizie; 

• majoritatea analizelor MCDA nu ofera o solu\ie concludenta sau unica; 

• algoritmii de cumulare in baza carora se calculeaza ponderea crileriilor pentru preferintele date 
sau se totalizeazil diverse pAreri pot intuneca baza reali! a deciziei. 
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IEC 61078, Analysis techniques for dependability- Reliability block diagram and boolean methods 

IEC 61165, Application of Markov techniques 

ISOIIEC 15909 (all parts), Software and systems engineering- High-level Petri nets 

IEC 62551, Analysis techniques for dependability- Petri net techniques 

IEC 61882, Hazard and operability studies (HAZOP studies) - Application guide 

2 in prezent i n lucru 
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Anexa ZA 
(normativa) 

Referin~e normative Ia publicatii internationale ~~ 
corespondenta lor cu publicatiile europene 

Urmlitoarele documente de referin\i! sunt indispensabile pentru aplicare acestui standard. Pentru 
referintete datate. se aplicli numai editia citata. Pentru referintele nedatate se aplicli ultima editie a 
publicatiei Ia care se face referire (inclusiv amendamentele). 

NOTA • Atuncl clind o pubhca~e internavonalll a lost mod•ficata de CENELEC prin modificM cornune, indicate 
prin (mod), se apllca publica~a EN/HO respectlvA. 

Publlca!ia 
1$0/IEC Guide 73 

ISO 31000 

An ~u EWHO An 
Risk management • Vocabulary • Guidelines for· 
use in standards 

Risk management. Prindples and guidelines 
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